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まえがき

本書では，識別，認証および承認の方法，リソースの保護，および監査を含
む Tru64 UNIXセキュリティの概念と管理方法について説明します。

本書の対象読者

本書は，Tru64 UNIX オペレーティング・システム・ソフトウェアで稼動
しているシステムのセキュリティの構成および管理を担当するユーザを
対象としています。

改訂情報

本書には，今回のバージョンで利用できる識別，認証，および承認の方法
に関する情報が含まれています。

前回まで本書の「一般ユーザ編」に記載されていた情報は，『Tru64 UNIX
ユーザーズ・ガイド』に記載されています。

前回まで本書の「プログラマ編」に記載されていた情報は，『セキュリ
ティ・プログラミング・ガイド』 に記載されています。

本書の構成

本書の各章の内容は以下のとおりです。

第 1 章 Tru64 UNIX によるユーザの認証で使用される，
ローカルおよびリモートでの識別，認証，および承
認の方法について説明します。

第 2 章 Tru64 UNIX を構成し，システム・リソースへのアク
セスを管理する方法を説明します。

第 3 章 Tru64 UNIX を監査し，システムの動作を表示
する方法を説明します。

付録 A エンハンスト・セキュリティを Tru64 UNIX にインス
トールし，構成する方法を説明します。

付録 B Tru64 UNIX でセキュア・シェル・ソフトウェアを
構成する方法を説明します。
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付録 C Tru64 UNIX で Single Sign On (Kerberos) ソフトウェ
アを構成する方法を説明します。

付録 D LDAP (Lightweight Directory Access Protocol) を使って，
Tru64 UNIXをクライアントとして構成する方法を説明します。

付録 E C2 レベル以上のセキュリティに適合するように Tru64
UNIX を構成する方法を説明します。

参考資料

それぞれの章の情報に関する追加情報については，以下のマニュアルを
参照してください。

• 『システム管理ガイド』マニュアルでは，Tru64 UNIXにおける一般的
な管理作業を実施する方法について説明します。

• 『Tru64 UNIXユーザーズ・ガイド』では，Tru64 UNIXオペレーティ
ング・システム・ソフトウェアを実行するシステムへのユーザによるア
クセスおよび対話の方法について説明します。

• 『ネットワーク管理ガイド：接続編』マニュアルでは，ネットワークの
設定，構成，およびトラブルシューティングの方法について説明します。

• 『リリース・ノート』には，マニュアルに記載されていない，セキュリ
ティに関する重要な情報が含まれている場合があります。

表記法

本書では以下の表記法を使用します。

\ 行の最後のバックスラッシュは，継続を表します。

# 番号記号は，Tru64 UNIXシステムに rootとしてログイ
ンした場合のシステム・プロンプトを表します。

net stop 太字 (ボールド体)はユーザが入力する文字を示します。

>>> コンソール・サブシステムのプロンプトです。

file イタリック体 (斜体) は，変数値，プレースホルダ，
および関数の引数名を示します。

[ | ]

{ | }

構文の定義では，大カッコはオプションの項目を示し，中
カッコは必須項目を示します。大カッコまたは中カッコの
中の項目を縦線で区切っている場合は，そこに併記されて
いる項目の中から 1つの項目を選択することを示します。
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. . . 構文定義では，水平の反復記号は，前の項目を 1 回以
上繰り返して使用できることを示します。

cat(1) リファレンス・ページの参照には，該当するセクション
番号をカッコ内に示します。たとえば，cat(1) は，cat コ
マンドについての情報が，リファレンス・ページのセ
クション 1 に記載されていることを示します。

[Ctrl/x] この記号は，スラッシュの前に指定されているキー
を押しがら，スラッシュの後のキーまたはマウス・ボ
タンを押すことを示します。例中では，このような
キーの組み合わせは，四角あるいは大カッコで囲ま
れて示されます (たとえば，[Ctrl/C] )。
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1
識別，認証，および承認

識別，認証，および承認は，システム・セキュリティに不可欠の要素です。
システム・セキュリティは，セキュリティ・ポリシを作成することによって
構築します。セキュリティ・ポリシによって，システム上のリソースにアク
セスするユーザやアプリケーション (エンティティ) との間，およびローカ
ル・ネットワークや拡張ネットワークの内部にある他のシステムとの間で，
必要な信用レベルが決まります。

システムのリソースにアクセスするエンティティを完全に信用するには，
まずそのエンティティを識別する必要があります。エンティティは識別さ
れたら，システムに対して自身が本物であることを証明しなければなりま
せん。最後に，エンティティを識別して認証した後，システムはそのエン
ティティによるアクセスが承認されるシステム上のリソースを決定する承認
情報を適用します。

この章には，次の情報が含まれています。

• 認証の概要

• 認証の実装

• ローカル認証方式

• リモート認証方式

• セキュリティ統合アーキテクチャの概要

1.1 認証の概要

認証を成功させるには，ユーザやアプリケーション (エンティティ)がシステ
ムに対して何らかの形で信任状を提示する必要があります。信任状として使
えるのは，そのユーザだけが知っていること (ユーザ名とパスワード)，その
ユーザ自身の情報 (バイオメトリックスや網膜スキャン)，またはそのユーザ
だけが持っているもの (スマート・カードや証明書) です。
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Tru64 UNIXオペレーティング・システム・ソフトウェアでは，従来から
チャレンジ・レスポンス方式によるユーザ認証にローカル認証方式 (ユーザの
ログイン名とパスワード) が使われていました。この場合，システムはユー
ザが入力した名前とパスワードをローカルのユーザ・アカウント・データ
ベース内のエントリと照合します。

ユーザ・アカウント・データベース内のユーザ・エントリは，管理者がユー
ザ・アカウントを作成したときに作成されます。一致するエントリがユー
ザ・アカウント・データベースに存在しない場合，そのユーザは認証されま
せん。一致するエントリがユーザ・アカウント・データベースに存在し，パ
スワードが正しければ，そのユーザは認証されます。

コンピュータ環境が分散化，オープン化，および多様化するにしたがって，
何らかのネットワーク接続を経由して別のシステムからシステムにアクセス
するリモート・ユーザに対するチャレンジ・レスポンス方式による認証で
は，次のような問題が発生しました。

• 分散型の認証データベースがない

システムごとに独立したユーザ・アカウント・データベースが維持さ
れ，データベースの情報を異なるシステム間で共有できません。この
ため，ユーザは利用するリソースが存在するシステムごとにユーザ・
アカウントを作成する必要があります。また，各システムは他のシス
テムの識別情報やユーザの識別情報の正当性を安全な信頼性の高い
方法で判定できません。

• システム間で共通の暗号化方式がない

暗号化されたデータをシステム間でやり取りできません。ユーザ名やパ
スワードを含むデータが平文のままネットワーク経由で配布されます。

• データの完全性を判定できない

各システムは，データが送信中に傍受，参照，変更されたかどうかを
簡単に検出できません。

• データの送信元が判定できない

各システムは，データの送信元を簡単に証明できません。

認証に関するこれらの問題を解決するため，リモート認証方式 (アプリケー
ション，メカニズム，プロトコル，およびアプリケーション・プログラミン
グ・インタフェース (API))が開発されました。この方式では，何らかのネッ
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トワーク接続を経由して別のシステムからアクセスするユーザのために，次
のようなリモート認証サービスが提供されます。

• 分散型の認証データベース

ユーザ認証情報は，プライマリ・サーバに保存され，維持されます。各シ
ステムはプライマリ・サーバにユーザ認証要求を送信します。システム
ごとに独自のユーザ・アカウント・データベースを維持する必要はあり
ません。各システムでは，他のシステムの識別情報やユーザの識別情報
の正当性を安全で信頼性の高い方法で判定する認証方式が使われます。

• システム間で共通の暗号化方式

各システムは，ユーザに意識させることなく暗号化されたデータをや
り取りします。

• データの完全性を判定する機能

各システムは，データが転送中に傍受，参照，および変更されたか
どうかを判定できます。

• データの送信元を判定する機能

各システムがデータの送信元を証明できるため，ユーザやエンティ
ティはデータに関して特定の操作を実行した事実やデータの所有者に
関する証拠を否定できません。

ローカル認証方式とリモート認証方式では，ローカル認証やリモート認証に
必要な複数の信用レベルを持つセキュリティ・ドメインを作成するセキュ
リティ・ポリシを実装できます。

ローカル認証の場合は，Tru64 UNIXシステムのリソースへのアクセスを要
求するユーザの認証をそのシステムが担当します。リモート認証の場合は，
Tru64 UNIXシステムがリモート・サーバのクライアントになり，そのシ
ステムのリソースへのアクセスを要求するユーザの認証処理をリモート・
サーバに依頼します。表 1–1は，各種のローカルおよびリモート認証方式
について，認証の実装方法を比較した表です。
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表 1–1: 認証方式の比較

認証方式 ローカル/リモート 実装方法

基本 (BSD)セキュリティ・メカ
ニズム

ローカル パスワード

エンハンスト・セキュリティ・
メカニズム

ローカル パスワード

r* コマンド (rsh，rcp，およ
び rlogin)

ローカル • パスワード

• ホスト・ベース

セキュア・シェル・アプリケー
ション

リモート • パスワード

• ホスト・ベース

• 公開鍵

NIS (Network Information
Service)プロトコル

リモート パスワード

LDAP (Lightweight Directory
Access Protocol)

リモート パスワード

Single Sign On (SSO)/Kerberos
メカニズム

リモート パスワードと秘密鍵

Advanced Server for UNIX
(ASU)

リモート パスワード

IPsec プロトコル リモート 公開鍵

SSL (Secure Socket Layer) API リモート 公開鍵

CDSA (Common Data Security
Architecture) API

リモート 公開鍵

GSS API リモート パスワードと秘密鍵

1.2 認証の実装

この項では，認証の実装について説明します。

1.2.1 パスワード認証

パスワード認証では，ユーザがパスワードで保護されたユーザ・アカウン
トを持つ必要があります。このユーザ・アカウントは，ローカルの Tru64
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UNIXパスワード認証メカニズムとリモートのパスワード認証方式のどちら
かを使って認証できます。

ユーザが認証を必要とする操作 (システムへのログインなど)を実行すると，
ユーザはパスワードの入力を求められます。システムはユーザが入力した名
前とパスワードをユーザ・アカウント・データベース内のエントリと照合し
ます。ユーザ・アカウント・データベース内のユーザ・エントリは，管理者
がユーザ・アカウントを作成したときに作成されます。一致するエントリが
ユーザ・アカウント・データベースに存在しない場合，そのユーザは認証さ
れません。一致するエントリがユーザ・アカウント・データベースに存在
し，パスワードが正しければ，そのユーザは認証されます。

1.2.2 ホスト・ベース認証

ホスト・ベース認証は，ホスト名とユーザ名の識別に基づくUNIXの非対話
型認証方式です。ホスト・ベース認証では，各ユーザが特定のホストから
ネットワーク・コマンド (rcp，rlogin，rshの各コマンドや同等のセキュ
ア・シェル・コマンドなど)を使用するユーザに対して，自分のユーザ・
アカウントへのアクセスを許可できます。セキュア・シェル・コマンドの
詳細については， 1.4.3 項を参照してください。

ユーザがアクセスを許可するときは，自分のホーム・ディレクトリ内の
.rhostsファイルおよび .shostsファイルにホスト名とユーザ名から成るエ
ントリを追加します。ユーザが使用するファイルは，次の条件で決まります。

• ユーザが rcp，rlogin，rshの各コマンドを使用する場合は，.rhosts

ファイルを使用します。

• ユーザがセキュア・シェル・コマンドを使用するか，または rcp，
rlogin，rshの各コマンドでセキュア・シェル接続を使用するように構
成した場合は，.rhostsファイルおよび .shostsファイルを使用しま
す。これらのコマンドでセキュア・シェル接続を使用するように構成す
る方法の詳細については， B.4 節を参照してください。

.shostsファイルの用途や形式は .rhostsファイルと同じですが，こ
のファイルを読み込むのはセキュア・シェル・サーバだけです。2つの
ファイルが両方とも存在する場合，セキュア・シェル・サーバは最初に
.rhostsファイルを読み込み，次に .shostsファイルを読み込みま
す。どちらかのファイルで特定の接続に対するアクセスが許可されてい
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れば，もう一方のファイルでアクセスが許可されていなくてもセキュ
ア・シェル接続が使われます。

セキュア・シェルのホスト・ベース認証では，他にも構成が必要な項目
があります。セキュア・シェルのホスト・ベース認証の詳しい構成方法
については， B.5.3 項を参照してください。

.rhostsファイルや .shostsファイルのエントリには，該当するユーザを認
証するのに使うホストの完全修飾ドメイン名を入れます。たとえば，ホスト
zeus上にある $HOME/peter/.shostsファイルの次のエントリは，リモー
ト・ホスト saturn.ne.corp.comのユーザ evanと justinに対して，
zeus上にある peterのユーザ・アカウントへのログインを許可します。

saturn.ne.corp.com evan
saturn.ne.corp.com justin

ユーザ evanと justinはパスワードを入力する必要がなく，次のコマンドを
入力すれば zeus上にある peterのユーザ・アカウントにログインします。

$ rlogin -l peter zeus

ホスト・ベース認証は，スクリプトや自動化されたプロセス (cronジョブ，
自動バックアップ，自動ファイル転送など)，および認証情報を入力するユー
ザがいないその他の状況に最適です。非対話式のログインは，本質的に安全
とは言えません。ユーザに対するチャレンジがない認証では，必ずある程度
のリスクを想定する必要があります。

.rhosts と .shosts のファイル形式は同じです。詳細について
は，.rhosts(4) を参照してください。

1.2.3 公開鍵認証

公開鍵認証は暗号化技術の一種で，2つの通信プリンシパル (通常はクライア
ントとサーバ)が公開鍵と秘密鍵を使って相手のシステムやユーザを認証し，
やり取りするデータを暗号化および復号します。一方の公開鍵または秘密鍵
で暗号化したデータは，もう一方の対応する公開鍵または秘密鍵でしか復号
できません。暗号化の詳細については， 1.2.5 項を参照してください。

公開鍵は公開され，ユーザが通信先とするシステムの特定のディレクトリに
コピーされます。秘密鍵は一切公開・配布されず，ユーザは秘密鍵に秘密の
パスフレーズを割り当てます。公開鍵と秘密鍵には数学的な相互関係があり
ますが，一方の鍵からもう一方の鍵を算出することは不可能です。このた
め，公開鍵の情報から対応する秘密鍵が漏洩するおそれはありません。
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公開鍵を使う場合は，システム (クライアント) が他のシステム (サーバ)に
サービスを要求した時点で認証が開始されます。

1. クライアントがサーバの公開鍵のコピーを使ってメッセージを暗号化
し，サーバにそのメッセージを送信します。

2. サーバがユーザにパスフレーズの入力を求め，入力されたパスフレーズ
とサーバの秘密鍵を使ってメッセージを復号します。

3. サーバがクライアントの公開鍵のコピーを使って応答メッセージを暗号
化し，クライアントにそのメッセージを送信します。

4. クライアントが自身の秘密鍵を使ってメッセージを復号します。

それぞれの秘密鍵に対応する公開鍵は 1つしかないので，暗号化と復号が成
功することによってプリンシパルが認証されます。

1.2.3.1 デジタル署名と証明書

あるユーザが鍵のペアを生成して公開鍵を公開する場合，使われる識別情報
が本物だという保証はありません。公開鍵の不正利用を防ぐには，デジタル
署名およびデジタル証明書と呼ばれるデジタル文書を使用します。

デジタル署名は，文書を基にした小さなデータとプリンシパルの秘密鍵から
生成されます。通常，デジタル署名はハッシュと秘密の署名アルゴリズムを
使って作成され，秘密鍵で暗号化されます。ハッシュとは，テキストの文字
列から生成される数値のことです。

元の電子メッセージのバイナリ・コードに対してハッシュ・アルゴリズムが
実行されると，いわゆるメッセージ・ダイジェスト (元のメッセージに固有の
160ビットから成る数字列) が生成されます。このメッセージ・ダイジェスト
に対して秘密の署名アルゴリズムが実行されます。この署名処理では，プリ
ンシパルの秘密鍵が署名アルゴリズムに組み込まれます。この結果得られた
数字列がデジタル署名です。プリンシパルは，署名を生成した側のプリンシ
パルの公開鍵を持っていれば，その署名を検証できます。

デジタル証明書は，個人，サーバ，会社，その他のプリンシパルを識別する
ための電子文書で，公開鍵によってそのプリンシパルと結び付けられていま
す。運転免許，パスポート，その他の一般的に使われる個人 IDと同じよう
に，デジタル証明書はプリンシパルの公認された身元証明を提供します。
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デジタル証明書の発行，検証，および管理は，認証局 (CA)と呼ばれる信頼さ
れる第三者機関によって行われます。ただし，テスト目的の証明書は IPsec
で提供されるツールを使って作成できます。他の身分証明と同じように，CA
の信頼性は非常に重要です。CAが識別情報を検証する方法は，各 CAのポリ
シによって異なります。一般に，CAはデジタル証明書を発行する前に，公
開された検証手順を使って，デジタル証明書を要求するプリンシパルが申し
立てどおりのプリンシパルであることを確認します。発行されたデジタル
証明書は，CAのデータベースに保管されます。

デジタル証明書には，識別するプリンシパルの名前，そのプリンシパルの公
開鍵，有効期限，証明書を発行した CAの名前，シリアル番号，およびその
他の情報が入っています。また，最も重要な要素として発行元の CAのデジ
タル署名が含まれています。これにより，プリンシパルが不明でも CAが信
頼されていれば，デジタル署名を含むデジタル証明書によってそのプリンシ
パルを識別することができます。

1.2.4 秘密鍵認証

秘密鍵認証は暗号化技術の一種で，2つの通信プリンシパル (通常はクライア
ントとサーバ)が同じ秘密鍵 (セッション鍵)を使ってシステムやユーザを認
証し，やり取りするデータを暗号化および復号します。一方のセッション鍵
で暗号化したデータは，もう一方の一致するセッション鍵でしか復号できま
せん。暗号化の詳細については， 1.2.5 項を参照してください。

信頼される KDC (Key Distribution Center)は，プリンシパル間の通信を仲介
し，プリンシパル間専用のセッション鍵を作成します。秘密鍵を使う場合
は，ユーザがログインした時点で認証が開始されます。

1. ユーザがユーザ名とパスワードをシステム (クライアント)に入力します。

2. クライアントが入力されたユーザ名を KDCに送信します。

KDCは，仲介する各ユーザのエントリを暗号化されたプリンシパル・
データベースに保存しています。このエントリには，ユーザについての
情報 (パスワードやマスター鍵など) が入っています。

3. KDCがプリンシパル・データベースから該当するユーザのエントリを検
索します。一致するエントリがあれば，KDCは次のものを作成します。

• クライアントと KDCが専用で使うセッション鍵。
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• セッション鍵のコピー，ユーザの名前，および有効期限が入った
TGT (チケット・グランティング・チケット)。KDCは KDCのマス
ター鍵を使ってこのチケットを暗号化します。

4. KDCがセッション鍵と TGTの入ったメッセージを作成します。この
メッセージはユーザのマスター鍵で暗号化され，クライアントに送信
されます。

5. クライアントが一方向ハッシュ関数を使ってユーザのパスワードをユー
ザのマスター鍵に変換します。次に，そのマスター鍵を使ってメッセー
ジを復号し，セッション鍵と TGTを取り出します。

セッション鍵と TGTは，ユーザの信任状キャッシュ (クライアント上の
ファイル)に保存されます。クライアントはそれ以降の KDCとの通信に
このセッション鍵と TGTを使用します。クライアントを含むどのプリン
シパルも，TGT の内容を参照および変更できません。

次に示す手順では，2つのプリンシパル (クライアント)が通信しようとして
いる場合の認証処理について説明します。

1. 要求する側のプリンシパルが次の内容を含むメッセージを KDCに送
信します。

• TGT

• 通信相手となるプリンシパルの識別情報

• 認証子 (プリンシパルと KDCが共有するセッション鍵を使って
暗号化されたタイムスタンプ)

2. KDCがマスター鍵を使って TGTを復号します。前述のように，TGTに
はユーザの名前とセッション鍵のコピーが入っています。次に，KDC が
セッション鍵を使って認証子を復号します。

該当するプリンシパルと KDCだけが同じセッション鍵を持っているの
で，認証子が正常に復号されれば，KDCとプリンシパルは互いの識別情
報を確認することができます。

3. KDCがそれぞれのプリンシパルのためにチケットのペアを作成しま
す。各チケットには，相手側のプリンシパルの名前，タイムスタンプ，
チケットの有効期間，およびプリンシパルどうしが専用で使う新しい
セッション鍵が入っています。
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4. KDCが要求する側のプリンシパル用のチケットから成るメッセージを作
成します。この中には，要求される側のプリンシパルの鍵で暗号化した
要求される側のプリンシパル用のチケットが入っています。

KDCは，要求する側のプリンシパルと共有するセッション鍵を使ってこ
のメッセージを暗号化し，要求する側のプリンシパルに送信します。

5. 要求する側のプリンシパルが KDCと共有しているセッション鍵を使っ
てメッセージを復号します。新しいセッション鍵と要求される側のプ
リンシパル用のチケットが取り出されます。

6. 要求する側のプリンシパルは新しいセッション鍵を使って認証子 (タイム
スタンプ)を暗号化し，この認証子と要求される側のプリンシパル用のチ
ケットが入ったメッセージを要求される側のプリンシパルに送信します。

7. 要求される側のプリンシパルが次の処理を実行します。

a. 自分のマスター鍵を使ってチケットを復号します。

b. チケットからセッション鍵を取り出します。

c. 取り出したセッション鍵を使って認証子を復号します。

ここで使われるセッション鍵は 2つのプリンシパル専用なので，認証
子の復号に成功すれば，認証子の暗号化と復号に同じセッション鍵が
使われたことになり，プリンシパル間で互いの身元を確認することが
できます。

1.2.5 暗号化方式

暗号化とは，システムが暗号化アルゴリズム (暗号)を使ってデータを暗号化
および復号することです。暗号によって，平文 (暗号化されていないテキス
ト)が暗号文 (暗号化されたテキスト)に変換されます。復号とは，同じ暗
号を使って暗号文を平文に変換することです。

クライアントとサーバは同じ暗号をサポートする必要があります。また，
サポートするプロトコルのバージョン，許容する暗号強度に関する企業方
針，政府の輸出規制，データの機密性，暗号処理の速度などの要因に応じ
て，複数の暗号スイート (暗号セット) をサポートすることができます。管
理者は，クライアントとサーバでサポートされる任意の暗号スイートを有
効または無効にできます。
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クライアントとサーバは，接続開始時の処理の一環として，互いの共通の最
高強度の有効な暗号スイートを特定し，それをセッションに使用します。

ほぼすべての暗号で，鍵 (暗号化されていないテキストと何らかの方法で結び
付けられた値)とアルゴリズム (鍵とテキストを結びつける公式)が使われま
す。暗号には，一般に次の 2種類があります。

• メッセージを複数のセクション (64 ビット単位のテキストなど)に分
割し，各セクションに鍵を結び付けるブロック暗号。現在の暗号は，
ほとんどがブロック暗号です。

• ビットごとに 1つの鍵を適用するストリーム暗号。

暗号アルゴリズムには，たとえば次のようなものがあります。

• DES (Data Encryption Standard)

• 3DES

• RSA (Ron Rivest，Adi Shamir，Len Adleman)

• Blowfish および Twofish

1.3 ローカル認証方式

ローカル認証とは，Tru64 UNIXシステムがリソースへのアクセスを要求す
るユーザを何らかの認証方式によって認証することです。この項では，次の
ローカル認証方式について説明します。

• 基本 (BSD) メカニズム

• エンハンスト・セキュリティ・メカニズム

1.3.1 基本 (BSD) メカニズム

基本 (BSD)セキュリティは，Tru64 UNIXオペレーティング・システム・
ソフトウェアが稼動するシステムで利用できる標準のセキュリティ・レ
ベルです。

基本セキュリティでは，/etc/passwdファイルに格納されているユーザ情
報を使ってユーザを認証します。Tru64 UNIXのユーザ・アカウントを作成
すると，特に指定しなければそのユーザのエントリがローカル・システムの
/etc/passwdファイルに追加されます。各エントリには，各ユーザに関する
情報 (ユーザ名，ユーザ ID (UID)，パスワード，ログイン・ディレクトリ，
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シェルなど)が入っています。/etc/passwdファイルおよびユーザ・アカウ
ントの作成の詳細については，『システム管理ガイド』を参照してください。

ユーザが Tru64 UNIXシステムにログインするためにユーザ名とパスワード
を入力すると，Tru64 UNIXサーバはユーザが入力した情報を etc/passwd

ファイルの各エントリと照合します。一致するエントリが存在し，パスワード
が正しければ，認証に成功し，ユーザはログインすることができます。一致す
るエントリが存在しないと，認証に失敗し，ユーザはログインできません。

/etc/passwdファイルの編集や整合性チェックを実行するには，pwckコマ
ンドまたは vipwコマンドを使用します。基本セキュリティを使用している
場合，ユーザは passwdコマンドを使ってパスワードを変更します。

基本 (BSD)メカニズムでは，ローカル・システム上にある /etc/groupファ
イルによってユーザ承認情報が提供されます。/etc/passwd ファイルの編
集や整合性チェックを実行するには，grpckコマンドまたは vipwコマンド
を使用します。/etc/groupファイルおよびユーザ・グループの作成の詳細
については，『システム管理ガイド』を参照してください。

1.3.2 エンハンスト・セキュリティ・メカニズム

Tru64 UNIXオペレーティング・システムには，エンハンスト・セキュリ
ティ・メカニズムがオプションで用意されています。エンハンスト・セキュ
リティ・メカニズムは，BSDメカニズムをベースに構築されていますが，セ
キュリティ情報の一部がデータベースに移動され，侵入回避機能が追加さ
れ，アカウントやパスワードの制御が強化されています。エンハンスト・セ
キュリティのデータベースでは，BSDのファイルに比べてシステム・セキュ
リティの制御が強化されています。

エンハンスト・セキュリティ・メカニズムをインストールして構成したシス
テムのことをトラステッド・システムと呼びます。エンハンスト・セキュリ
ティ機能をすべて有効にすると，『Trusted Computer System Evaluation
Criteria』 (TCSEC，いわゆる『Orange Book』) で定義された，C2 ク
ラスの信頼性を満たすシステムを構成できます。また，そのシステムは
『Information Technology Security Evaluation Criteria』 (ITSEC)で定義さ
れた F-C2機能クラスも満たしています。C2クラスの信頼性のセキュリティ
を満たすシステムの構築方法については，付録 Eを参照してください。

エンハンスト・セキュリティは，次の機能拡張を提供することで BSDセキュ
リティを拡張しています。
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• ログイン制御の拡張

• パスワードの拡張

1.3.2.1 ログイン制御の拡張

エンハンスト・セキュリティのログイン制御に関する機能を次に示します。

• 最後にログインに成功および失敗した端末の記録

• 最後にログインに成功した日時の記録

• 最後にログインに失敗した日時の記録

• 連続して失敗したログイン操作回数の記録

• 連続して指定回数以上アクセス操作に失敗したアカウントの自動ロック
アウト

• ログイン失敗後の次のログイン操作までの遅延時間，およびログイン
操作が完了しないままログイン操作の失敗が確定するまでの最大時間
に関する端末ごとの設定

• 端末からの新しいアクセスがロックされるまでの最大連続失敗ログイン
操作回数に関する端末ごとの設定

• 最後に成功したログイン操作と最後に失敗したログイン操作に関する情
報をログイン時に表示する機能

• 端末経由のログインが発生するごとにログイン情報を記録する機能

1.3.2.2 パスワードの拡張

エンハンスト・セキュリティでは，パスワードの制御に関して以下の機
能が提供されます。

• パスワードの最大長の設定 (最大 80文字)

• パスワードの有効期間の設定

• パスワードの最小長の設定

• システム生成パスワード (意味のない音節で構成される発音可能なパ
スワード，文字セット内のランダムな文字で構成される発音できない
パスワード，または任意のアルファベット (ASCIIの英字) で構成され
る発音できないパスワードなど)
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• ユーザごとのパスワード生成フラグ (たとえば，ユーザにシステム生成
パスワードの使用を強制できる)

• ユーザのパスワードを最後に変更した (そのユーザ以外の)人の記録

• パスワードの使用履歴

1.4 リモート認証方式

リモート認証とは，Tru64 UNIXシステムがリモート・サーバのクライアン
トになり，そのシステムのリソースへのアクセスを要求するユーザの認証処
理をリモート・サーバに依頼することです。各システムが使用するリモート
認証方式は，Tru64 UNIXシステムとリモート・サーバで設定される共通の
リモート認証方式およびやり取りされるデータの種類によって決まります。

• リモート・サーバが認証するユーザ名とパスワードのデータは，NISや
LDAPを使ってやり取りできます。

• rcp，rlogin，rshの各ネットワーク・コマンドを使ってやり取りされ
るデータには，セキュア・シェルまたは Kerberosを使用できます。

• ftp，telnetの各ネットワーク・コマンドを使ってやり取りされるデー
タには，Kerberosを使用できます。

• rcmd( )関数を使用するアプリケーションによってやり取りされるデー
タには，セキュア・シェルを使用できます。

• IPトランスポートを使ってやり取りされるデータには，IPsec を使用
できます。

• 分散アプリケーションによってやり取りされるデータには，SSL，
CDSA，または GSSの各 APIを使用できます。

以降の項では，各種のリモート認証方式について説明します。

1.4.1 NIS プロトコル

NISは，LAN (ローカル・エリア・ネットワーク)で情報を共有するための分
散クライアント/サーバ型データ検索サービスです。

NISサーバには，BSD セキュリティやエンハンスト・セキュリティのユー
ザ・アカウント・データベースの一部または全部を格納できます。ユーザが
NISクライアントとして構成されたシステムにログインするためにユーザ
名とパスワードを入力すると，NISクライアントはそのユーザ情報を NIS
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サーバに送信して認証処理を依頼します。NISサーバはユーザ情報をデー
タベース内のエントリと照合し，その結果を NISクライアントに返信しま
す。一致するエントリが存在し，パスワードが正しければ，認証に成功し，
ユーザはログインすることができます。一致するエントリが存在しないと，
認証に失敗し，ユーザはログインできません。

Tru64 UNIXシステムは，NIS クライアントおよび NISサーバとして構成
できます。NIS の詳細については，『ネットワーク管理ガイド：サービス
編』を参照してください。

1.4.2 LDAP メカニズム

LDAP (Lightweight Directory Access Protocol)は，TCP/IP上で動作するイ
ンターネット標準の分散クライアント/サーバ型ディレクトリ・サービス
のプロトコルです。

LDAPサーバは，ユーザの識別情報と承認情報を LDAPディレクトリのエン
トリとして格納します。ユーザが LDAPクライアントとして構成されたシス
テムにログインするためにユーザ名とパスワードを入力すると，LDAPク
ライアントはそのユーザ情報を LDAPサーバに送信して認証処理を依頼し
ます。LDAP サーバはユーザ情報を LDAPディレクトリ内のエントリと照
合し，その結果を LDAPクライアントに返信します。一致するエントリが
存在し，パスワードが正しければ，認証に成功し，ユーザはログインする
ことができます。一致するエントリが存在しないと，認証に失敗し，ユー
ザはログインできません。

Tru64 UNIXシステムは，LDAPクライアントおよび LDAPサーバとして構
成できます。ユーザ認証のために Tru64 UNIXを LDAPクライアントとして
構成する方法については，付録 Dを参照してください。

1.4.3 セキュア・シェル・アプリケーション

セキュア・シェルは，一連のネットワーク・コマンドを提供するクライアン
ト/サーバ型アプリケーションです。セキュア・シェル・コマンドを使って
データをやり取りすることにより，リモート認証サービスが提供されます。
セキュア・シェル・コマンドは，従来の安全性の低いネットワーク・コマン
ドに追加して，またはそれらに代えて使用できます (表 1–2)。
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表 1–2: セキュア・シェル・コマンド

作業 従来のコマンド セキュア・シェル・
コマンド

リモート・システム上で
のコマンド実行

rsh ssh

リモート・システムへのログイン rlogin または
telnet

ssh

システム間のファイル転送 rcp または ftp scp または sftp

必要に応じて，rcp，rlogin，rshの各コマンドおよび rcmd( )関数の使用
時に自動的にセキュア・シェルが使われるように構成することもできます。

特に指定がなければ，オペレーティング・システム・ソフトウェアを Tru64
UNIX Version 5.1B以上にアップグレードしたとき，またはこれらのバー
ジョンをインストールしたときにセキュア・シェル・ソフトウェアがインス
トールされます。セキュア・シェル・ソフトウェアの設定と使用の詳細につ
いては，付録 Bを参照してください。

1.4.4 SSO/Kerberos メカニズム

Single Sign On (SSO)ソフトウェアは，ftp，rcp，rlogin，rsh，telnet

の各ネットワーク・コマンドを使ってデータをやり取りする場合に，
Kerberosを使ったリモート認証サービスを提供するオプションのクライア
ント/サーバ型ソフトウェアです。

SSOソフトウェアのインストール，設定，および使用の詳細については，付
録 Cを参照してください。

1.4.5 Advanced Server for UNIX (ASU)

Advanced Server for UNIX (ASU) ソフトウェアは，認証要求をWindows
NT Server Version 4.0に転送するように Tru64 UNIXオペレーティング・
システム・ソフトウェアを構成するためのメカニズムを提供するオプショ
ンのクライアント/サーバ型ソフトウェアです。

Tru64 UNIXシステムに代わって，Windows NT Server Version 4.0がユー
ザ・アカウント情報を使ってユーザを認証します。この機能は，Windows NT
Server Version 4.0上にユーザ・アカウント情報があり，Tru64 UNIXシステ
ム上にユーザ・アカウント・データベースを作成したくない場合に便利です。
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Windows NT Version 4.0の認証に関する設定の詳細については，ASUの
『Advanced Server for UNIX インストレーション/管理ガイド』を参照
してください。

1.4.6 IPsec プロトコル

IPsecプロトコルは，TCP/IPトランスポート・プロトコルを使ってやり取り
されるデータに IP層での認証サービスを提供するオプションのセキュリ
ティ・フレームワークです。

IPsecを有効にして IP層を保護し，使用する接続を構成することにより，
ネットワークを保護することができます。アプリケーション，コマンド，
ユーティリティは，変更せずにそのまま IPsecを使用できます。

IPsec の有効化と構成の詳細については，『ネットワーク管理ガイド』を
参照してください。

1.4.7 SSL，CDSA，および GSS の API

SSL (Secure Socket Layer) API，CDSA (Common Data Security
Architecture) API，および GSS (Generic Security Service) APIは，これら
の APIを使用する分散アプリケーションに対してリモート認証サービスを
提供します。これらの APIを使用するアプリケーションは，基盤となるセ
キュリティ・メカニズムを意識することなくリモート認証サービスを要求
できます。これらのセキュリティ API は，広範囲のセキュリティ・メカ
ニズムをサポートします。

• CDSAは，アプリケーションが特定のサービスに関して使用するリモー
ト認証サービス・モジュールをソフトウェアやハードウェアのベンダが
作成するアーキテクチャです。アプリケーションは，CSSM (Common
Security Services Manager) APIを使って CDSA 内のモジュールにリ
モート認証サービスを要求します。

• SSL APIは，主に Webアプリケーション開発者が複数のソケット間で
リモート認証サービスを提供するために使用します。

• GSS APIは，ソケット方式のプロトコルに基づいてネットワーク内でア
プリケーションがリモート認証サービスを提供できるようにします。こ
れにより，クライアントは必要な認証メカニズムがサーバにあるかどう
かを判定した後，そのメカニズムを使って認証を行います。
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詳細については，cdsa(3)，ssl(3)，および『セキュリティ・プログラミン
グ・ガイド』を参照してください。

1.5 セキュリティ統合アーキテクチャの概要

Tru64 UNIXを構成して，1つまたは複数のセキュリティ方式を使用するよ
うにできます。Tru64 UNIXでは，セキュリティ方式の適用順序がセキュ
リティ統合アーキテクチャ (SIA)によって管理されています。各セキュリ
ティ方式によってセキュリティ・メカニズムが提供され，SIA に追加され
ます。セキュリティ・メカニズムは，認証の方法を決定するための独自の
ルールと，エンティティを認証する前にそのメカニズムが達成すべき信
頼性レベルを定義したものです。

SIAには 2つのインタフェース・レイヤがあります。1つはアプリケーショ
ン，コマンド，およびユーティリティを作るプログラマ向けのメカニズム非
依存インタフェースで，もう 1つはシステム・セキュリティのプロバイダ用
のメカニズム依存インタフェースです。セキュリティを扱うアプリケーショ
ン，コマンド，ユーティリティは，セキュリティ・サービスを提供するために
SIAのメカニズム非依存インタフェースを呼び出します。メカニズム非依存
インタフェースは，構成された各 SIAメカニズム・レイヤの対応するルーチ
ンを呼び出して，要求されたアクセスが許可されるかどうかを判定します。

システム・セキュリティのプロバイダは，あらかじめ定義された一連のエン
トリ・ポイントを持つ共有ライブラリとしてセキュリティ・メカニズムを
提供します。これにより，セキュリティ・ニーズの変化に合わせて，アプ
リケーション，コマンド，ユーティリティに変更を加えずに新しい SIA メ
カニズムを追加できます。

Tru64 UNIXでは，次のセキュリティ・メカニズムが提供されます。

• libc.soライブラリの基本 ( BSD)セキュリティ・メカニズム (標準)。

• /usr/shlib/libsecurity.soライブラリのエンハンスト・セキュリ
ティ・メカニズム。これは，OSFC2SECサブセットに格納されている
オプションのメカニズムです。

• /usr/shlib/libsialdap.soライブラリの LDAPメカニズム。これ
は，OSFLDAPAUTHサブセットと OSFSSOW2Kサブセットに格納されてい
るオプションのメカニズムです。
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• /usr/shlib/libcsfk5siad.so ライブラリの Kerberos ベースの
メカニズム。これは，OSFSSOW2Kサブセットに格納されているオプ
ションのメカニズムです。

SIAメカニズムでは，次の基本領域を扱う一連の定義済みインタフェースを
使ってセキュリティ・ポリシが実装されます。

• セッション制御

• 認証 (パスワードと承認)データの取得

• パスワード，finger情報，シェル・データの変更

SIA メカニズムではすべてのセキュリティ機能を提供する必要はありませ
んが，データベースの変更機能を提供する場合はセッション機能も提供す
る必要があります。

SIAフレームワークにより，Tru64 UNIXシステムや TruCluster Server環境
で複数のメカニズムが共存できる構造が提供されます。たとえば，ユーザ
が Kerberosパスワードを使ってログインしようとしたが，Kerberosサー
バが稼動していないために認証に失敗した場合，同じログイン処理の中で
ローカルの /etc/passwdファイルを使った省略時の BSDメカニズムによる
ユーザ認証を自動的に実行することができます。図 1–1に，SIAのアーキテ
クチャを示します。
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図 1–1: セキュリティ統合アーキテクチャ
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1.5.1 SIA とユーザ変更ルーチン

ユーザが変更ルーチンのコマンド (passwd，chfn，chshなどのコマンド)
を入力すると，メカニズム依存ルーチンが呼び出され，実行しようとしてい
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る変更がセキュリティ・メカニズムによってサポートされているかどうか，
および変更の対象となるユーザがセキュリティ・メカニズムによって認識さ
れているかどうかが判定されます。

chfnコマンドや chshを使って finger情報やシェル情報を変更する場合，
そのユーザが複数のセキュリティ・メカニズムによって認識されている
と，変更を適用するセキュリティ・メカニズムをユーザに選択してもらう
ためのメニューが表示されます。

passwd コマンドを使ってパスワード情報を変更する場合は，メカニズム
非依存インタフェースによって該当するユーザのパスワード変更をサポー
トするセキュリティ・メカニズムが識別されます。複数のセキュリティ・
メカニズムが識別された場合は，パスワードの変更を適用するメカニズム
をユーザに選択してもらうためのメニューが表示されます。1つまたは全
部を選択できます。

変更ルーチンの詳細については，『システム管理ガイド』を参照してく
ださい。

1.5.2 SIA の構成

SIA を設定すると，1つまたは複数のセキュリティ・メカニズムを使用で
きるようになります。一般的なセキュリティ・メカニズムの組み合わせに
は，ローカル・システムのセキュリティのみを扱うローカル・メカニズム
といくつかのシステムにまたがるセキュリティ事項を扱うリモート (分散)
セキュリティ・メカニズムが含まれています。SIA の階層構造により，こ
れら 2つのメカニズムは共存できるようになっています。メカニズム依存
ルーチンは，ユーザがセキュリティ・メカニズムによって認識されている
かどうかに基づいて認証を処理します。メカニズムの統合は，たとえばロ
グインやセッションの処理に有効です。SIA の階層構造により，セッショ
ン処理時に複数のセキュリティ・メカニズム間でコンテキストが受け渡さ
れます。このコンテキストには，収集された名前，パスフレーズ，および
セッション処理の現在の状態が含まれています。

各セキュリティ・メカニズムは，以前に実行されたメカニズムの認証プロ
セスを信頼することができます。これにより，認証の保証が可能になりま
す。この場合，分散メカニズムがユーザの認証に成功すると，ローカル・メ
カニズムはその認証を信頼して受け入れ，セッション処理を継続すること
ができます。また，SIA ではローカル・メカニズムが保証を受け入れない
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ようにすることもできます。この場合，以前の認証結果に関係なく，ロー
カル・メカニズムで独自の認証処理が実行されます。その結果，ユーザに
対してパスワードの入力要求が複数回行われることがあります。SIAでは
メカニズムの順序は任意ですが，保証を受け入れるメカニズムは保証を受
け入れないメカニズムの後に構成してください。Tru64 UNIXによって提
供されるメカニズムは，保証を受け入れます。

/etc/sia/matrix.conf ファイルには，SIAメカニズムごとのエン
トリを作成する必要があります。SIA メカニズムが呼び出される順
序は，matrix.conf ファイル内のエントリの並び順によって決まり
ます。matrix.conf ファイル内の SIA メカニズムのエントリは，
/usr/sbin/siacfgユーティリティを使って管理します。

matrix.confファイルには，事前に定義されたメカニズム依存インタフェー
ス siad_*()が 1行ごとに指定されています。各行には，一意のメカニズ
ム識別子 (または mech_type)とそのメカニズムの共有ライブラリへのパ
スで構成される属性が含まれています。次に matrix.conf ファイルの
エントリの例を示します。

siad_init=(BSD,libc.so)

siad_initはルーチン名，BSD は一意の識別子，libc.so は siad_init

ルーチンを持つ共有ライブラリ名です。libc.soライブラリには省略時のメ
カニズムが含まれていて，このライブラリは既に開かれているので，このラ
イブラリへのパスを指定する必要はありません。複数のメカニズムを構成す
る場合は，次のように 1つのエントリに複数の属性を指定します。

siad_init=(OSFC2,/usr/shlib/libsecurity.so),(BSD,libc.so)

この場合は，最初に libsecurity.soライブラリ内の siad_initルーチン
が呼び出され，次に libc.soライブラリのルーチンが呼び出されます。
sia_*()インタフェースは，この属性セットを使って各メカニズムを左か
ら右へ順番に呼び出します。特定のカテゴリのインタフェースに対するサ
ポートがメカニズムによって提供されない場合は，省略時の BSD メカニ
ズムが使われます。

______________________ 注意 _____________________

Tru64 UNIX Version 5.0 以前は，siacfg コマンドが存
在しませんでした。また，matrix.conf ファイルを編集
できないようにし，依存するメカニズムのプロバイダか
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ら各メカニズムの属性を含む構成ファイルが提供される
ようにするため，/etc/sia/matrix.conf ファイルは
別のファイル (/etc/sia/bsd_matrix.conf ファイルや
/etc/sia/OSFC2_matrix.confファイルなど)へのリンクに
なっていました。

Tru64 UNIXオペレーティング・システムには，libc.soライブラリに含ま
れる BSDメカニズムのルーチンを使用する省略時の matrix.confファイル
が用意されています。例 1–1に省略時の matrix.confファイルを示します。

例 1–1: 省略時の /etc/sia/matrix.conf ファイル

# sia matrix configuration file (BSD only)
siad_init=(BSD,libc.so)
siad_chk_invoker=(BSD,libc.so)
siad_ses_init=(BSD,libc.so)
siad_ses_authent=(BSD,libc.so)
siad_ses_estab=(BSD,libc.so)
siad_ses_launch=(BSD,libc.so)
siad_ses_suauthent=(BSD,libc.so)
siad_ses_reauthent=(BSD,libc.so)
siad_chg_finger=(BSD,libc.so)
siad_chg_password=(BSD,libc.so)
siad_chg_shell=(BSD,libc.so)
siad_getpwent=(BSD,libc.so)
siad_getpwuid=(BSD,libc.so)
siad_getpwnam=(BSD,libc.so)
siad_setpwent=(BSD,libc.so)
siad_endpwent=(BSD,libc.so)
siad_getgrent=(BSD,libc.so)
siad_getgrgid=(BSD,libc.so)
siad_getgrnam=(BSD,libc.so)
siad_setgrent=(BSD,libc.so)
siad_endgrent=(BSD,libc.so)
siad_ses_release=(BSD,libc.so)
siad_chk_user=(BSD,libc.so)

1.5.2.1 SIA メカニズムの初期化

SIA メカニズムは，システムのブート時に /usr/sbin/siainit ユー
ティリティによって初期化されます。siainit ユーティリティは，
/etc/sia/matrix.confファイルを読み込み，siad_init() エントリ・
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ポイントに設定された各メカニズムを呼び出してブート時の初期化処理
を実行します。

siad_init()の呼び出しによってエラーが返されると，システムは強制的に
シングル・ユーザ・モードに移行し，コンソールに "SIA Initialization

Failure"というメッセージが表示されます。このため，siad_init() の呼
び出しによってエラーが返るのは，セキュリティ上の問題が発生した場合，ま
たは rootユーザにログインが許可されない場合に限られます。siad_init()

ルーチンの実行に成功すると，/etc/sia/siainitgoodファイルが (存在し
ない場合は) 作成されます。実行に失敗すると，/etc/sia/siainitgood

ファイルは削除されます。

TruCluster環境では，siainitgoodファイルが削除されると，問題が解決
されるまで各ノードで実行されるプロセスが認証要求や承認要求の処理に失
敗し始めます。引き続き SIAインタフェースを使用した場合は，構成されて
いるメカニズムごとに matrix.confのエントリ・ポイントを記述する内部
構造を設定する前に，siainitgoodファイルの存在確認が行われます。

1.5.2.2 SIA メカニズムの追加

各 SIAメカニズムのプロバイダは，siacfgコマンドを使って，該当するメ
カニズムをサポートするように matrix.confファイルを更新します。

SIAにメカニズムを追加するときは，siacfgコマンドにメカニズムの一意
の名前とメカニズムの共有ライブラリの場所を指定する必要があります。
siacfg コマンドは指定されたライブラリを開き，すべての関数カテゴリ
を検索し，必要な関数 (ルーチン) がすべてライブラリにあることを確認し
ます。必要なルーチンがすべて見つかったら，各ルーチンのエントリを
matrix.conf ファイルに追加します。

SIAメカニズムを手作業で追加するときは，以下の手順に従います。

1. インストール手順に従ってメカニズムをインストールします。

2. /etc/siaディレクトリに移動します。

3. 次のようにして SIAメカニズムを追加します。

# /sbin/siacfg -a SIA_mechanism_name library_path

4. 次のようにしてシステムをリブートします。

# /usr/sbin/reboot
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1.5.2.3 SIA メカニズムの削除

SIAメカニズムを削除するときは，以下の手順に従います。

1. 次のようにしてシステムをシングル・ユーザ・モードにします。

# /usr/sbin/shutdown now

2. 次のようにして SIAメカニズムを削除します。

# /sbin/siacfg -r SIA_mechanism_name

siacfgコマンドは，SIA_mechanism_nameに指定された名前を持つ
ルーチン・エントリを matrix.confファイルから削除します。

3. 次のようにしてシステムをリブートします。

# /usr/sbin/reboot

1.5.3 SIA のロギング

SIAは，呼び出し側のコマンドやユーティリティに返される成功または失敗
の応答の受け渡しのみをサポートします。このため，どの SIAメカニズム
でエラーが発生したかを判定するのがむずかしい場合があります。そのた
め，SIA には，次の種類のログ・エントリについてタイムスタンプ付きの
エントリを /var/adm/sialogファイルに生成する汎用のロギング機能が
用意されています。

• EVENT。通常は SIA内の処理に成功したことを表します。

• ERROR。通常は SIA内の処理に失敗したことを表します。

• ALERT。SIAインタフェース内のセキュリティ構成やセキュリティ
上のリスクを表します。

次のようにして /var/adm/sialogファイルを作成する必要があります。

# touch /var/adm/sialog

例 1–2に /var/adm/sialogファイルの例を示します。

例 1–2: /var/adm/sialog ファイルの例

SIA:EVENT Wed Feb 3 05:21:31 2002
Successful SIA initialization
SIA:EVENT Wed Feb 3 05:22:08 2002
Successful session authentication for terry on :0
SIA:EVENT Wed Feb 3 05:22:08 2002
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例 1–2: /var/adm/sialog ファイルの例 (続き)

Successful establishment of session
SIA:ERROR Wed Feb 3 05:22:47 2002
Failure to authenticate session for root on :0
SIA:ERROR Wed Feb 3 05:22:52 2002
Failure to authenticate session for root on :0
SIA:EVENT Wed Feb 3 05:22:59 2002
Successful session authentication for root on :0
SIA:EVENT Wed Feb 3 05:22:59 2002
Successful establishment of session
SIA:EVENT Wed Feb 3 05:23:00 2002
Successful launching of session
SIA:EVENT Wed Feb 3 05:24:40 2002
Successful authentication for su from root to terry
SIA:EVENT Wed Feb 3 05:25:46 2002
Successful password change for terry
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2
システム・リソースの保護

ユーザの識別と認証が終わると，Tru64 UNIXは任意アクセス制御 (DAC:
Discretionary Access Control)機能を使ってシステム・リソース (ディレクト
リ，ファイル，デバイス，プロセスなど)へのアクセスを管理します。Tru64
UNIX では，Tru64 UNIX のアクセス許可とアクセス制御リスト (ACL)
によって DAC を実現しています。

この章には，次の情報が含まれています。

• アクセス制御の概要

• Tru64 UNIX のアクセス許可

• アクセス制御リスト (ACL)

2.1 アクセス制御の概要

Tru64 UNIXオペレーティング・システム・ソフトウェアは，Tru64 UNIXの
アクセス許可と ACLを使ってファイルやディレクトリへのアクセスを制御し
ます。所有ユーザ，所有ユーザ・グループ，およびその他すべてのユーザに対
してファイルやディレクトリの読み取り，書き込み，および実行アクセス許
可を設定する場合は，Tru64 UNIXのアクセス許可と ACLを使用します。ま
た，特定のユーザやグループに対してファイルやディレクトリの読み取り，
書き込み，および実行アクセス許可を設定する場合は，ACLを使用します。

プロセスがファイルやディレクトリへのアクセスを要求すると，以下の手順
で Tru64 UNIXのアクセス許可と ACLがチェックされます。

• 要求しているプロセスに rootユーザ特権がある場合は，ファイルやディ
レクトリへのアクセスが許可されます。ACL や Tru64 UNIXのアクセ
ス許可はチェックされません。

• ACLが無効になっている場合，または該当するファイルやディレク
トリに対応する ACL がない場合は，Tru64 UNIX のアクセス許可が
チェックされます。

システム・リソースの保護 2–1



• ACLが有効になっていて，該当するファイルやディレクトリに対応
する ACLがある場合は，サーバが要求されたリソースへのパスに含
まれる各オブジェクトの ACL を収集して，アクセスの可否を決定し
ます。アクセスを禁止する ACLが 1つでもパスに含まていれる場合
は，アクセスが拒否されます。

2.2 Tru64 UNIX のアクセス許可

ファイルまたはディレクトリを作成すると，省略時の設定ではオペレーティン
グ・システムまたは実行しているプログラムが Tru64 UNIXの読み取り，書
き込み，および実行の各アクセス許可を次の 3種類のユーザに割り当てます。

• u (ユーザ/所有者)

• g (グループ)

• o (他のすべてのユーザ/worldとも呼ばれる)

表 2–1に，ファイルおよびディレクトリに適用される Tru64 UNIXのアクセ
ス許可コードを示します。

表 2–1: Tru64 UNIX のアクセス許可コード

アクセス許
可コード

ファイル ディレクトリ

r (読み取り) 内容の表示やプリントが
できます。

内容を読むことはできるが検索
はできません。通常 r と x は
一緒に使用されます。

w (書き込
み)

内容の変更や削除ができます。 エントリの追加や削除ができます。

x (実行) ファイルをプログラムとし
て実行できます。

ディレクトリを検索できます。

2.2.1 ファイルとディレクトリに対する Tru64 UNIX のアクセス許可
の表示

ファイルに対する Tru64 UNIXのアクセス許可を表示するには，次のコマ
ンドを入力します。

$ ls -l filename

filename エントリは複数個指定できます。
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カレント・ディレクトリ内のファイルとサブディレクトリに対する Tru64
UNIX のアクセス許可を表示するには，次のように ls -l コマンドを入
力します。

$ ls -l
total 7
-rw-r--r-- 1 larry system 101 Jun 5 10:03 file1
-rw-r--r-- 1 larry system 171 Jun 5 10:03 file2
-rw-r--r-- 1 larry system 130 Jun 5 10:06 file3
drwxr-xr-x 2 larry system 32 Jun 5 10:07 project
-rw-r--r-- 1 larry system 0 Jun 5 11:03 record1
-rw-r--r-- 1 larry system 0 Jun 5 11:03 record6
drwxr-xr-x 2 larry system 32 Jun 5 10:31 reports $

各行の先頭フィールドには，アクセス許可コードが表示されます。アクセス
許可コードは，エントリのタイプとユーザ，グループ，および worldに対す
るアクセス許可セットを示しています。先頭のダッシュ (-)は，エントリが
ファイルであることを示します。2番目以降のダッシュは，該当するクラス
のユーザがその操作に関するアクセス許可を持っていないことを示します。
図 2–1は，アクセス許可フィールドについて説明した図です。

図 2–1: ファイルに対する Tru64 UNIXのアクセス許可フィールド

ZK-0536U-AI

rwx rwx rwx

r   
w  
x   

______________________ 注意 _____________________

lsコマンドで表示したファイルの所有者，グループ，およびそ
の他すべてのユーザに対するアクセス許可によってプロセスが
ファイルにアクセスできることが示されていても，そのファイ
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ルの ACLがプロセスに対してアクセスを許可しない場合もあり
ます。これは，そのプロセスがファイルのグループと同じ実効
グループを持っている場合についても同じです。ACL の詳細に
ついては， 2.3 節を参照してください。

2.2.2 ファイルとディレクトリに対するアクセス許可の設定 (chmod)

ユーザが自分のファイルやディレクトリに対するアクセス許可を設定または
変更するときは，chmod (change mode)コマンドを使用します。ファイルや
ディレクトリのアクセス許可を設定または変更できるのは，そのファイルま
たはディレクトリの所有者と rootユーザだけです。

通常，ユーザは自分自身にファイルの読み取り，書き込み，および実行の
アクセスを許可します。自分のグループのメンバにはファイルの読み取り
アクセスと，仕事の性質やグループの構成に応じて変更や実行のアクセス
を許可します。その他すべてのユーザについては，ファイルへのあらゆ
る種類のアクセスを禁止します。

ファイルやディレクトリにどのようなアクセス許可を設定しても，root
ユーザがいつでもそれらを変更できるという点を理解しておくことが重要
です。たとえば，ユーザが chmodコマンドを使って自分だけが report20

ファイルにアクセスできるように指定しても，依然として rootユーザはこ
のファイルにアクセスできます。

chmod コマンドによってアクセス許可セットを指定する方法には，次の
2 種類があります。

• 文字と演算記号を使ってアクセス許可を指定する方法

• 8進数を使ってアクセス許可を指定する方法

2.2.2.1 文字と演算記号を使ってアクセス許可を指定する方法

文字と演算記号を使ってファイルやディレクトリのアクセス許可を変更
できます。

以下は，文字と演算記号を使う場合の chmodコマンドの形式です。

chmod userclass-operation-permission filename

userclass-operation-permissionエントリは，実際には次のように 3
つのコードを表しています。
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• userclassには，次のいずれかの文字を指定します。

u ―― ユーザ (所有者) を示します。

g ―― グループを示します。

o――他のすべてのユーザ (所有者とグループを除く)を示します。

a―― すべてのユーザ (ユーザ，グループ，および他のすべてのユー
ザ) を示します。

• operationには，次のいずれかの記号を指定します。

+ ―― アクセス許可を追加します。

− ―― アクセス許可を削除します。

=――それまでの設定に関係なくアクセス許可を割り当てます。

• permissionには，次のいずれかの文字を指定します。

r。読み取りを示します。

s。ユーザまたはグループの IDを設定します。このアクセス許可は，
ファイル実行中の実効ユーザ IDまたはグループ IDをそのファイルの
所有者またはグループ所有者の IDに設定します。このアクセス許可
は，uまたは gの userclassエントリとともに設定して，通常は他
のユーザがアクセスできないファイルに一時的または限定的なアクセ
スを許可する場合に使用します。ls -lコマンドを使ってアクセス許
可を表示すると，ユーザまたはグループの実行許可の位置に sが表示
され，設定したユーザ IDまたは設定したグループ IDのアクセス許可
でファイルが実行されることが示されます。

w ―― 書き込みを示します。

x ―― 実行を示します。

filenameエントリには，アクセス許可を変更するファイルの名前を指定し
ます (複数指定も可能)。パターン・マッチング文字を使ってファイルを指定
することもできます。詳細については， 2.2.2.1.3 項を参照してください。

2.2.2.1.1 ファイルのアクセス許可の変更

file1という名前のファイルに対するアクセス許可を変更するときは，以下
の手順に従います。

1. file1 に対するアクセス許可を表示します。
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$ ls −l file1
-rw-r--r-- 1 larry system 101 Jun 5 10:03 file1

所有者 (larry)は読み取り/書き込みのアクセス許可を持ち，グループと
その他のユーザは読み取りアクセス許可だけを持っています。

2. グループ (g)とその他のユーザ (o)の両方のアクセス許可を拡張する
には，既存の読み取り (r) アクセスに加えて書き込みアクセス (+w)
を file1 に許可します。

$ chmod go+w file1

3. ファイルの新しいアクセス許可を表示します。

$ ls −l file1
-rw-rw-rw- 1 larry system 101 Jun 5 10:03 file1

グループと他のすべてのシステム・ユーザが file1に対して読み取りと
書き込み (rw) のアクセス許可を持っています。

2.2.2.1.2 ディレクトリのアクセス許可の変更

ディレクトリのアクセス許可の変更手順は，ファイルのアクセス許可を変更
する場合と同じです。ただし，ディレクトリについての情報を表示するとき
は，ls −ldコマンドを入力します。

projectという名前のディレクトリに対するアクセス許可を変更するとき
は，以下の手順に従います。

1. projectに対するアクセス許可を表示します。

$ ls −ld project
drwxr-xr-x 2 larry system 32 Jun 5 10:07 project

2. グループ (g) のアクセス許可を拡張するには，既存の読み取りと実
行 (r-x) のアクセスに加えて書き込みアクセス (+w)を projectに許
可します。

$ chmod g+w project

3. 新しいディレクトリのアクセス許可を表示します。

$ ls −ld project
drwxrwxr-x 2 larry system 32 Jun 5 10:07 project

グループが projectディレクトリに対して読み取り，書き込み，およ
び実行 (rwx)のアクセス許可を持っています。
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2.2.2.1.3 パターン・マッチング文字の使用

ディレクトリ内のすべてのエントリに対して同じ変更を行いたいときは，
chmod コマンドでパターンマッチング文字のアスタリスク (*) を使用で
きます。

カレント・ディレクトリ内のすべてのファイル (*)に対する実行 (x)アクセス
をグループ (g)に許可するには，次のコマンドを入力します。

$ chmod g+x *

カレント・ディレクトリ内のすべてのファイルに対する新しいグループのア
クセス許可を表示するには，次のコマンドを入力します。

$ ls −l
total 7
-rw-rwxrw- 1 larry system 101 Jun 5 10:03 file1
-rw-r-xr-- 1 larry system 171 Jun 5 10:03 file2
-rw-r-xr-- 1 larry system 130 Jun 5 10:06 file3
drwxrwxr-x 2 larry system 32 Jun 5 10:07 project
-rw-r-xr-- 1 larry system 0 Jun 5 11:03 record1
-rw-r-xr-- 1 larry system 0 Jun 5 11:03 record6
drwxr-xr-x 2 larry system 32 Jun 5 10:31 reports

2.2.2.1.4 絶対アクセス許可の設定

絶対アクセス許可 (=)の割り当ては，ファイル (複数も可)に対するすべての
アクセス許可をそれまでの設定状態に関係なくリセットします。

file3 というファイルに対するすべてのアクセス許可をリセットするとき
は，以下の手順に従います。

1. ファイルのアクセス許可を表示します。

$ ls −l file3
-rw-r-x-r-- 1 larry system 130 Jun 5 10:06 file3

2. すべてのユーザ (a)に 3つのアクセス許可 (rwx)をすべて割り当てます。

$ chmod a=rwx file3

3. ファイルの新しいアクセス許可を表示します。

$ ls −l file3
-rwxrwxrwx 1 larry system 130 Jun 5 10:06 file3
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絶対アクセス許可の割り当ては，アクセス許可を削除する場合にも適用
できます。

file3 というファイルに対する実行アクセス許可を削除するときは，以下
の手順に従います。

1. file3からすべてのグループ (a)に対する実行アクセス許可 (x)を削
除します。

$ chmod a=rw file3

2. ファイルの新しいアクセス許可を表示します。

$ ls −l file3
-rw-rw-rw- 1 larry system 130 Jun 5 10:06 file3
$

2.2.2.2 8進数を使ってアクセス許可を指定する方法

8進数を使ってファイルやディレクトリのアクセス許可を変更できます。

以下は，8 進数を使う場合の chmodコマンドの形式です。

chmod octalnumber filename

octalnumberエントリには，所有者，グループ，その他のユーザに対するア
クセス許可を指定する 3桁の 8進数を指定します。filenameエントリには，
アクセス許可を変更するファイルの名前 (またはスペースで区切ったファイル
名のリスト)を指定します。パターン・マッチング文字を使ってファイルを指
定することもできます。詳細については， 2.2.2.1.3項を参照してください。

8進数は，次のようにアクセス許可の種類に対応しています。

4 = 読み取り (r)
2 = 書き込み (w)
1 = 実行 (x)

1つのアクセス許可フィールドに対するアクセス許可をまとめて指定するに
は，次のように該当する 8 進数を合計します。

3 = -wx (2 + 1)
6 = rw- (4 + 2)
7 = rwx (4 + 2 + 1)
0 = --- (アクセス許可なし)

表 2–2にアクセス許可を示す 8進数の可能な組み合わせを示します。
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表 2–2: アクセス許可を示す 8進数の組み合わせ

8 進数 2 進数 アクセス許可 説明

0 000 なし アクセスは一切許可されない

1 001 --x 実行

2 010 -w- 書き込み

3 011 -wx 書き込み /実行

4 100 r-- 読み取り

5 101 r-x 読み取り /実行

6 110 rw- 読み取り/書き込み

7 111 rwx 読み取り/書き込み/実行

ファイルやディレクトリのアクセス許可コード全体は 3桁の 8進数で指定し
ます。各桁の数値は，それぞれ owner，group，および othersに対応し
ます。 表 2–3に一般的なアクセス許可コードと各アクセス許可フィールド
との対応関係を示します。

表 2–3: 8進数とアクセス許可フィールドの対応関係

8 進数 owner フィー
ルド

group フィー
ルド

others フィー
ルド

完全なコード

777 rwx rwx rwx rwxrwxrwx

755 rwx r-x r-x rwxr-xr-x

700 rwx --- --- rwx------

666 rw- rw- rw- rw-rw-rw-

例 2–1では，ls −lコマンドで file3というファイルのアクセス許可を
表示しています。次に，chmod 754コマンドによって，ユーザには 3つ
のアクセス許可すべて (rwx) を，グループには読み取りと実行のアクセス
許可 (rx)を，他のすべてのユーザには読み取りアクセス許可のみ (r)をそ
れぞれ割り当てています。

システム・リソースの保護 2–9



例 2–1: 8 進数によるアクセス許可の設定

$ ls −l file3
-rw-rw-rw- 1 larry system 130 Jun 5 10:06 file3
$ chmod 754 file3
$ ls −l file3
-rwxr-xr-- 1 larry system 130 Jun 5 10:06 file3
$

2.2.3 省略時のアクセス許可の設定

ファイルまたはディレクトリを作成すると，省略時のアクセス許可が設定さ
れます。省略時のアクセス許可は，オペレーティング・システムか，その
ファイルまたはディレクトリを作成したプログラムのどちらかによって設定
されます。省略時のアクセス許可を設定することにより，ユーザはファイル
やディレクトリを作成するたびにアクセス許可コードを明示的に指定する作
業から解放されます。オペレーティング・システムは，省略時のアクセス許
可値として実行可能ファイルに読み取り，書き込み，実行 (777)を，それ以外
のすべてのファイルに読み取りと書き込み (666)をそれぞれ割り当てます。

新規に作成するファイルおよびディレクトリに対する省略時のアクセス許可
を変更するには，umaskコマンドを使ってユーザ・マスクを設定します。
ユーザ・マスクは，ファイルやディレクトリを作成したときの省略時のデ
フォルトのアクセス許可を決定する数値です。ファイルやディレクトリを
作成すると，作成したプログラムが指定するアクセス許可の種類からユー
ザ・マスク値によって禁止された種類を差し引いた値がアクセス許可と
して設定されます。

以下は，umask コマンドの形式です。

umask octal_number

octal_numberエントリには，省略時のアクセス許可 (777または 666)から
差し引くアクセス許可を示す 3桁の 8進数を指定します。

ユーザ・マスクの設定は，8進数を使ったアクセス許可の設定とほぼ同じで
す ( 2.2.2.2 項)。ファイルやディレクトリのアクセス許可コードを 3桁の 8進
数で指定します。各桁は，アクセス許可の種類を示します。各桁 (1桁目，2
桁目，3桁目)は，次の対応関係を持つ 3ビットの値を表します。

• 1桁目は，ファイルの owner に対応します。
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• 2桁目は，ファイルの group に対応します。

• 3桁目は，others に対応します。

ユーザ・マスクを設定すると，実際には作成したプログラムの要求に関係な
く許可しないアクセスの種類が指定されます。表 2–4にユーザ・マスクのア
クセス許可の組み合わせを示します。umaskのアクセス許可値は，通常のア
クセス許可コードに指定する値とは逆になっています。

表 2–4: ユーザ・マスクのアクセス許可の組み合わせ

各桁の値 許可されるアクセス 説明

0 rwx 読み取り/書き込み/実行

1 rw- 読み取り/書き込み

2 r-x 読み取り/実行

3 r— 読み取り

4 -wx 書き込み/実行

5 -w- 書き込み

6 —x 実行

7 --- アクセスは一切許可
されない

たとえば，(実行可能ファイルに対して) 027というユーザ・マスクを指定す
ると，次のような結果になります。

• owner には，ファイルを作成したプログラムによって要求されるア
クセスがすべて許可されます。

• groupには，書き込みアクセスが許可されません。

• othersには，すべてのアクセスが許可されません。

省略時のユーザ・マスクは 022です。これは，所有者にすべてのアクセスを
許可し，ユーザ・グループと他のすべてのユーザには所有者のファイルへの
書き込みを許可しないことを示します。

自分が所有するファイルやディレクトリに設定するユーザ・マスクの適切な
値は，システム上の情報リソースがどの程度自由に共有されているかによっ
て変わります。次のガイドラインを参考にしてください。
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• 開放的なコンピュータ環境では，ユーザ・マスク値として 000を指定
し，ファイルやディレクトリへのアクセスに対して一切制限を設定しな
い方法が考えられます。これにより，プログラムがファイルを作成して
アクセス許可コードを指定すると，プログラムが指定したアクセス許可
コードに対してユーザ・マスクによる制限が一切かかりません。

• もう少し安全なコンピュータ環境では，ユーザ・マスクとして 066を指
定することにより，所有者には完全なアクセスを許可しながら，それ以
外のユーザにはファイルの読み取りと書き込みを禁止する方法が考えら
れます。これにより，ファイルを作成すると，作成したプログラムが
指定するアクセス許可の種類から所有者以外のユーザによる読み取り
または書き込みアクセスを禁止するユーザ・マスクの制限値を差し引
いた値がアクセス許可として設定されます。

• 安全が確保されたコンピュータ環境では，ユーザ・マスク値として 077
を指定し，所有者だけがファイルにアクセスできるようにする方法が考
えられます。これにより，ファイルを作成すると，作成したプログラム
が指定するアクセス許可の種類から所有者以外のユーザによる読み取
り，書き込み，および実行を禁止するユーザ・マスクの制限値を差し引
いた値がアクセス許可として設定されます。

ユーザ・マスクのしくみを理解するため，次のコマンドを入力した場合を
考えます。

$ umask 037

このコマンドにより，実行可能ファイルに対して Tru64 UNIXのアクセス許
可コード 740 (Tru64 UNIXの省略時のアクセス許可コード 777から umask

のコード 037を差し引いた値)が設定され，次のような結果が得られます。

• 所有者には，すべてのアクセスが許可されます (7)。

• 所有者のグループのメンバには，読み取りアクセスだけが許可され
ます (4)。

• 他のユーザには，すべてのアクセスが許可されません (0)。

さらに，単純にファイルを作成した場合を考えます。省略時では，所有者に
すべてのアクセスを許可し，他のすべてのユーザに読み取りと実行だけを許
可する省略時のアクセス許可がテキスト・エディタによって常に割り当てら
れます。ここでは，既にユーザ・マスク 037が設定されているので，ファイ
ルのアクセス許可がさらに制限されます。この結果，所有者にはすべてのア
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クセスが許可されますが，グループはファイルを実行できなくなり，他のす
べてのユーザにはアクセスが一切許可されません。

2.2.3.1 ユーザ・マスクの設定

ユーザ・マスクは，次のいずれかの方法で設定します。

• ユーザのログイン・スクリプトに umaskコマンドを指定する方法。指定
した値がユーザのログイン時に自動的に設定されるため，最も一般的
で効率的なユーザ・マスクの指定方法です。

• ログイン・セッション中にシェル・プロンプトで umaskコマンドを入
力する方法。設定したユーザ・マスクの値は，そのログイン・セッ
ションの間のみ有効です。

次の手順は，テキスト・エディタを使って作成するファイルのアクセス許可
をユーザ・マスクによってどのように制限するかを詳しく示した例です。

1. ユーザ・マスクの現在の値を表示します。

$ umask

• ユーザ・マスクの値が 000であれば，ファイル作成プログラムに
よって設定されるアクセス許可に制限が一切かかりません。手
順 3 に進みます。

• ユーザ・マスクの値が設定されている場合は，それを書き留めま
す。手順 2 に進みます。

2. ユーザ・マスクの値を 000に設定して，ファイル作成プログラムによっ
て設定されるアクセス許可に制限が一切かからないようにします。ユー
ザ・マスクの値を元に戻す必要がある場合は，値をリセットする前に必
ず現在の値を書き留めてください。

$ umask 000

3. ファイルを作成して保存し，テキスト・エディタを終了します。

4. 作成したファイルのアクセス許可を表示します。ここでは，すべてのユー
ザに読み取りおよび書き込みのアクセスが許可されるものとします。

$ ls -l
-rw-rw-rw- 1 user-name 15 Oct 27 14:42 yourfile

5. ユーザ・マスクを 022にリセットします。

$ umask 022
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ユーザ・マスク 022により，所有者にはすべてのアクセスを許可し，
他のすべてのユーザには読み取りおよび実行のアクセスだけを許可す
るというアクセス許可制限が設定されます。

6. もう 1つのファイルを作成して保存し，テキスト・エディタを終了し
ます。

7. 作成したファイルのアクセス許可を表示します。

$ ls −l
-rw-r--r-- 1 user-name 15 Oct 27 14:45 yourfile2

ユーザ・マスクの値 022に従って，グループと他のすべてのユーザに対
する書き込みアクセス許可が取り消されています。

8. ユーザ・マスクを元の値または別の値にリセットする (必要に応じて)。

2.3 アクセス制御リスト (ACL)

ACLは，ファイルおよびディレクトリに対する Tru64 UNIXのアクセス許可
の機能拡張です。ACLを使用すると，ファイルやディレクトリのアクセス許
可を特定のユーザやグループごとに設定することができます。ファイルや
ディレクトリに対する通常のアクセス許可とは別に，ACLにはアクセス許可
が個別に指定されたユーザやグループのリストが含まれています。

1つのファイルには，1つの ACL (アクセス ACL)を対応付けることができま
す。1つのディレクトリには，3つの ACL (アクセス ACL，省略時アクセス
ACL，および省略時ディレクトリ ACL)を対応付けることができます。アク
セス ACLは，ファイルやディレクトリにアクセスできるユーザを決定するた
めに使われます。各省略時 ACLは，ディレクトリ内に作成されるファイルや
サブディレクトリに継承する ACLを決定するために使われます。

ACLはいつでも設定できますが，ACLのアクセス・チェックや継承は ACL
を有効にしたときのみ行われます。システム上で ACLを無効にすると，
ACLコマンドの実行時に警告メッセージが表示されます。また，ファイル・
システムによっては ACLをサポートしないものがあります。ACLを設定
できるのは，ACL をサポートするファイル・システム上のファイルとディ
レクトリだけです。

ACLは，ファイルやディレクトリのプロパティ・リストに保存された拡張
ファイル属性です。システム上で ACLを無効にした場合も，プロパティ・リ
ストをサポートするファイル・システム上の任意のファイルやディレクトリ
に ACLを対応付けることができます。ACLのアクセス・チェックや継承
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は ACLを有効にしたときのみ行われます。詳細については，acl(4)および
proplist(4) を参照してください。

次のファイル・システムは，プロパティ・リストをサポートしています。

• AdvFS (Advanced File System)

AdvFS ファイル・システムでは，プロパティ・リストのエントリに
1560バイトという上限があります。ACLはプロパティ・リストのエン
トリに保存されるため，これは 3つのディレクトリ ACLの他に，62
の ACLエントリを指定できることを意味します。この上限を超える
と，EINVAL エラーが返されます。

• クライアントとサーバの両方が Tru64 UNIXシステムであるネットワー
ク・ファイル・システム (NFS)。NFS上で ACLを有効にする方法の詳
細については， 2.3.1.1 項を参照してください。

• UNIX ファイル・システム (UFS)

UFS ACLの省略時の上限は 1548バイトであり，これは AdvFSの 62
エントリ + 必須の 3 エントリという上限と同じです (AdvFS の上限
にはヘッダも含まれています)。

UFS の ACL に対する上限は構成可能で，sec サブシステムの
ufs-sec-proplist-max-entryという属性で定義されます。UFS の
プロパティ・リストの要素サイズは構成可能で，sec サブシステムの
ufs-proplist-max-entryという属性で定義されます。これらの属性
は，sysconfigコマンドを使って動的に構成することができます。ま
た，sysconfigdbコマンドを使って sysconfigtabファイル内のこれ
らの属性を構成することもできます。

ufs-proplist-max-entryの値は，ufs-sec-proplist-max-entry

属性の値にプロパティ・リスト要素のヘッダを保持するスペースを足
した値以上にする必要があります。sysconfigユーティリティは，
ufs-proplist-max-entryを自動調整してこの要件を達成します。
ufs-proplist-max-entryの省略時の値は 8192バイトです。詳細に
ついては，sysconfig(8)，sysconfigdb(8)，および sysconfigtab(4)

を参照してください。

2.3.1 ACL の有効化と無効化

ACLサブシステムは基本システムの一部として出荷されますが，基本システ
ムの構成要素は現行の動作に ACLを必要としないため，ACLに関するファイ
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ルは組み込まれていません。ACLを使う場合や，レイヤード・プロダクトが
ACLのサポートを必要とする場合は，ACLを有効にする必要があります。

• ACLの情報を表示するには，次のコマンドを入力します。

# sysconfig -q sec

• ACLを動的に有効にするには，次のコマンドを入力します。

# sysconfig -r sec acl_mode=enable

システム起動時に ACLを有効にするには，secconfigユーティリティを使
用するか，または次の手順に従います。

1. 次のように，ACLモードを enableにするエントリを含む stanzaファ
イルを作成します。

sec:
acl_mode = enable

2. /etc/sysconfigtabファイルを更新します。

# sysconfigdb -m -f acl_mode.stanza sec

ACLを無効にするには，次のコマンドを入力します。

# sysconfig -r sec acl_mode=disable

______________________ 注意 _____________________

ACLを無効にすると，ACLでアクセスを禁止しているファイルや
ディレクトリに対してプロセスがアクセスできるようになりま
す。このため，NFSを使ってファイルを共有するシステムでは，
共通のセキュリティ・ドメインを持つことが特に重要です。

ACLを無効にしてもファイルやディレクトリに ACLを設定で
きますが，その場合はアクセス許可のチェックに ACLが使われ
ず，新規に作成したファイルやディレクトリには省略時 ACLが
継承されません。

2.3.1.1 NFS 上での ACL の有効化

NFSv3 を使用していて，Tru64 UNIX NFSサーバで ACLが有効ならば，
ACLのアクセス・チェックと NFSクライアントからの ACLの継承が適切
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に行われます。ただし，NFSクアイアントで ACLを設定できるようにす
るには，次の手順を実行する必要があります。

1. NFSサーバ上で，プロパティ・リストのデーモン (proplistd) を起
動します。

# /usr/sbin/proplistd 4

2. NFSクライアント上で，次のいずれかの方法を使って proplistオプ
ション付きでファイル・システムをマウントします。

• /etc/fstabファイルのオプション・フィールドに proplistを
追加します。

servername:/advfs /nfs_advfs nfs rw,proplist 0 0

• mountコマンドに proplistオプションを追加します。

# mount -o proplist servername:/advfs /nfs_advfs

______________________ 注意 _____________________

ACLを使う場合は，NFSv2は使用できません。NFSv2のプロ
トコル上の制限により，NFSv2を使用すると ACLが必ずしも
適用されない可能性があります。詳細については，acl(4) の
nfs-flatten-modeを参照してください。

2.3.2 ACL の構造

ACLは，ACLエントリのリストで構成されます。各 ACLには，少なくとも
次の 3 つのエントリがあります。

• 所有ユーザのエントリ

• 所有グループのエントリ

• その他すべてのユーザのエントリ

これらのエントリは，ファイルやディレクトリに対する Tru64 UNIXのアク
セス許可に対応しています。コマンドによってこれらの ACLエントリを変更
すると，Tru64 UNIXのアクセス許可も変更されます。

ACLの外部 (印字可能) 表現は，カンマ (,)または改行で区切られたエント
リで構成されます。ACLエントリ内のフィールドはコロン (:) で区切られ
ます。次の例は，典型的な ACLエントリです。
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user::rwx
user:peter:r-w
user:sam:r-x
group::rwx
other::---

ACLエントリのキーワードと修飾子は以下のように定義されています。

user:: 修飾子フィールドが空の userエントリは，ファイル
を所有するユーザのアクセス許可を定義します。
このエントリ (所有ユーザ・エントリと呼ばれる)
は，UNIXのユーザに対するアクセス許可と常に同
じです。ACLには，user:: エントリが 1つだけ含
まれていなければなりません。

user: 修飾子フィールドが空でない userエントリは，修飾
子フィールドで指定されたユーザのアクセス許可を
定義します。修飾子フィールドには，ユーザ名と
ユーザ識別情報 (UID) のどちらかが含まれていな
ければなりません。ACL には 0または 1個以上の
user: エントリを含めることができます。

group:: 修飾子フィールドが空の groupエントリは，ファイ
ルを所有するグループのメンバのアクセス許可を定
義します。このエントリ (所有グループ・エントリと
呼ばれる)は，UNIXのグループに対するアクセス許
可と常に同じです。ACL には，group:: エントリが
1つだけ含まれていなければなりません。

group: 修飾子フィールドが空でない groupエントリは，修
飾子フィールドで指定されたグループのメンバのアク
セス許可を定義します。修飾子フィールドには，グ
ループ名とグループ識別情報 (GID)のどちらかが含ま
れていなければなりません。ACLには 0または 1個
以上の group: エントリを含めることができます。

other:: other エントリは，修飾子が空の場合のみ有効で
す。このエントリは，ACLの他のエントリのどれと
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も一致しないユーザすべてのアクセス許可を定義し
ます。このエントリは，UNIXの otherに対するア
クセス許可と常に同じです。ACL には，other:: エ
ントリが 1つだけ含まれていなければなりません。

アクセス許可フィールドの文字列は，lsコマンドで Tru64 UNIXのアクセス
許可を表示したときの文字列と同じで，順序も同じです。rは読み取りアク
セス，wは書き込みアクセス，xは実行または検索アクセスを示します。
これらの文字の代わりにハイフン (−)が使われている場合は，そのアクセ
スが拒否されることを示します。

ACLの user，group，otherの各エントリは，そのファイルまたはディレクト
リに対する Tru64 UNIXのアクセス許可に対応しています。ACL が有効で，
chmodコマンドを使用してファイルやディレクトリの Tru64 UNIXのアクセ
ス許可を変更した場合，chmodは所有ユーザ・エントリ，所有グループ・エ
ントリ，および otherエントリ用のアクセス ACLを適切に変更します。

表 2–5に一般的な ACL エントリを示します。

表 2–5: ACL エントリの例

エントリ 照合基準

group:acct:r-- acct グループのすべてのユーザに対し，読
み取りを許可します。

user:joe:rw- ユーザ joeに対し，読み取りと書き込みを許可します。

user::rwx オブジェクトの所有ユーザ (ファイルの作成後に所
有ユーザが変更された場合も含む) に対し，読み取
り，書き込み，および実行を許可します。

group::r-- オブジェクトの所有グループ (ファイルの作成
後に所有グループが変更された場合も含む) に
対し，読み取りを許可します。

other::r-- 所有ユーザ，所有グループ，および ACLエントリにリ
ストされたユーザとグループを除くすべてのユーザお
よびグループに対し，読み取りを許可します。

2.3.3 ACL を使ったアクセス・チェック

ファイルまたはディレクトリにアクセス ACLが設定されている場合は，
そのファイルまたはディレクトリへのアクセスを許可する前に追加的なア
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クセス・チェックが実行されます。具体的には，次のチェックが次の順
序で実行されます。

1. プロセスにスーパユーザ権限がある場合，ファイルやディレクトリへ
のアクセスが許可されます。アクセス ACLと Tru64 UNIX のアクセ
ス許可はチェックされません。

2. ACLが無効になっている場合や，ACLは有効になっているがファイル
やディレクトリに対応するアクセス ACLがない場合は，Tru64 UNIXの
アクセス許可がチェックされます。

3. ファイルやディレクトリに対するアクセス ACLの追加エントリは，以
下のようにチェックされます。

a. プロセスのユーザ ID (UID)がオブジェクトの所有者のものである場
合，所有ユーザ (user::) のエントリに指定されたアクセスが許可さ
れます。他の ACLエントリはチェックされません。これは，Tru64
UNIXの userに対するアクセス許可を使用するのと同じです。

b. プロセスの UIDが user: エントリに指定された UIDに一致する
か，または user: エントリに指定されたユーザ名で解決できる場
合，そのエントリに指定されたアクセスが許可されます。他の残り
の ACLエントリはチェックされません。

c. プロセスのグループ ID (GID)がファイルの GIDに一致するか，ま
たはプロセスの補助グループのうち 1つがファイルの GIDに一致
する場合，group:: エントリと (次のリスト項目で説明するよう
に)一致する他の group: エントリのアクセス許可を合わせたも
のがそのプロセスに対して許可されます。

d. プロセスの GIDがいずれかの group: エントリの GIDに一致する
か，いずれかの group: エントリに指定されたグループ名で解決
できる場合，またはプロセスのいずれかの補助グループの GIDま
たはグループ名が ACLのいずれかの group: エントリに一致す
る場合は，一致するすべてのグループ・エントリの保護属性 (ア
クセス許可)を合わせたものがそのプロセスに対して許可されま
す。たとえば，グループ sales とグループ engに属するユーザ
がいて，ファイルのアクセス ACLがグループ sales に読み取り
アクセスを許可し，グループ engに書き込みアクセスを許可する
場合，そのユーザにはそのファイルに対する読み取りと書き込み
のアクセスが許可されます。
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e. other:: エントリで指定されたアクセスが許可されます。これ
は，Tru64 UNIX の other に対するアクセス許可を使用するの
と同じです。

______________________ 注意 _____________________

Tru64 UNIXのアクセス許可を持つファイルやディレクトリと
3つの必須エントリ (user::，group::，および other::) だ
けを含むアクセス ACLを持つファイルやディレクトリは，区別
できません。

2.3.4 ACL の継承

ファイルやディレクトリを作成すると，親ディレクトリから ACLが継承され
ます。親ディレクトリ内に作成したファイルやサブディレクトリに継承され
る ACLは，省略時 ACLによって次のように決定されます。

• 親ディレクトリに省略時 ACLがない場合

– ディレクトリ内に作成される新しいファイルの ACLは，次のよう
に設定されます。

ACL の種類 ステータス

アクセス ACL なし

– ディレクトリ内に作成される新しいサブディレクトリの ACLは，
次のように設定されます。

ACL の種類 ステータス

アクセス ACL なし

省略時アクセ
ス ACL

なし

省略時ディレク
トリ ACL

なし

Tru64 UNIXのアクセス許可だけが使われます。

• 親ディレクトリに省略時アクセス ACL はあるが，省略時ディレクト
リ ACL がない場合
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– ディレクトリ内に作成される新しいファイルの ACLは，次のよう
に設定されます。

ACL の種類 ステータス

アクセス ACL 親の省略時アクセス ACL

– ディレクトリ内に作成される新しいサブディレクトリの ACLは，
次のように設定されます。

ACL の種類 ステータス

アクセス ACL 親の省略時アクセス ACL

省略時アクセ
ス ACL

親の省略時アクセス ACL

省略時ディレク
トリ ACL

なし

• 親ディレクトリに省略時アクセス ACL はないが，省略時ディレクト
リ ACL がある場合

– ディレクトリ内に作成される新しいファイルの ACLは，次のよう
に設定されます。

ACL の種類 ステータス

アクセス ACL なし

– ディレクトリ内に作成される新しいサブディレクトリの ACLは，
次のように設定されます。

ACL の種類 ステータス

アクセス ACL 親の省略時ディレクトリ ACL

省略時アクセ
ス ACL

なし

省略時ディレク
トリ ACL

親の省略時ディレクトリ ACL

• 親ディレクトリに省略時アクセス ACLと省略時ディレクトリ ACLの
両方がある場合

– ディレクトリ内に作成される新しいファイルの ACLは，次のよう
に設定されます。
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ACL の種類 ステータス

アクセス ACL 親の省略時アクセス ACL

– ディレクトリ内に作成される新しいサブディレクトリの ACLは，
次のように設定されます。

ACL の種類 ステータス

アクセス ACL 親の省略時ディレクトリ ACL

省略時アクセ
ス ACL

親の省略時アクセス ACL

省略時ディレク
トリ ACL

親の省略時ディレクトリ ACL

ディレクトリに省略時 ACLを設定しても，そのディレクトリ内の既存のファ
イルやサブディレクトリの ACLは変更されません。

2.3.4.1 ACL の継承の例

ACL の継承の例を以下に示します。

• tempディレクトリに省略時 ACLがない状況で，次のコマンドを実行し
て tempディレクトリに省略時アクセス ACLを設定したとします。

% setacl −d −u user::rw-,group::r--,other::r--,user:jdoe:rw−\
temp

この場合，tempディレクトリの中に作成されるすべてのファイルや
ディレクトリは，アクセス ACLとして次の ACLを継承します。

#
# file: temp
# owner:smith
# group:system
#
user::rw-
user:jdoe:rw-
group::r--
other::r--

• tempディレクトリに省略時 ACLがない状況で，次のコマンドを実行し
て tempディレクトリに省略時ディレクトリ ACLを設定したとします。

% setacl −D −u user::rw-,group::r--,other::r--,\
user:jdoe:rwx temp
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この場合，tempディレクトリの中に作成されるすべてのディレクト
リは，アクセス ACLおよび省略時ディレクトリ ACLとして次の ACL
を継承します。

#
# file: temp
# owner:smith
# group:system
#
user::rw-
user:jdoe:rwx
group::r--
other::r--

• tempディレクトリに省略時 ACLがない状況で，次のコマンドを実行
して tempディレクトリに省略時アクセス ACLと省略時ディレクトリ
ACL を設定したとします。

% setacl −D −u user::rw-,group::r--,other::r--,\
user:jdoe:rw− temp

% setacl −d −u user::rw-,group::r--,other::r--,\
user:wilson:rwx temp

この場合，tempディレクトリの中に作成されるすべてのディレクト
リは，アクセス ACLおよび省略時ディレクトリ ACLとして次の ACL
を継承します。

#
# file: temp
# owner:smith
# group:system
#
user::rw-
user:jdoe:rw-
group::r--
other::r--

次の ACLは，省略時アクセス ACLとして継承されます。

#
# file: temp
# owner:smith
# group:system
#
user::rw-
user:wilson:rwx
group::r--
other::r--
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tempディレクトリの中に作成されるすべてのファイルは，アクセス
ACLとして次の ACLを継承します。

#
# file: temp
# owner:smith
# group:system
#
user::rw-
user:wilson:rwx
group::r--
other::r--

2.3.5 ACL の管理

以下のコマンドを使って，ACL の表示や変更を行います。

dxsetacl ファイルやディレクトリの ACLを作成，表示，お
よび変更するためのグラフィック・インタフェー
スです。

getacl ファイルやディレクトリの ACLを表示します。

setacl ファイルやディレクトリの ACLを作成，変更，お
よび削除します。

______________________ 注意 _____________________

ファイルまたはディレクトリの ACLを作成，変更，削除するに
は，あらかじめそのファイルまたはディレクトリの所有者になる
(またはスーパーユーザ特権を持つ) 必要があります。

2.3.5.1 dxsetacl インタフェースの使用

dxsetaclグラフィカル・インタフェースを使って，ファイルやディレク
トリの ACLを作成，表示，および変更することができます。dxsetacl イ
ンタフェースは，「アプリケーション・マネージャ」の「CDEデスクトッ
プ・アプリケーション」の中にあります。また，コマンド行で次のコマンド
を実行して開くこともできます。

% /usr/bin/X11/dxsetacl &
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詳細については，dxsetacl(1)と dxsetaclのオンライン・ヘルプを参照
してください。

2.3.5.2 getacl コマンドの使用

ファイルやディレクトリの ACLを表示するには，getaclコマンドを使いま
す。例 2–2では，getacl file.txtコマンドによって file.txtという
ファイルの ACL を表示しています。

例 2–2: ファイルの ACL の表示

$ getacl file.txt
#
# file: file.txt
# owner: peter
# group:system
#
user::rw-
user:jdoe:rw-
group::r--
other::r--

getaclコマンドを使って，アクセス ACLが設定されていないファイルや
ディレクトリの ACLを表示すると，Tru64 UNIXのアクセス許可が ACLの
形式で表示されます。

詳細については，getacl(1)を参照してください。

2.3.5.3 setacl コマンドの使用

setaclコマンドを使って，ファイルやディレクトリのACLを作成，変更，
または削除することができます。例 2–3では，getacl file.txtコマンド
によって file.txtというファイルの ACL を表示しています。続いて，
setacl コマンドによって ACLを更新しています。

例 2–3: ファイルに対する ACL の設定

$ getacl file.txt
#
# file: file.txt
# owner: peter
# group:system
#
user::rw-
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例 2–3: ファイルに対する ACLの設定 (続き)

user:jdoe:rw-
group::r--
other::r--
$ setacl -u group::rw-,user:evan:rw- file.txt
$ getacl file.txt
#
# file: file.txt
# owner: peter
# group:system
#
user::rw-
user:jdoe:rw-
user:evan:rw-
group::rw-
other::r--

所有グループのエントリが更新され，書き込みアクセス許可が追加されて
います。evanというユーザ・エントリは既存のエントリと一致しないの
で，読み取りと書き込みのアクセス許可とともに追加されています。other
エントリは変更されていません。

詳細については，setacl(1)を参照してください。

2.3.6 コマンドやアプリケーションと ACLの相互作用

ACLは，POSIX P1003.6ドラフト 13に基づく，POSIXおよび System V互
換の UNIX拡張です。既存のすべてのコマンド，ユーティリティ，および
アプリケーション (特に POSIX互換でないアプリケーション) が ACLを適
切に使用または伝達するとは限りません。このため，コマンド，ユーティ
リティ，またはアプリケーションを使って ACLが設定されているファイ
ル・システム・オブジェクト (ファイルまたはディレクトリ)をアクセスまた
は操作した場合は，処理の完了後に ACLが削除または変更されていない
ことを確認する必要があります。

ファイルを変更するプログラムの多くは，以下の手順で処理を実行します。

• ファイルの新しいバージョンを一時的な名前で作成します。

• ファイルの既存のバージョンを削除します。
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• 新しいバージョンの名前を一時的な名前から本当の名前に変更します。

変更しているファイルに ACLがあっても，ファイルの一時的なバージョンの
作成時にプログラムが ACLを複製しない場合，上記の手順ではファイルの
ACLが削除されるか，または (もしあれば)親ディレクトリの省略時アクセス
ACLで置き換えられます。ACL を持つファイルに対してそのようなプログ
ラムを使用した場合は，後で ACLを復元しなければなりません。また，この
手順ではファイルからハード・リンクが削除されます。この方法でファイル
を変更する一般的なコマンドには，以下のものがあります。

• gzip

• compress

• emacs

この問題を回避するには，元のファイルを一時ファイルへコピーし，一時
ファイルに対して処理を行ってから，-pオプションを指定せずに cpを実行
して，元のファイルにコピーし戻します。この手順によって元の ACLを
維持できます。

ACLのあるファイルをコピーするときは，必ず cp -pコマンドを使ってACL
やその他の拡張属性 (プロパティ・リスト)を正しくコピーしてください。

2.3.6.1 pax コマンドと tar コマンド

paxコマンドと tarコマンドは，特に指定がなければアーカイブ作成時に
ファイルやディレクトリの ACLとその他の拡張属性をアーカイブします。た
だし，paxコマンドや tarコマンドを使ってアーカイブからファイルおよび
ディレクトリを抽出するときは，特に指定されない限りアーカイブされた
ファイルやディレクトリの ACLがアーカイブから抽出されません。この
場合，格納先のディレクトリに省略時 ACLが定義されていれば，アーカ
イブから抽出したファイルおよびディレクトリはその省略時 ACLを継承
します ( 2.3.4 項)。

アーカイブから ACLやプロパティ・リストの情報を復元するには，アーカイ
ブからファイルやディレクトリを抽出する際に tarコマンドには -pオプ
ションを指定し，paxコマンドには -p pまたは -p eオプションを指定し
ます。paxコマンドと tarコマンドは，ACLのユーザおよびグループの情報
を UIDおよび GIDとして保存します。したがって，tar -p，pax -p pま
たは pax -p eコマンドを使って，アーカイブ元のシステムとユーザやグ
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ループの情報を共有していないシステム上にアーカイブを復元すると，意図
していないファイル・アクセスを許可する可能性があります。

現時点では，ACLおよび拡張属性 (プロパティ・リスト) についての正式な
業界標準はありません。このため，paxコマンドと tarコマンドでプロパ
ティ・リストと ACLをサポートする機能拡張は，Tru64 UNIX独自のもので
す。他のベンダの paxおよび tarでは，Tru64 UNIX独自の機能拡張は無視
されます。ただし，他のベンダのシステムとの相互運用性を確保するために
は，複数のベンダに配布するアーカイブの作成時に -Vオプションを指定し
て，ACLやその他の拡張属性がアーカイブされないようにしてください。

2.3.6.2 アーカイブ・コマンド

アーカイブ・コマンドの dump，rdump，restore，rrestore，vdump，
rvdump，vrestore，および rvrestoreは，常に ACLを含むすべての拡
張属性 (プロパティ・リスト) を保存および復元します。このため，省略時
ディレクトリ ACLまたは省略時アクセス ACLを持つディレクトリにファイ
ルを抽出すると，抽出されたファイルに対して予期しない ACL が作成さ
れることがあります。ACL がで有効になっているシステムでは，抽出の終
了後に必ずすべての ACLを確認してください。
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3
システムの監査

Tru64 UNIXオペレーティング・システム・ソフトウェアには，監査サブシ
ステムが含まれています。監査サブシステムは，各ファイルのオープン，
ファイルの作成，ログイン，およびプリント・ジョブの送信など，システ
ムで発生するイベントを記録します。各イベントは作成したユーザの監査
ID (AUID)が関連付けられるため，どのアクションも特定のユーザまでた
どることができます。ユーザは，監査サブシステムと直接やり取りする
ことはありません。

この章では，以下について説明しています。

• 監査の概要

• 監査サブシステムの構成

• 監査サブシステムの管理

• 監査イベントの管理

• 監査レポートの生成および表示

• 従来の UNIX のロギング・ツール

• TruCluster での監査

• 監査レポートに対する対処

3.1 監査の概要

監査は，システム上で実行されたアクションを記録するための手段を提供
します。ユーザのログイン時に，システムはユーザのプロセスと監査 ID
(AUID)を対応付ける IDレコードを作成します。 AUIDは，どのようなプロ
グラムを実行しているときでも，プロセスに関連付けられたままです。ユー
ザが実ユーザ IDまたは実効ユーザ IDを変更しても (suコマンドを使って，
rootまたは別のユーザになるなど)，システムは監査 IDに基づいて，どの認
証ユーザが特定のアクションを行ったかを依然として認識できます。ただ
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し，ユーザ IDの信頼性は，ユーザ IDの検証に使われる認証メカニズムに依
存することを忘れないでください。

システムは，各ユーザの特性や承認された権限を記述する詳細な認証プロ
ファイルを管理します (特定のユーザに対するログイン制限など)。

簡単に言うと，監査は次の内容から構成されます。

1. システムのイベントに伴って監査レコードが生成されます。この監査レ
コードには，イベント内容，発生日時，およびイベントの原因となった
ユーザの IDなどの情報が含まれます。

2. 監査レコードは，他の監査レコードとともに監査ログ・ファイルと呼ば
れるファイルに保存されます。

3. ユーティリティを使用して，監査ログ・ファイルに情報を表示し，その
情報からレポートを作成します。

図 3–1に監査サブシステムの概要を示します。

図 3–1: 監査サブシステム

ZK-1582U-AIJ

auditd
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監査は，システム上のイベントを監視する強力なツールとして使用できま
す。監査を通じて，次のようなことが実現できます。

• ユーザがセキュリティに違反し侵害しないようにします。システムの
イベントが監視されており，セキュリティ違反を特定の個人までたど
れることをユーザが知ることで，セキュリティに違反する気持ちを
なくさせます。

• 侵害行為やシステムの弱点を探っていると見られる動作を検出します。
監査により，システム・セキュリティの侵害の試みの失敗が判明した場
合，その後の試行で侵害に成功しないように対策を取ることができます。

• 侵入が発生した場合，損害を見積もり，システムを回復します。侵入
後の監査証跡を詳しく分析すると，セキュリティ侵害の内容，および
システムを元の状態に戻すために必要な手順を把握するのに役立ちま
す。また，今後同じような侵入が発生しないように対策を講じるこ
ともできます。

• アプリケーション・ソフトウェアの評価およびデバッグを行います。指
定プロセスについてシステム・コールの終了状態および引数を監視する
監査機能では，アプリケーション内部での動作状況を調べることができ
ます。ソース・コードがなくても，アプリケーションがどのファイルに
アクセスしようとしているか調べることもできます。

ユーザに対して，システム上で実行される監査の目的および性質を，一般的
な言葉で説明することが大切です。ユーザのファイルおよびシステム・リ
ソースへのアクセスを保護するツールとして，監査を肯定的に説明してくだ
さい。これにより不平不満を緩和することができます。つまり，システムが
常に監査されていることを公にすることで，ユーザが偵察されていると感じ
ることが少なくなります。セキュリティ違反を犯す可能性のあるユーザに
は，動作が監視されていることを知ることで強力な抑止力となります。

3.1.1 監査ファイル

次のリストでは，監査サブシステムで使用するファイルについて説明します。
/sbin/init.d/audit

監査サブシステムの起動およびシャットダウン・スクリプト。
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/var/audit/auditlog.hostname.nnn

省略時のログ・ファイル。Tru64 UNIX監査サブシステムは指定された
任意の場所の任意のファイルにイベントを記録できます。

hostnameは監査ログを生成したシステムの名前です。

nnnは世代番号で，000～ 999 の番号です。

/var/adm/syslog.dated/current/daemon.log

監査サブシステムからのステータス・メッセージ用の省略時のログ・
ファイルです。

/etc/rc.config.common

監査サブシステムの現在のシステム省略時設定を含みます。

/etc/sec/audit_events

セキュリティに関係するシステム・イベントをすべて記載するリスト
を含みます。

このファイルは，システム上のどのイベントを監査するかを制御する，
auditmaskコマンドへの入力として使用されます。

/etc/sec/site_events

サイト固有の監査イベントを定義するファイル。これはアプリケーショ
ン固有の監査を監査サブシステムに統合するのに使用します。

/etc/sec/event_aliases

監査可能なイベント・セットを表す，エイリアス (別名)のリストを含
むファイル。

/etc/sec/auditmask_style

プロファイル用の監査のスタイル・フラグを定義するファイル。

/etc/sec/file_objects/*

プロファイル用に監視するファイル名のリストを含むディレクトリ。

/etc/sec/rc_audit_events

監視する監査イベントのリストを含むファイル。このリスト
はシステムのスタートアップ時にロードされ，ファイルは，
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/etc/rc.configまたは /etc/rc.config.commonにある実行時構
成変数 AUDITMASK_FLAGに指定されます。

/etc/sec/fs_objects

監査を選択 (または選択解除) するファイルのリスト。

/etc/sec/auditd_loc

現在の監査ログが使用不能または一杯になったときに，監査ログを保存
する代替パスおよびホストのリスト。

/etc/sec/auditd_clients

ローカル・システムに保存するために，監査データを送信できるリ
モート・ホストのリスト。

/cluster/members/{memb}/dev/audit

クラスタ・システムでの監査に必要な CDSL。監査サブシステムに関連
付けられるデバイスを指定します。

/cluster/members/{memb}/dev/.audit/audS

クラスタ・システムでの監査に必要な CDSL。監査サブシステムに関連
付けられるデバイスを指定します。

3.1.2 監査ツール

次のインタフェースを使って，監査サブシステムを管理できます。

• コマンド行インタフェース

• ポイント&クリック操作やオンライン・ヘルプを備えたグラフィッ
ク・インタフェース。

3.1.2.1 コマンド行インタフェース

次のコマンドは監査サブシステムのコマンドです。これらのコマンドを使う
には，rootユーザである必要があります。コマンドの詳細については，関連
するリファレンス・ページを参照してください。

sysman auditconfig 監査ログの格納場所，容量不足になった
ときに監査サブシステムが取る措置，シ
ステムのディスク領域を解放するために
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ログを削除するまでに監査ログを取って
おく期間 (指定によっては無期限)，ネッ
トワークをまたいで監査を行うかどうか
などを含め，システムの監査環境を対話
的に設定します。

auditmask 監査ログに含めるイベントを選択します。
また監査ログに現在記録されているイベ
ントのリストを表示します。

auditmaskコマンドを使って行った監
査サブシステムへの変更は一時的であ
り，システムをリブートするとリセッ
トされます。

audgen(2) と audgen(8) 特権プログラムまたは選択したメッセー
ジを含むスクリプトから監査イベントの
レコードを生成します。

auditd 監査デーモンの起動 (監査の開始)，監査ロ
グ・ストレージの管理，および監査デー
モンの構成を行います。

auditdコマンドを使って行った監査サブ
システムへの変更は一時的であり，システ
ムをリブートするとリセットされます。

audit_tool 監査ログから情報を抜粋し，その情報を
読みやすい形式で表示します。

audit_tool.ultrix ULTRIXシステム上で作成した監査ログ
から情報を抜粋し，その情報を読みやす
い形式で表示します。

3.1.2.2 グラフィック・インタフェース

監査サブシステムのグラフィック・インタフェースには，CDE のアプリケー
ション・マネージャを使って次のようにアクセスします。
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「システム管理」→「日常管理」→「監査マネージャ」

グラフィック・インタフェースを使って，監査ログの管理パラメータを監査
したり，設定したりするためのカーネルを構成することはできません。こ
のようなカーネルを構成するには，sysman auditconfig コマンドを使
う必要があります。

3.1.3 監査マスク

監査マスクは監査対象イベントを指定し，そのイベントが成功を示す場合，
失敗を示す場合，またはその両方の場合を監査するのかを指定します。監査
マスクには，次の 2 種類があります。

• システム監査マスク。これには，次のイベントが含まれます。

– /etc/sec/audit_events ファイルで定義されたシステム・
コール名

– audit.hで定義されたトラステッド・イベント名

– /etc/sec/site_eventsファイルのサイト固有の名前

– /etc/sec/event_aliasesファイルで定義されたエイリアス

• プロセス監査マスク。これは，特定のプロセスに適用されます。

特別なプロセス監査マスクにログイン・プロセス・マスクがあります。
これは，エンハンスト・セキュリティ・サブセットがインストールさ
れ，アクティブになっている場合のみ使用できます。ログイン・プロ
セス・マスクはユーザ・ログイン・プロセスに対して設定されます。
ユーザのログイン時，ログイン・プロセスにプロセス監査マスクが適用
され，そのプロセスから派生するすべてのプロセスが同じ監査マスク
を継承します。エンハンスト・セキュリティの詳細については，付録
A を参照してください。

3.1.3.1 システム・コール

セキュリティ関連のすべてのシステム・コールでは，監査データが生成さ
れますが，セキュリティに関係しない一部のシステム・コールでは，監査
データが生成されないことがあります。システム・コールで監査データが生
成されない状況について，表 3–1 に示します。
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表 3–1: 監査されない可能性があるシステム・コール

システム・コール 監査レコードが生成されない原因

close( ) 無効なファイル記述子が渡されたため，システム・
コールの実行が失敗に終りました。

dup2( ) 無効なファイル記述子が渡されたため，システム・
コールの実行が失敗に終りました。

execv( )，
execve( )，
exec_with_loader( )

namei( ) 検索の失敗，スレッドの終了の失敗，ハン
ドラの呼び出しの強制終了による失敗。

fcntl( )* 無効なファイル記述子が渡されたため，システム・
コールの実行が失敗に終りました。

ioctl( )* 無効なファイル記述子が渡されたため，システム・
コールの実行が失敗に終りました。

msfs_syscall( ) システム・コールのあらゆる失敗。

priocntlse( ) 無効なプロセスを指定した (ESRCH) か，このシステ
ム・コールで他のプロセスが変更されていません。

pro-
plist_syscall( )

システム・コール引数の copyin( ) での失敗。

reboot( ) 正常リブートは監査されません。reboot()システム・
コールは，正常にリブートできたときには戻りません。

security( ) getluidオプションについては監査レコードはありませ
ん。このオプションはセキュリティに関係がなく，監査を
行っても，無用の監査レコードが大量に生成されます。

swapctl( ) SC_ADD 形式のシステム・コールのみ監査されます。
他の形式はセキュリティに関係しません。

uadmin( ) 障害の発生した A_REBOOT または A_SHUTDOWN
のみ監査されます。その他の場合，システムがリブー
トされ，システム・コールは戻りません。

アスタリスク (*)の印が付いているシステム・コールでは，通常，セキュ
リティ関連オプションの場合にのみ監査データが生成されます。ただし，
−eまたは −Eフラグを指定した auditmaskでプロセスを実行すると，すべ
てのオプションで監査データが生成されます。

システム・コール監査の次の側面に注意してください。

• NOTE: uid changedというレコードがあることがあります。これは主
に SETUIDイベントで発生しますが，あるスレッドがプロセス (タスク)
内のすべてのスレッドの UIDを変更した場合にも記録されます。
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• 監査レコードには，v ノード情報と操作対象オブジェクトのファイ
ル・タイプが含まれます。このため，たとえばシンボリック・リンク
に対して chmodコマンドを実行した場合，リンクで参照される実際の
オブジェクトが記録されます。

• 設計上，一部のシステム・コールでは，障害が発生し，その障害がセ
キュリティ関連でなければ，障害に対する監査レコードが生成されま
せん。このようなシステム・コールのリストについては，表 3–1 を
参照してください。

• ioctlシステム・コールでは，TIOCSTI操作のみ監査されます。

• fcntlシステム・コールでは，F_DUPFD，F_SETTIMESおよび F_CNVT

のみ監査されます。

• プロセスの監査制御フラグがUSR に設定された場合，ioctlおよび
fcntlシステム・コールすべてが監査されます。

3.1.3.2 トラステッド・イベント

トラステッド・イベントとは，セキュリティ保護メカニズムに関連するイベ
ントのことです。このイベントは，システム・コールに直接対応するとは限
りません。トラステッド・イベントの一覧を以下に示します。

audit_daemon_exit 監査デーモンが異常終了したことを示し
ます。これは，監査デーモンの初期化中
にメモリが不足した場合にのみ発生しま
す。終了は新しい監査ログに記録され，
指定した監査コンソールにメッセージ
が表示されます。

audit_log_change 監査デーモンが現在の監査ログをクロー
ズし，新しいログに書き込みを開始した
(たとえば auditd −xコマンドの結果と
して)ことを示します。ログの変更は現在
の監査ログに記録され，指定した監査コ
ンソールにメッセージが表示されます。

audit_log_create 現在のログ・ファイルが削除されたため
に，新しい監査ログが作成されたことを示
します。新しいファイルには，削除された
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ログ・ファイルより 1大きい世代番号が与
えられます。新規ログの作成は新しい監査
ログの先頭に記録され，指定した監査コ
ンソールにメッセージが表示されます。

audit_log_overwrite auditdに −o overwriteオプションを
指定したため，監査デーモンが現在の監
査ログに上書きを開始したことを示しま
す。上書きは，上書きが開始された監査
ログの先頭に記録され，指定した監査コ
ンソールにメッセージが表示されます。

audit_reboot auditdに −o haltオプションを指定し
たため (ログがオーバフローした結果)，
監査デーモンによりシステムのリブート
が開始されたことを示します。リブート
は現在の監査ログの末尾に記録され，リ
ブートの前に，指定した監査コンソール
にメッセージが表示されます。

auditconfig auditdコマンドに −o changelocオプ
ションを指定したため，オーバフロー・
アクションが変更されたことを示しま
す。監査の設定変更は現在の監査ログ
に記録されます。

audit_start 監査デーモンが起動されたことを示
します。

audit_stop 監査デーモンが正常に終了したことを示
す (通常，auditdに −kオプションを指
定)。シャットダウンは現在の監査ログの
末尾に記録され，シャットダウン時に，
指定した監査コンソールにメッセージ
が表示されます。
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audit_suspend auditdに −o suspendオプションを指
定したため (ログがオーバフローした結
果)，監査デーモンが監査を一時停止した
ことを示します。一時停止は現在の監査
ログに記録され，指定した監査コンソー
ルにメッセージが表示されます。

audit_xmit_fail 監査デーモンが監査レコードをネッ
トワーク上で送信し，転送に失敗し
たことを示します。転送の失敗は，
/etc/sec/auditd_loc (auditd −rを
使用)に次のパスとして指定したローカル
のログ，または省略時のローカル・パス
(/var/adm)に記録されます。

audgen8 audgen8コマンド (audgen()ルーチンの
コマンド行インタフェース)を使って監査
レコードが生成されました。

auth_event ユーザ認証およびユーザ・アカウントの
管理に関するイベントが発生しました。
トラステッド・イベント auth_eventsに
は，passwd，su，rsh，および loginが
含まれます。イベントは現在の監査ログ
に記録されます。

login ユーザがシステムにログインしようとし
ました。

logout ユーザがシステムからログアウトし
ました。

3.1.3.3 サイト定義イベント

独自の監査イベントを定義することができます (これをサイト定義イベン
トと言います)。これは，アプリケーションの特定の動作に対してレコード
を生成したい場合に役立ちます。
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トラステッド・アプリケーション・ソフトウェアでは，サイト定義のイベン
トおよびサブイベントに対してデータを生成できます。このデータは，シス
テムの監査データとともに監査ログに記録したり，アプリケーション固有の
ログに格納することができます。

サイト・イベントを定義するには，/etc/sec/site_eventsファイルを作
成し，システムのサイト・イベントにイベント名とイベント番号を付与する
必要があります。site_events ファイルには，サイト・イベントごとに 1
つのエントリがあり，サブイベント番号を格納できます。

サイト・イベント番号に許される最小値は MIN_SITE_EVENT で，
<sys/audit.h>に定義されています。通常，この値は 2048です。省略時
では最大 64のサイト・イベントを定義できます。ただし，上限値を最大
1,048,576 まで増やすこともできます。

サイト・イベントの許容数の上限を変更するには，/etc/sysconfigtab

ファイルにエントリを 1つ追加した後，システムをリブートします。たと
えば，最大 5000個のサイト定義イベントを使用できるようにするには，
sysconfigdbコマンドを使用して，次の行を /etc/sysconfigtabファイ
ルに追加した後，システムをリブートします。

sec:
audit-site-events=5000

/etc/sec/site_eventsファイルを作成すると，アプリケーションでは
audgenl( ) ライブラリ・ルーチンを使ってアプリケーション固有の監査
データを生成できます。詳細については，audgenl(3)を参照してください。

3.1.3.4 イベント・エイリアス

イベント・エイリアスにより，複数の監査イベントを，選択した単一の名前
にグループ化できます。イベント・エイリアスには，システム・コール，ト
ラステッド・イベント，または別のエイリアスを含めることができます。次
の形式を使って，/etc/sec/event_aliases ファイルの省略時の Tru64
UNIXイベント・エイリアスの後にイベント・エイリアスを定義します。

[ alias: event[:success:failure] [event[:success:failure] ...]]

行の継続も可能です。詳細については，/etc/sec/event_aliases ファ
イルを参照してください。

3–12 システムの監査



3.1.4 監査レコード

監査レコードの出力には，少なくとも，次のデータが含まれます。唯一の
例外は，ログインが完了しなかった場合，または監査 IDがプロセスに対
して設定されなかった (特定のシステム・プロセスでは通常の状態) 場合，
audit_id: は現れません。

audit_id: ruid/euid:
pid: ppid: cttydev:
event:
result:
ip address:
timestamp:

audit_id: 監査 ID (AUID)。AUIDはログイン時に
ユーザに対応付けられ，ログイン・セッ
ション中は変更されません。ユーザが起
動したプロセスには，そのユーザに対応
する AUIDが付与されます。su コマン
ドを使用してユーザ IDを変更しても，
AUIDには影響がありません。

AUID と LUID (ログイン UID) は同
義です。

rootアクセス権を得た悪意を持ったプロ
セスでは，システム・コールを使用して
自分の監査 IDを変更できることに注意
してください。このような特権プロセス
を監視するには，セキュリティ・システ
ム・コールの監視を有効にします。監査
uidの変更は，security( )システム・
コールに関する監査レコード内で，最初
の引数が 0x3であることから識別できま
す。監査レコードには元の監査 IDと新し
い監査 IDの両方が格納されています。元
の監査 IDは結果コード (リターン値) と
して保存され，新しい監査 IDは引数と
して保存されています。
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ruid/euid: 実ユーザ ID (RUID) と実効ユーザ ID
(EUID)。

pid: プロセス ID。

ppid: 親プロセス ID (PPID)。プロセスのリス
トを逆にたどって，そのプロセスが生成
されたときのイベントと，それに対応
する RUID および AUID を調べるのに
役立ちます。

cttydev: イベントが発生したデバイス。このレ
コードには主デバイス番号と副デバイス
番号が含まれています。

event: イベント名 (通常はシステム・コールの
名前またはトラステッド・イベントの名
前のいずれか)。

result:または error: イベントが成功の場合は，その結果。多
くの場合，結果は 0ですが，一部のシス
テム・コールでは別の値を返します。た
とえば，write()は書き込まれたバイ
ト数を返します。

エラーの場合，システム・コールの監査
レコードにはエラー・メッセージとエ
ラー番号が返されます。たとえば，次の
とおりです。

error: Not owner (1)

トラステッド・イベントの監査レコード
には，追加のエラー・メッセージがある
場合があります。

ip address: イベントが発生したシステムの IP ア
ドレス。
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timestamp: イベントの日時。

3.1.4.1 監査レコードの追加エントリ

システム・コールの監査レコード内の大部分のエントリは，そのシステム・
コールへの引数です。次のリストでは，監査レコードに関連付けられる
エントリのラベルを説明します。

ラベルはコンテキスト依存です。つまり，ラベルの意味は，そのラベルが現
れる監査レコードの種類に依存します。たとえば，mmap( )の監査レコードで
は，flag:はマップ領域の属性を示します。しかし，audcntl() の監査レ
コードでは，flag:は HABITAT要求とともに渡される数値です。

ユーザがコマンド行に入力したコマンドは，監査レポートでは char param:

への引数として表示されます。たとえば，ユーザが august_reportファイ
ルを sept_reportという名前のファイルにコピーすると，監査レコードに
は次の内容が含まれます。

event: execve
char param: /usr/bin/cp
char param: cp august_report sept_report

個々の監査レコードのコンテキストでは，エントリの意味は直感的に分かり
ます。疑問点がある場合，監査対象のシステム・コールのリファレンス・
ページを参照すると，レポートの理解に役立ちます。

監査レコードの各フィールドの名前と説明を以下のリストに示します。

address: メモリ・アドレス。たとえば，mmap( ) への引数
です。

char param: 文字列。文字列はイベントへの引数またはイベント関
連のその他の情報です。たとえば次のとおりです。

event: open
char param: /etc/zoneinfo/localtime

cmd name: このイベントを生成したプロセスの名前 (プロセスを
開始した execコマンドの arg 0)。

cntl flag: 制御フラグ。たとえば，audcntl() 要求へのフラグ
の 1 つです。
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descriptor: ファイル記述子。状態依存情報が使用できる場合
は，実際のファイル名と記述子です。

devname: デバイス名。

directory: 現在のディレクトリの名前。

flag: システム・コールへの flag 引数。たとえば，
mmap()のコンテキストでは，マップ領域の属性を示
します。audcntl( )のコンテキストの場合は，シス
テム・コールの番号であり，HABITAT 要求の 1つ
とともに渡されます。

flags: フラグとしてシステム・コールに渡される引数。
たとえば，open() では oflag引数として渡される
値です。

gid: グループ ID。

home dir: ホーム・ディレクトリ。

hostname: ホスト名。

inode id: iノード番号。inode devとともに，ファイル動作
の監査レコードとして記録される記述子情報の一
部です。

inode dev: iノードの主デバイス番号と副デバイス番号。

int param: 整数値。たとえば，setpgid()では process_id引
数です。

len: mmap()への引数。メモリ領域の長さです。

login name: ログイン・ユーザ名
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long param: long 型の値。

mask: マスク引数。たとえば，audcntl( ) では
SET_SYS_AMASK要求とともに渡される値です。

object mode: オブジェクトの保護モード。たとえば，open( )では
オープンするファイルのモードです。

operation: SET_SITEMASKなど，audcntl( )への要求。

pgrp: プロセス・グループ ID。たとえば，setpgrp( )への
process_group_id 引数です。

procname: PID に対応するプロセス名。

prot: mmap()への引数。メモリ領域の保護情報です。

req mode: 要求モード。たとえば，open() O_CREATでは新し
いファイルの保護モードです。

request: security( )の呼び出しで要求されたセキュリティ・
アクション。

shell: ユーザのシェル・プログラム。通常，このレコード
要素は loginイベント・レコードに現れます。

username; イベントに関連するユーザ名。

監査レポートの生成に，audit_tool -wオプショ
ンを使用するか監査マネージャの「UID/GID を
ローカルの名前に変換する」を選択すると，カッ
コ内にユーザ名が表示されます。このカッコは，
/etc/passwd 内でユーザ名を検索するために，監
査縮小ツールで getpw()ルーチンを使用する必要
があったことを示します。これは，ログイン時に
RUIDにユーザ名が対応付けられなかった場合 (たと
えば，ログインが監査イベントに含まれていないな
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どの場合)に発生します。監査イベント間の依存関係
については， 3.5.3 項を参照してください。

3.2 監査サブシステムの構成

監査はカーネル内に組み込む必要があります。使用しているシステムのカーネ
ルに監査サブシステムが構成されていない場合，監査構成手順のガイダンスに
従うとカーネルを再構築して，監査サブシステムを含めることができます。

システム単位の監査に加え，エンハンスト・セキュリティ・サブセット
OSFC2SECnnnを含めることで，ユーザごとのイベント監査を指定すること
ができます。監査用の dxauditグラフィック・インタフェースには，ソフト
ウェア・サブセット OSFXC2SECnnnが必要です。nnnは，Tru64 UNIXの
バージョン番号です。現在のバージョン番号は，『リリース・ノート』 を
参照してください。これらのサブセットがインストールされているかどう
かを調べるには，次のコマンドを実行します。

# setld -i | grep C2SEC*
OSFC2SECnnn installed Enhanced Security (System Administration)
OSFXC2SECnnn installed Enhanced Security GUI
(System Administration)

サブセットのインストールの詳細については，『インストレーション・ガイ
ド』 および setld(8) を参照してください。

監査サブシステムを構成する作業には次のフェーズがあります。

1. 監査用のカーネルを構成し，監査ログの管理パラメータを設定します。
この部分では，監査ログの格納場所，容量不足になった場合の措置，シ
ステムのディスク領域を解放するためにログを削除するまでに監査ログ
を取っておく期間 (指定によっては無期限)，監査データの格納場所を集
中化するかどうかを選択します。

監査データの格納場所を集中化するかどうかは任意です。TCP/IP ネッ
トワークで接続されたコンピュータがある場合，より高度のセキュリ
ティ・レベルが設定されているリモート・ホスト (監査ハブ)のシステム
に監査データを集中化する場合に行います。監査データの格納場所の集
中化は，ローカル・システムの監査データを格納する方法に代わる選択
肢です。 3.2.1 項で説明されているように，構成プロセス時またはそれ
以降に，監査データの格納場所の集中化を構成できます。

2. 監査対象イベントを選択します。
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次の手順は，監査サブシステムを構成する方法を説明しています。

1. 監査サブシステムの構成のフェーズ 1では，sysman auditconfig

コマンドを入力して監査の構成を開始します。使用しているシステ
ムのカーネルに監査サブシステムが構成されていない場合，sysman

auditconfigのガイダンスに従うとカーネルを再構築できます。

a. 「ようこそ」画面で [はい] をクリックし，監査の構成を開始
します。

b. 「情報」画面で [OK]をクリックします。

c. 監査ログの保存場所を指定します。次のいずれかの場所を指定で
きます。

• 省略時の保存場所 (/var/audit/auditlog.hostname.nnn)

• システム上のその他の保存場所。

• 監査ハブにシステムの監査データを格納する場合，その監査ハ
ブのホスト名を入力して，その後ろにコロンを付けます。

「ログのパス名」画面で [次へ>] をクリックします。

d. 「ログ・ファイル・スペース不足時のアクション」画面で [次へ>]を
クリックし，ログのスペースがなくなった場合の動作の省略時の動
作を採用します (ファイル・スペースができるまで監査を停止する)。

e. 「ログ・ファイルの存在期間」画面で，月数で表される監査ログ
の省略時の期限を採用します。省略時の期限は無期限 (削除しな
い)で，削除を実行する時刻は 3時です。

f. このシステムを監査ハブにして，他のネットワーク・システムが監
査データを格納するようにしたい場合は，「リモート・クライアン
トがこのシステムに監査情報を記録できる」オプションを有効にし
た後，[リモート・クライアントの設定]ボタンをクリックします。
「監査の設定：リモート・クライアント」ウィンドウが表示されま
す。このウィンドウに，監査データを記録する各クライアントの
完全修飾子付きドメイン名を入力します。

「拡張監査オプション」画面の [フェーズ 1 の完了] をク
リックして，監査コンソール・メッセージの省略時の格納先
(syslog-/var/adm/syslog.dated/current/daemon.log)を受
け入れます。
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g. 「監査イベント情報」画面の「フェーズ 2 へ処理を進めますか？」
という質問に対し，[はい]をクリックしてパート 2に進みます。

2. 監査サブシステムの構成のフェーズ 2では，次の表で説明されている 6
つのプロファイル・リストから選択する必要があります。監査プロファ
イルでは，監査サブシステムでの監査内容を定義するパラメータを統合
し，プロファイル内でその情報をグループ化する手段を提供します。

プロファイル 説明

Desktop シングルユーザ・システムに適した最小監査

NIS_server NIS サーバとして使用するシステムに適した監査

Networked_sys-
tem

ネットワーク上のシステムに適した監査

Server ネットワーク・ベースのアプリケーション用のサー
バとして使用するシステムに適した監査

Timesharing 複数の対話型ユーザをサポートするシステ
ムに適した最小監査

Timesharing_ex-
tended_audit

複数の対話型ユーザをサポートするシステ
ムに適した拡張監査

プロファイルは，次の 3つのパートで構成されています。

監査スタイル情報 /etc/sec/auditmask_style内の Profile:

ラベルの下にあります。有効な監査スタイル
の特性については，auditmask(8)の -cオプ
ションを参照してください。

監視対象監査イベ
ント

/etc/sec/event_aliases内の Profile:ラ
ベルの下にあります。

監視対象ファイル このファイルの一覧は，
/etc/sec/file_objects/Profile

ファイルにあります。監視を実行するに
は，オブジェクト選択フラグおよびオブ
ジェクト選択解除フラグを適切に設定しま
す。/etc/sec/auditmask_style内の情報
で，どのフラグが設定されているか分かり
ます。このファイルはオプションであり，
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/etc/sec/auditmask_style内で定義されて
いる監査スタイルに obj_selと obj_deselの
どちらも含まれていない場合は，このファイ
ルは不要です。

a. 「監査イベントのカテゴリ選択」画面で，システム構成に最も近い
プロファイルを選択し，[次へ>] をクリックします。

CTRLキーを使用すると，ネットワーク上のデスクトップ・システム
に対して，Desktopと Networked_systemというように，複数の
カテゴリを選択できます。複数のカテゴリを選択できますが，ニー
ズに合った最小限のプロファイルを使用するようにしてください。

監査するイベントの省略時のリストを採用することとして，「上級
ユーザ向け監査イベントの修正/削除」画面で [次へ>] をクリック
します。

b. 一部のプロファイルにはこの手順が必要ですが，それ以外は次の手
順に進んでください。監査するファイルの省略時のリストを採用す
ることとして，「UNIXファイル・システム・オブジェクト」画面
で [次へ>]をクリックします。このメニュー項目は，すべてのプロ
ファイルで表示されるわけではありません。

c. 「拡張オプション」画面で [完了]をクリックし，プロファイルを
選択した結果として設定された監査イベントのオプションを採用
します。

3. 「監査設定の完了」画面で [了解]をクリックし，監査設定を完了します。

選択が完了すると，auditconfigは次の処理を実行します。

• /etc/rc.config.common ファイル内の AUDITMASK_FLAG
を変更します

• /etc/sec/rc_audit_eventsファイルに書き込みを行います。

• /etc/sec/fs_objectsファイルに書き込みを行います。

4. auditd -wコマンドを入力して，監査デーモンの構成をチェックしま
す。省略時の指定を使用した場合，構成が次のように表示されます。

# auditd -w

Audit data and msgs:
-l) audit data destination = /var/audit/auditlog.hostname.001 1
-c) audit console messages = syslog 2

システムの監査 3–21



Network:
-s) network audit server status (toggle) = off 3
-t) connection timeout value (sec) = 4

Overflow control:
-f) % free space before overflow condition = 10 4
-o) action to take on overflow = suspend audit 5

1 監査ログの名前。

2 監査サブシステムのメッセージの格納場所。監査サブシステムの
状態が変化すると，ここに記録されます。

3 ネットワークを介した監査は有効になっていません (リモート・ク
ライアントはこのシステムに記録されません)。

4 監査でオーバフロー状態として検出するファイル・システムの空き
スペースの量 (パーセント)。この場合，10パーセントです。

監査ログが置かれているファイル・システムが 90パーセント以上
使用された状態になると，監査サブシステムはオーバフロー・アク
ションを実行します。

5 オーバフロー・アクションでは，格納スペースができるまで監
査を一時停止します。

alternate file systemsの部分には，/etc/sec/auditd_loc

で指定したディレクトリ名が表示されます。

3.2.1 監査データ格納場所の集中化

TCP/IPネットワークで接続された複数のコンピュータがある場合，ローカ
ル・システムに監査データを格納する方法の代わりに，複数のシステムで監
査デーモンを実行し，リモート・システム (監査ハブ)の監査デーモンに監査
データを送信し，より高度なセキュリティ・レベルが設定されている単一
のシステムに情報を格納することができます。

監査データの破損を防ぐために，リモート・システムの監査データは，監査
ハブにある専用の監査ログ・ファイルに格納されます。

監査ツールを使用して，リモート・システムから監査データのログを取り出
すと，監査ログの最初と最後のエントリは，完全なエントリにならずに途中
で切れている可能性があります。これは，通信チャネルが正しく切断されな
かったり，auditdデーモンがリモートでデータを受信しているときにロ
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グ・ファイルが強制的に切り替えられた場合に発生します。原因は，監査ハ
ブへ送られるリモートの監査情報が，監査エントリごとではなく連続したス
トリームとして送られるためです。

エントリが途中で切れている場合は，監査ツールによって通知されます。監
査ログからの他のレコードの取り出しには影響はありません。

監査データの格納場所の集中化には，監査ハブの構成と，この監査ハブに監
査データを送信するリモート・システムの構成が必要です。監査サブシステ
ムを構成する時点で，監査データの格納場所を集中化するように構成してい
ない場合は，次の項で説明されているコマンドを使って構成します。

3.2.1.1 監査ハブへの監査データ格納場所の集中化の構成

監査データの格納場所を集中化するように監査ハブを構成するには，次の
手順を実行します。

1. 監査情報の収集拠点となるホスト (監査ハブ) で，/etc/sec/au-

ditd_clientsファイルを作成します。このファイルの各行に，監査
ハブに監査データを送信するリモート・ホストの名前をそれぞれ入
力します。

2. 次のコマンドを入力して監査ハブを使用可能にし，
/etc/sec/auditd_clientsファイルに指定したリモート・ホストの
監査デーモンからの監査データを受信できるようにします。

# /usr/sbin/auditd -s

3. リモート監査デーモンのオプションを次のように設定します。

auditd [-p ID_of_daemon_serving_remote_host
options_for_remote_daemon]

たとえば，ID 6の監査デーモンが稼働しているリモート・ホストに対
し，監査ログの格納場所を /var/audit/NYC_Sys1に設定するには，
次のように入力します。

# /usr/sbin/auditd −p 6 −l /var/audit/NYC_Sys1

リモート・ホストの監査デーモン IDは整数です。監査デーモン IDを表
示するには，次のように入力します。

# /usr/sbin/auditd −w

システムの監査 3–23



このコマンドは，現在のオプションを表示します。少なくとも 1つの
子監査デーモンが存在しなければ，監査 IDは表示されません。1つ
以上の監査デーモンを実行している場合に，-p オプションが指定さ
れないと，マスタ・デーモン (ローカル・システムの監査データを受
信) が要求を処理します。

監査ツールを使用して，リモート・システムから監査データのログを受信
すると，監査ログの最初と最後のエントリは，完全なエントリにならずに
途中で切れている可能性があります。これは，通信チャネルが正しく切断
されなかったり，auditd がリモートでデータを受信しているときにログ・
ファイルが強制的に切り替えられた場合に発生します。原因は，監査ハブへ
送られるリモートの監査情報が，監査エントリごとではなく連続したスト
リームとして送られるためです。

エントリが途中で切れている場合は，監査ツールによって通知されます。監
査ログからの他のレコードの取り出しには影響はありません。

3.2.1.2 監査ハブでのリモート・システムの監査データ記憶域の構成

それぞれのリモート・ホストで次のコマンドを入力し，監査ハブへ監査
データを送信するようにします。

# /usr/sbin/auditd −l audit_hub_name:

リモート・システムが監査ハブに接続できない場合，auditd の −oおよび
−rフラグの指定に従って，リモート・ホストの監査デーモンは監査データ
をローカルに保存します。

3.3 監査サブシステムの管理

次の項で，以下を説明します。

• 監査サブシステム起動時の省略時の値を変更する

• 監査デーモンを起動，停止，一時停止する

• 監査ログをアーカイブする

• 監査データを回復する
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3.3.1 監査サブシステムの起動時の省略時設定の変更

監査サブシステムに対するシステム起動時の省略時設定は，
/etc/rc.config.commonファイル内の AUDITMASK_FLAG変数に保存され
ます。このフィールドを使用して，システムの起動時にコマンド行引数を
auditmaskに渡すことができます。AUDITMASK_FLAG変数により，監査ス
タイル・フラグが設定され，/etc/sec/rc_audit_events ファイルから
監査用に選択されたイベントを auditmaskが読み込むように設定されま
す。/etc/sec/fs_objectsファイルには，監査サブシステムの構成時に，
オブジェクトの選択および選択解除を監視するようにプロパティ・リスト
が変更されたファイルのリストが含まれます。

/etc/rc.config.commonファイルの AUDITMASK_FLAG変数は，rcmgrコ
マンド，sysman auditconfigコマンド，または CDEのダッシュボードか
ら「監査マネージャ」を使用して変更できます。

/etc/sec/rc_audit_eventsファイルは，テキスト・エディタ，sysman

auditconfigコマンド，または CDEのダッシュボードから「監査マネー
ジャ」を使って変更できます。

3.3.2 監査デーモンの起動，停止，一時停止

監査デーモンを起動するには，次のように入力します。

# auditd [-l log_pathname]

監査デーモンを停止するには，次のように入力します。

# auditd -dk

TruCluser Server環境で監査デーモンを停止するには，次のコマンドを入
力します。

# auditmask [-cluster] -n
# auditd [-cluster] -dk

監査デーモンを一時停止するには，次のように入力します。

# auditd -o suspend | halt

3.3.3 監査ログのアーカイブ

監査ログ・データを収集した後，監査ログ・ファイルを体系的にアーカイブ
する手順が必要です。監査ログ・データを使用する多くのアプリケーション
では，数ヶ月前のデータを検索して分析できる必要があります。
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sysman auditconfig ユーティリティでは，rootの cron ジョブを使用
して，バイナリ監査ログを定期的に削除することができます。この機能は
省略時の設定では無効になっています。この機能を有効にするときには，
cronジョブを実行する前に，監査ログ・ファイルのバックアップを定期的に
取るようにする必要があります。

「ログ・ファイルの存在期間」ダイアログ・ボックスには，削除を実行する
月単位の周期や削除の基準が表示されます。削除は指定した月の 1日 (初
日)に実行されます。時間は設定可能ですが，分は 0分に設定されていま
す。バイナリ監査ログは，バイナリ監査ログに含まれるすべての監査イベ
ントが，削除実行日から「ログ・ファイルの存在期間」を差し引いた日付
よりも古くなると削除されます。

たとえば，2 カ月目，4 カ月目，6 カ月目の 1日午前 3時に実行する cron

ジョブを作成するには，次のように入力します。

"ログ・ファイルの存在期間" = "2 カ月間隔"
"削除する時間 (0-23)" = "3"

バイナリ・ログ・ファイルは含まれているエントリがすべて 2カ月以上古く
なると，cron 実行時に削除されます。

3.3.4 監査データの回復

システムでパニック状態が発生した場合，crashdc ユーティリティを使っ
て，パニック時にシステムに残されたすべての監査データを抽出し，crash
ディレクトリ内の audit-data.nファイルに格納します。

n はクラッシュ番号です。監査データがない場合，このファイルは作成さ
れません。audit_tool コマンドを使って，audit-data.n ファイルの内
容を表示できます。

一部の監査レコードは，auditlog ファイルと audit-data.nファイルの
両方に記録されることがあります。audit-data.n ファイル内の最初の監
査レコードは完全でない可能性があります。audit_toolコマンドでは，
これを破損レコードとして印を付けます。この場合，監査レコードは通常
の auditlog ファイルに書き込まれています。

3.4 監査イベントの管理

次の項で，以下の作業の方法を説明します。

• 監査マスクを表示する
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• システムで監査できるイベントを特定する

• 監査イベントを有効にする

• 監査イベントを無効にする

• プロセスをトレースする

• ファイル・アクセス操作を監査する

3.4.1 監査マスクの表示

現在の監査マスクを表示し，成功イベント，失敗イベントの一方または両方
について監査されているかどうか確認するには，次のコマンドを使います。

• CDEのダッシュボードの dxauditプログラム。

「アプリケーション・マネージャ」→「日常管理」→「監査マネー
ジャ」→ [収集]

• auditmask コマンド。

# auditmask

succeedというキーワードを入力すると，成功イベントが監査の対象とな
ります。failというキーワードを入力すると，失敗イベントが監査の対
象となります。両方のキーワードを入力すると，成功と失敗の両方のイ
ベントが監査の対象となります。

3.4.2 システムで監査できるイベントの特定

次の手順を実行して，監査可能なすべてのイベントのリストを含む
all_auditable_eventsファイルを作成します。

1. 現在の監査マスクを original_audit_maskファイルに保存します。

# auditmask > original_audit_mask

2. すべてのイベントを監査するように監査マスクを設定します。

# auditmask -f

auditmask -fコマンドを実行すると，システムの速度が低下するこ
とがあります。

3. all_auditable_eventsファイルに監査マスクを保存します。

# auditmask > all_auditable_events
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4. どのイベントも監査しないように監査マスクを設定します。

# auditmask -n

5. 監査マスクを元の状態 (イベント)に戻します。

# auditmask < original_audit_mask

3.4.3 監査イベントの有効化

監査サブシステムでは大量のデータを生成し収集できます。このため，監査
サブシステムが生成するデータの上限を適切に設定し，監査ログの増加を監
視する必要があります。この監視によって，監査ログでファイル・システム
が一杯になり，サービス不能の状態にならないようにします。

監査サブシステムを構成し，プロファイルを選択する際に，監査対象のイ
ベントを選択しますが，イベントの選択や選択解除を行えば，いつでも監
査マスクを変更できます。

監査対象のイベントを選択するには，次のコマンドを使います。

• CDEのダッシュボードの dxauditプログラム。

「アプリケーション・マネージャ」→「日常管理」→「監査マネー
ジャ」→ [収集]

• 次の auditmask コマンド。

/usr/sbin/auditmask [flags] [event [:succeed:fail] ] [-e,E

file [args...] [<event_list] ]

event引数を auditmaskコマンドを指定してシステム監査マスクを設定
します。これは累積動作です。そのため，あるイベント・セットの監
査をオンまたはオフにした後，最初のイベント・セットを変更しなく
ても，次のイベント・セットの監査をオンまたはオフにできます (こ
れらのイベント・セットの共通集合は除く)。

auditmaskコマンドに対するコマンド行の引数には，:succeed:fail

オプション・フィールドがある 1つ以上のイベントを含めることができ
ます。このフィールドの succeedは，成功イベントを監査しないよう
に指定する場合は 0，監査する場合は 1です。failは，失敗イベントを
監査しないように指定する場合は 0，監査する場合は 1です。
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監査対象のイベントを選択するための auditmaskコマンドの使用例
のいくつかを次に示します。詳細については，auditmask(8) を参照
してください。

– イベントをすべて選択するには，以下のコマンドを実行します。

# auditmask -f

このオプションでは，システムの速度が著しく低下します。

– 成功と失敗の両方のイベントを選択するには，次のコマンドのい
ずれかを実行します。

# auditmask eventname
# auditmask eventname:1:1

– 成功イベントのみを選択するには，次のコマンドを実行します。

# auditmask eventname:1:0

– 失敗イベントのみを選択するには，次のコマンドを実行します。

# auditmask eventname:0:1

– 指定したファイルのイベントを選択するには，次のコマンドを
実行します。

# auditmask < filename

– 特定のユーザが生成したプロセスを選択するには，次のコマン
ドを実行します。

# auditmask -a AUID-of-user

– 特定のファイルについてのみファイル・アクセスを監査する (オブ
ジェクト選択) には，次のコマンドを実行します。

# auditmask -x filename [:1|:0]

– システム・マスクまたはプロセス・マスクがイベントを指定した場
合に，そのイベントを選択するには，次のコマンドを実行します。

# auditmask -c or

– システム・マスクおよびプロセス・マスクの両方がイベントを指
定した場合にのみ，そのイベントを選択するには，次のコマン
ドを実行します。

# auditmask -c and

– プロセス監査マスクだけに基づいてイベントを選択するには，
次のコマンドを実行します。
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# auditmask -c usr

3.4.4 監査イベントの無効化

それぞれのイベントに対して監査を無効にするには，次のコマンドを実
行します。

• すべてのイベントを無効にするには，次のコマンドを実行します。

# auditmask -n

• 特定のイベントを無効にするには，次のコマンドを実行します。

# auditmask eventname:0:0

• 特定のファイルに対するファイル・アクセス (オブジェクト選択) を無
効にするには，次のコマンドを実行します。

# auditmask -y filename

3.4.5 プロセスのトレース

auditmaskユーティリティを使って，システム，単一のプロセス，あるいは
ユーザの監査 ID (AUID)に関連付けられているすべてのプロセスの監査特性
を調整できます。監査レコードの生成は，システム監査マスク，プロセス監
査マスク，およびプロセス audcntlフラグに基づきます。それぞれの監査マ
スクは，すべてのイベントのビットマップです。

プロセス audcntl フラグは，以下を指定します。

or システムまたはプロセス監査マスクのどちらかに指定イベン
トがあれば監査対象とします。省略時の audcntlフラグ設定
は or です。

and システムおよびプロセス監査マスクの両方に指定イベントが
あれば監査対象とします。

off プロセスに対して監査を行いません。

usr プロセス監査マスクに指定イベントがあれば監査対象とします。

システム・コールのセットやエイリアス名を指定することで，監査対象のイベ
ントを指定できます。エイリアスは /etc/sec/event_aliasesファイルで
定義されており，そこに追加もできます。このファイルを編集して，システ
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ム・コールを追加または削除できます。オプションの拡張を使って，あらゆ
る成功イベントと失敗イベントを識別できます。たとえば次のとおりです。

open:1:0 open( )コールの成功を監査するよう指定します。

open:0:1 open( )コールの失敗を監査するよう指定します。

次の例は，さまざまな目的に即した auditmaskユーティリティの使用方法
を示します。これらの例では，プロセス管理マスクを変更します。特に指定
しない限り，プロセス audcntlフラグは省略時の設定 orのままです

• コマンド引数を実行して，新しく作成されたプロセスのすべてを監査す
るには，次のコマンドを実行します。

# auditmask -E command args

• コマンド引数を実行し，新しく作成されたプロセスの失敗した open( )シ
ステム・コールと成功した ipcイベント (/etc/sec/event_aliases
で定義) を監査するには，次のコマンドを実行します。

# auditmask open:0:1 ipc:1:0 -e command args

• プロセス ID (PID) 999について，gettimeofday( ): 以外の，すべて
の (-f) イベントを監査します。

# auditmask -p 999 -f gettimeofday:0:0

• PID 999について，(-n)イベントを監査しないようにします。

# auditmask -p 999 -n

• PID 999について，open( )および exec( )イベントを監査します。

# auditmask -p 999 open exec

• PID 999について，監査中のイベントに exit( )を追加します。

# auditmask -p 999 exit

• PID 999について，監査中のイベント・セットを取得します。

# auditmask -p 999

• PID 999について，audcntlフラグを usrに設定します。

# auditmask -p 999 -c usr

現在実行中のプロセスをトレースする場合，auditmask -c usr コ
マンドを使用して，これらのシステム・コールに対するすべてのオプ
ションをトレースします。
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• AUID 1123のユーザが所有する全プロセスに対し，すべての ipcイベ
ントを監査します (AUIDはユーザの初期 RUIDと同じです)。

# auditmask -a 1123 ipc

• auditmaskヘルプ・オプションにアクセスするには，次のコマンド
を実行します。

# auditmask -h

3.4.5.1 トレース・プロセス・データの表示

トレース・プロセスに関する情報を表示するには，次のコマンドを実行
します。

# audit_tool ‘auditd −dq‘ −B

auditd -dオプションは，カーネルのデータを監査ログに書き出します。
auditd -qオプションは，現在の監査ログの名前を提供します。

次のような情報が表示されます。
AUID:RUID:EUID PID RES/(ERR) EVENT
-------------- --- --------- -----
1123:0:0 6691 0x14 audcntl ( 0x7 0x0 0x14 0x0 )
1123:0:0 6691 0x0 execve ( /sbin/date date )
1123:0:0 6691 0x2000 getpagesize ( )
1123:0:0 6691 0x2000 getpagesize ( )
1123:0:0 6691 0x0 getrlimit ( )
1123:0:0 6691 0x3ffc0004000 mmap ( -1 0x7 0x3ffc0004000 0x12 0x2000 )
1123:0:0 6691 0x0 getrlimit ( )
1123:0:0 6691 0x3ffc0006000 mmap ( -1 0x7 0x3ffc0006000 0x12 0x4000 )
1123:0:0 6691 0x0 getuid ( )
1123:0:0 6691 0x1 getgid ( )
1123:0:0 6691 0xa68 read ( 3 )
1123:0:0 6691 0x120000000 mmap ( 3 0x5 0x120000000 0x102 0x4000 )
1123:0:0 6691 0x140000000 mmap ( 3 0x7 0x140000000 0x2 0x2000 )
1123:0:0 6691 0x4 open ( /shlib/libc.so 0x0 )
1123:0:0 6691 0xa68 read ( /shlib/libc.so )
1123:0:0 6691 0x3ff80080000 mmap ( /shlib/libc.so 0x5 0x3ff80080000 0x2 0x10e000 )
1123:0:0 6691 0x3ffc0080000 mmap ( /shlib/libc.so 0x7 0x3ffc0080000 0x2 0x10000 )
1123:0:0 6691 0x3ffc0090000 mmap ( -1 0x7 0x3ffc0090000 0x12 0x9bf0 )
1123:0:0 6691 0x0 close ( 4 )
1123:0:0 6691 0x0 stat ( /shlib/libc.so )
1123:0:0 6691 0x0 set_program_attributes ( )
1123:0:0 6691 0x0 close ( 3 )
1123:0:0 6691 0x2000 getpagesize ( )
1123:0:0 6691 0x0 obreak ( 0x14000ea10 )
1123:0:0 6691 0x0 gettimeofday ( )
1123:0:0 6691 0x3 open ( /etc/zoneinfo/localtime 0x0 )
1123:0:0 6691 0x32e read ( /etc/zoneinfo/localtime )
1123:0:0 6691 0x0 close ( 3 )
1123:0:0 6691 0x1d write ( 1 )
1123:0:0 6691 0x0 close ( 0 )
1123:0:0 6691 0x0 close ( 1 )
1123:0:0 6691 0x0 close ( 2 )
1123:0:0 6691 0x0 exit ( )
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3.4.5.2 アクティブ・プロセスの監査

例 3–1は，guestとしてログインしたユーザによって起動されたプロセスを
調べるために使用できるコマンドを示します。

例 3–1: アクティブ監査セッションの例

# ps -uguest -o user,pid,uid,comm 1
USER PID UID COMMAND
guest 23561 1123 csh
guest 23563 1123 ed

# auditmask -p 23563 open exec -c or 2
# auditmask -p 23563 3
! Audited system calls:
execv succeed fail
exec_with_loader succeed fail
open succeed fail
execve succeed fail

! Audited trusted events:

! Audcntl flag: または

# auditd -d 5s -w 4
Audit data and msgs:
-l) audit data destination = /var/audit/auditlog.hostname.001
-c) audit console messages = /var/audit/auditd_cons
-d) audit data dump frequency = 5s

Network:
-s) network audit server status (toggle) = off
-t) connection timeout value (sec) = 4

Overflow control:
-f) % free space before overflow condition = 10
-o) action to take on overflow = overwrite current auditlog

# audit_tool /var/audit/auditlog.hostname.001 -Bfw 5
USERNAME PID RES/(ERR) EVENT
-------- --- --------- -----
jdoe 23563 0x4 open ( /etc/motd 0x0 )
jdoe 23563 0x4 open ( /etc/passwd 0x0 )
jdoe 23563 0x4 open ( /etc/ftpusers 0x0 )
jdoe 23563 0x4 open ( /etc/hosts 0x0 )
jdoe 23583 0x0 execve ( /usr/bin/sh sh -c ps )
jdoe 23583 0x5 open ( /usr/shlib/libc.so 0x0 )
jdoe * 23592 0x0 execve ( /sbin/ps ps gax ) 6
jdoe 23599 0x0 execve ( /usr/bin/sh sh -c w )
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例 3–1: アクティブ監査セッションの例 (続き)

jdoe 23599 0x5 open ( /usr/shlib/libc.so 0x0 )
jdoe * 24253 0x0 execve ( /usr/ucb/w w )
jdoe 23563 0x4 open ( savethis 0x602 0640 )

Ctrl/C 7
--interrupt: exit (y/[n])? y

1 ユーザ guest が実行しているプロセスを見つけ出し，プロセス ID
と監査 ID も取得します。

2 PID 23563 に対して，auditmask を open および exec に設定
し，システム・マスクで OR 操作を実行します。exec は execv，
exec_with_loader および execve のエイリアスであることに注意
してください。

3 23563プロセスの auditmask を取得します。

4 監査ログを 5秒ごとにダンプ出力し，auditdの構成も表示します。

5 連続した (-f)簡略型の (-B)監査レポートを表示します。AUIDを対応す
るユーザ名に変換します (-w)。

監査ログの名前は，auditd −w コマンドの結果として取得されたこ
とに注意してください。

6 アスタリスク (*) は setuidを伴う操作を示します。

7 Ctrl/Cで audit_toolプログラムを終了します (監査は継続します)。

詳細については，auditmask(8)を参照してください。

3.4.5.3 追加のシステム・コール引数の動的な監査

追加のシステム・コール引数が必要な場合，dbx コマンドを使用して，任
意のシステム・コールについて，記録する引数を動的に変更できます。シ
ステム・コールは，/usr/include/sys ディレクトリ内の関連する .h

ファイルで定義されています。たとえば，flock はシステム・コール 131
(/usr/sinclude/sys/syscall.hファイルで定義)であり，ファイル記述
子とオプションを引数として受け取ります。これらの引数を監査するには，
次のように dbx コマンドを入力します。
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(dbx) a sysent[131].aud_param[0]=’c’
99
(dbx) a sysent[131].aud_param[1]=’a’
97

aud_parm配列の最初のエントリはシステム・コールの最初の引数に対応
し，2番目のエントリはシステム・コールの 2番目の引数に対応し，以降も
同様に対応します。cエンコードはファイル記述子を記録することを示しま
す。aエンコードは整数の引数を記録することを示します。エンコードの
セットについては，<sys/audit.h>ファイルに説明があります。

3.4.6 ファイル操作の監査

オブジェクトの選択および選択解除は，監査ログの拡大を管理するための
強力なツールです。

mountおよび rebootなどのイベントは，システムの状態に影響を及ぼしま
す。openおよび statなどのデータ・アクセス・イベントはファイルに作
用します。reboot の動作は，通常，セキュリティに影響しますが，ファイ
ルの openイベントは，必ずしもセキュリティに影響しません (サイトのセ
キュリティ・モデルに依存します)。

オブジェクトの選択および選択解除により，ファイルがデータ・アクセス操
作の対象となったときに，どのファイルについて監査レコードを記録 (選択)
し，またどのファイルについては記録しない (選択解除)かを選択できます。

データ・アクセス操作を次に示します。

read, open, close, link, lseek, access,
stat, lstat, dup, open, revoke, readlink,
fstat, pre_F64_stat, pre_F64_lstat,
dup2, pre_F64_fstat, readv, pread, getdirentries,
stat, lstat, fstat, _F64_readv

オブジェクトの選択および選択解除は次のように機能します。

選択 オブジェクトの選択を行って，指定のファイル・セットのいず
れかで実行された特定のデータ・アクセス操作を監査できま
す。auditmask -Xコマンドまたは auditmask -xコマンド
を使って，ファイル・プロパティ・リストでオブジェクトの選
択フラグを設定することによって，これらのファイルが指定さ
れます。同じ操作でも，フラグが設定されていないファイルで
実行された場合は，監査データを作成しません。
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たとえば，/etc/passwdファイルと /.rhostsファイルにフ
ラグを設定し，openシステム・コールを監査できます。これ
により，/etc/passwd ファイルまたは /.rhosts ファイル
の openは監査されますが，/tmp/xxxxファイルの openは監
査されません。

選択解除 オブジェクトの選択解除を行って，指定のファイル・セットの
いずれかを変更する特定のデータ・アクセス操作を監査できま
す。フラグが設定されていないファイルで実行された同じ操作
は，ファイルが変更されたかどうかにかかわりなく監査デー
タを作成します。auditmask -Yコマンドまたは auditmask

-yコマンドを使って，ファイル・プロパティ・リストでオブ
ジェクトの選択解除フラグを設定することによって，これらの
ファイルが指定されます。

openによるファイルの書き込みアクセスや切り捨てアクセス
がファイル変更の例です。

監査の選択および選択解除では，auditmask -c usrコマンドで指定した
プロセスに対する監査を削減するものではありません (監査制御フラグの
値は AUDIT_USR)。

オブジェクトの選択および選択解除を使用するには，次の 3ステップの
手順を実行する必要があります。

1. オブジェクトの選択および選択解除を適用するファイルを選択します。
複数のファイルに選択または選択解除を適用する場合，ファイル名 (完
全なパス名)をリストしたファイルを作成します。1行に 1つファイ
ル名を記述します。

2. 必要に応じて，監査スタイルを Object Selection または Object
Deselectionのいずれかに設定します。

監査マネージャから: 「収集」→「システムマスクの変更」

コマンド行から:

# auditmask -s obj_sel

または

# auditmask -s obj_desel
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3. オブジェクトの選択および選択解除を次のように起動します。

オブジェクトの選択が 1ファイルの場合:

# auditmask -x filename

オブジェクトの選択が filelist という名前のファイルにリストさ
れている一連のファイルの場合:

# auditmask -X filelist

オブジェクトの選択解除が 1 ファイルの場合:

# auditmask -y filename

オブジェクトの選択解除が filelistという名前のファイルにリストさ
れている一連のファイルの場合:

# auditmask -Y filelist

次の例に，監査対象ファイルの選択を有効にする方法を示します。

# auditmask −s obj_sel
# auditmask −q /etc/passwd
selection:off deselection:off -- /etc/passwd
# auditmask −x /etc/passwd
selection:off => on -- /etc/passwd
# auditmask −q /etc/passwd
selection:on deselection:off -- /etc/passwd

次の例に，一連のファイルを選択解除する方法を示します。

# auditmask −s obj_desel
# cat desel_file
/etc/motd
/etc/fstab
/etc/passwd
# auditmask −Q desel_file
selection:off deselection:off -- /etc/motd
selection:off deselection:off -- /etc/fstab
selection:off deselection:off -- /etc/passwd
# auditmask −Y desel_file
deselection:off => on -- /etc/motd
deselection:off => on -- /etc/fstab
deselection:off => on -- /etc/passwd
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ファイル・リストに対するオブジェクトの選択フラグおよび選択解除フラグ
のステータスは，CDEのダッシュボードから次のように表示できます。

1. 「アプリケーション・マネージャ」→「日常管理」→「監査マネー
ジャ」→ [収集]→ [システムマスクの変更]→ [現在]→ [編集]→ [Object
Selection/Deselection] を選択します。

2. 「ファイル」で，/etc/sec/fs_objectsを指定します。

3. 「ファイル・タイプ」で，「ファイルの一覧」を指定します。

4. 「設定」はそのままにします。

5. [Query] をクリックします。

システムのオブジェクト選択およびオブジェクト選択解除の監査スタイルは
相互に排他的ですが，異なるシステム上で同じオブジェクトに対して両方の
モデルを同時に指定する可能性があります (NFS経由)。NFSを介して属性を
転送するには，proplistdデーモンを実行している必要があります。

3.5 監査レポートの生成および表示

省略時の設定では，次のような名前の付いた監査ログ・ファイルの
/var/auditディレクトリに監査レコードが保存されています。

auditlog.hostname.nnn

hostnameはローカル・ホストの名前です。nnnは，自動生成される数値の
サフィックスで，監査ログ・ファイル名に付加されます。数値のサフィック
スは，000 ～ 999 までの連番です。

監査ログから，表示する監査レコードを含んだレポートを生成できます。次
の機能を使用して，監査レポートを生成し，表示できます。

• 次のオプションを選択することによって，CDE のダッシュボードから
「監査マネージャ」のグラフィック・インタフェースを使用できます。

「システム管理」→「日常管理」→「監査マネージャ」→ [レポート]
→ [レポートの生成]

監査マネージャを使ってログを表示する場合，レポートに含めるイベン
ト，時刻，AUID，および監査レコードのその他の属性などを指定し
た選択ファイルを作成します。
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• audit_toolコマンド。audit_toolコマンドの使用例のいくつかを次
に示します。詳細については，audit_tool(8)を参照してください。

____________________ 注意 ___________________

監査サブシステムに新しいイベントが追加されているた
め，古いバージョンの Tru64 UNIXオペレーティング・シ
ステムで実行する audit_toolコマンドは，新しいイベン
トを認識できず，認識できないイベントについてエラー・
メッセージを表示します。

– 一定期間に発生したすべての動作についてレポートを生成し，表
示するには，次のコマンドを実行します。

# audit_tool -t start -T end auditlog

start時間および end時間は，yymmdd[hh[mm[ss]]] という書
式で指定します。時間 (hh)，分 (mm)，および秒 (ss) はオプショ
ンです。

– 特定のユーザによるすべてのファイルのオープンの失敗についてレ
ポートを生成し，表示するには，次のコマンドを実行します。

# audit_tool -U username -e open:0:1 auditlog

loginを監査対象として事前選択していない場合，監査ログには
ユーザ名が表示されません。この場合，UID (audit_tool -u UID)
または AUID (audit_tool -a AUID)を指定することができます。

– 監査ログ内の各監査 ID (AUID)についてレポートを生成し，表示す
るには，次のコマンドを実行します。

# audit_tool -R auditlog

省略時の設定では，レポート名は report.AUIDとなります。

– テキスト stringがパラメータ・フィールドに含まれている，また
は特定の記述子に対応しているすべての監査レコードについてレ
ポートを生成し，表示するには，次のコマンドを実行します。

# audit_tool -s string auditlog

– 特定のプロセス IDに関連するすべての監査レコードのレポートを
生成し，表示するには，次のコマンドを実行します。

# audit_tool -p PID
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– 特定のプロセス IDおよびそのプロセスの子孫に関連するすべての
監査レコードに対してレポートを生成し，表示するには，次のコ
マンドを実行します。

# audit_tool -p -PID

– ULTRIXシステムで生成された監査ログに対してレポートを生成
し，表示するには，次のコマンドを実行します。

# audit_tool.ultrix

3.5.1 監査レコードのフィルタリング

選択解除ファイルの内容を使用して，表示したくない監査レコードをフィル
タ処理によって除外することができます。選択解除ファイルは，次の形式で
入力された 1行以上の文字列で構成されています。

[ hostname audit_ID RUID event pathname flag]

フィールド内のアスタリスク (*)はワイルドカードであり，常に一致します。
文字列の末尾にプラス記号 (+)を付けると，指定した文字列で始まるすべての
文字列と一致します。flagでは，openイベントに対して読み取りモード (r)
または書き込みモード (w)を指定します。たとえば，パス名が /usr/lib/

で始まるオブジェクトについて，読み取りアクセスを行うすべての open操
作をフィルタ処理によって除外するには，ファイルに次の行を指定します。

* * * open /usr/lib/+ r

選択解除ファイルで指定した行は，その他の選択オプションよりも優先され
ます。複数の選択解除ファイルを作成できますが，監査の縮小を実行すると
きには，選択解除ファイルは 1つしか指定できません。

選択解除ファイルを使って，監査レポートを表示するには，次のコマンド
を実行します。

# audit_tool −d deselection_file

3.5.2 簡略型監査レコードの表示

audit_tool -B コマンドにより，簡略レコード形式で監査レポートが
生成されます。

簡略型レポートの例は次のとおりです。
AUID:RUID:EUID PID RES/(ERR) EVENT
-------------- --- --------- -------------------------------------
-1:0:0 2056 0x0 execve (/usr/sbin/rlogind rlogind )
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-1:0:0 2057 0x0 execve (/usr/bin/login login -p -h
alpha1.sales.dec.com guest)
1234:0:0 2057 0x0 login (guest)
1234:1234:1234 2057 0x0 execve (/bin/sh -sh)
1234:1234:1234 2058 0x0 execve (/usr/bin/stty stty dec)

簡略型レポートのカラム見出しは次のとおりです。

AUID:RUID:EUID イベントに関連する監査 ID，実ユーザ
ID，および実効ユーザ ID。

PID プロセス ID 番号。

RES/(ERR) RESは結果コードです。結果コードにつ
いては，各システム・コールのリファレ
ンス・ページを参照してください。

(ERR) は，エラーが発生した場合のエ
ラー・コードです。エラー・コードの一覧
と各コードの意味については，errno(2)

を参照してください。

EVENT 最後の欄にはイベントと引数が表示さ
れます。

以下の情報は，簡略型レポートには表示されません。

• ユーザ名 (AUID:RUID:EUIDの代わりにユーザ名を表示したい場合は，
audit_tool -wB コマンドを使用します)

• PPID

• デバイス ID

• 現在のディレクトリ

• i ノード情報

• 記述子に対応する名前文字列

• IP アドレス

• タイムスタンプ

カスタマイズした簡易レポートを生成するには，audit_tool(8)の -Oオプ
ションを参照してください。
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3.5.3 監査イベント間の依存関係

監査ログの一部の情報は，以前に監査したイベントに基づいています。たと
えば，LOGINイベントはログイン名と実 UID (RUID)を対応付けます。そ
の結果，以降の (あるプロセスに対する) RUIDはログイン名と対応付けられ
ます。このようなデータは，状態依存情報と呼ばれます。省略時の設定で
は，audit_toolコマンドは監査レコードの状態に関する情報を相互参照し
ます。参照しないようにするには，-F オプションを実行します。

次の 3つの監査レコードは，状態依存情報の例を示します。最初のレコード
は，/etc/passwdの正常な open()を示し，3という値を返しています。

audit_id: 1621 ruid/euid: 0/0 (username: root)
pid: 23213 ppid: 23203 cttydev: (6,1)
procname: state_data_test
event: open
char param: /etc/passwd
flags: 2 : rdwr
vnode id: 2323 vnode dev: (8,1024) [regular file]
object mode: 0644
result: 3 (0x3)
ip address: 16.153.127.241 (alpha1.sales.dec.com)
timestamp: Wed Nov 10 17:49:59.93 2000

次のレコードは，/etc/passwdファイルに対する ftruncate()システム・
コールの結果を状態依存情報を使って示します。状態依存データにより，この
プロセスの記述子 3にファイル名 /etc/passwdが対応付けられています。

audit_id: 1621 ruid/euid: 0/0 (username: root)
pid: 23213 ppid: 23203 cttydev: (6,1)
procname: state_data_test
event: ftruncate
vnode id: 2323 vnode dev: (8,1024) [regular file]
object mode: 0644
descriptor: /etc/passwd (3)
result: 0
ip address: 16.153.127.241 (alpha1.sales.com)
timestamp: Wed Nov 10 17:49:59.96 2000

状態依存データを管理していない場合，ftruncate()システム・コール
が記述子 3 (vnode ID = 2323, dev = 8,1024) に対して発行されたことのみ
表示されます。

audit_id: 1621 ruid/euid: 0/0 (username: root)
pid: 23213 ppid: 23203 cttydev: (6,1)
event: ftruncate
vnode id: 2323 vnode dev: (8,1024) [regular file]
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object mode: 0644
descriptor: 3
result: 0
ip address: 16.153.127.241 (alpha1.sales.com)
timestamp: Wed Nov 10 17:49:59.96 2000

表 3–2に，状態依存情報およびそれを管理するのに必要な監査イベントを
リストします。

表 3–2: 状態依存情報

必要な状態依存情報 監査するイベント

ログイン・ユーザ名 login，logout

プロセス名 execv， execve，
exec_with_loader，exit

ファイル情報/ソケット情報 open，old_open，close, dup,
dup2，fcntl，bind，connect，
accept，naccept，socket，
proplist_syscall

現在のディレクトリ chdir，chroot，fchdir

監査の状態 audit_suspend，audit_log_cre-
ate，audit_log_overwrite，
audit_shutdown，audit_xmit_fail

exit()システム・コールは，このシステム・コールによって終了するプロセ
スに対する状態依存情報が不要になることを audit_toolに知らせます。こ
れにより，audit_toolの実行が速くなります。

状態依存データに関心がない場合，exit() を監査する必要はありません。
また，audit_toolプログラムに −Fオプションを指定して，高速モード
にします。

詳細については，audit_tool(8) を参照してください。

3.6 従来の UNIX のロギング・ツール

セキュリティ関連の監査には監査サブシステムを使用します。従来の UNIX
オペレーティング・システムのロギング・ツールが使用でき，次のイベン
ト・カテゴリに対する監査機能が提供されています。

• ローカル・ログインおよびログアウト

• ファイル転送プロトコル (FTP) ログイン
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• TCP/IPの外部ログインおよびログアウト (rloginおよび telnet)

• DECnetの外部ログインおよびログアウト (dloginおよび set host)

• ログイン失敗

• スーパユーザへの切り替え失敗 (suコマンド)

• リブートおよびクラッシュ

• rsh および rcp のファイル転送要求

• DECnet のファイル転送要求

これらの各カテゴリの監査には，関連情報を保存するデータ・ファイル，およ
び保存されたデータを参照する手段などが関係します。データを参照する手段
として lastや lastcommなどの特定コマンドを使用する場合もあります。
その他の場合は，ファイル内容を，moreコマンドなどで直接表示します。

表 3–3のように，アカウント・データは /var/admディレクトリのいくつか
のファイルに保存されます。システムにあるログ・ファイルは，どのロギン
グ機能およびアカウント機能を有効にしているかによって異なります。

表 3–3: /var/admにある従来の UNIXログ・ファイル

ファイル名 セキュリティ関連情報

wtmp すべてのログイン，ログアウ
ト，およびシャットダウンが記
録されます。このログは lastコ
マンドを使用して表示します。

syslog.dated/date/daemon.log システム・デーモンによって
生成されたメッセージ。

syslog.dated/date/kern.log カーネルによって生成され
たメッセージ (システム・
クラッシュなど)。

syslog.dated/date/lpr.log ライン・プリンタのスプー
ル・システムによって生成
されたメッセージ。

syslog.dated/date/mail.log メール・システムによって生
成されたメッセージ。

syslog.dated/date/user.log ユーザ・プロセスによって生
成されたメッセージ。
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表 3–3: /var/admにある従来の UNIXログ・ファイル (続き)

ファイル名 セキュリティ関連情報

syslog.dated/date/syslog.log DECnetファイル転送の要求。

acct ユーザ・コマンドを含む生のシ
ステム・アカウント・データ。

これらのファイルの内容を保護してください。これらのファイルおよびディ
レクトリは，rootアカウントが所有し，groupや other では書き込み不
可とする必要があります。

UNIXアカウントについては，『システム管理ガイド』を参照してください。

3.7 TruCluster での監査

/usr/sbin/sysman auditconfig ユーティリティの [Custom Setup]メ
ニュー上の「Audit Configuration」アイコンを使うと，監査オプションをク
ラスタ単位で構成できます。クラスタ作成時のカーネル構築では，監査のサ
ポートが自動的に組み込まれます。

監査の構成は，2段階の手順で行います。最初に，監査ログ・ファイルの名
前および位置などの，監査デーモンのパラメータを指定します。次に，監査
マスクと呼ばれる，監査対象のイベント一式を選択します。構成ユーティリ
ティによって，各クラスタ・メンバで同じパラメータとイベントが使われる
ようになります。一元管理を維持するために，auditconfigユーティリティ
は，この監査構成情報を /etc/rc.config.commonファイルに格納します。

監査を有効にするために新たにカーネルを構築する必要ありません。これ
は，クラスタ・カーネルの最初の構築で，DEC_AUDITカーネル・オプ
ションと特殊ファイル /dev/auditがすべてのクラスタ・メンバに自動的
に組み込まれるためです。

監査が有効のとき，監査デーモン (auditd)がクラスタの各メンバ上で実行
されます。各監査デーモンは，イベント固有の監査ログ・エントリをプライ
ベート監査ログ・ファイルに記録します。省略時のプライベート監査ログ・
ファイルの名前は，/var/audit/auditlog.{membername}.nnnです。各
監査ログ・エントリにはそのログが発生したメンバのホスト名が含まれてい
るため，複数の監査ログ・ファイルのエントリを簡単にマージして表示する
ことができます。図 3–2は，監査データが収集される様子を示しています。
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図 3–2: クラスタ内の監査データの流れ

 stooge

Moe Larry Curly

auditd 
/var/audit 

/auditlog.host.001 
audit_tool 

CDSL syslog.dated
daemon.log 

ZK-1579U-AIJ

/var/audit :
/var/audit/auditlog.moe.001

CDSL :
/var/adm/syslog.dated/...

current/daemon.log

各監査デーモンは，そのエラーまたは状態のメッセージをローカルの
/var/adm/syslog.dated/DATE/daemon.logファイルか，共通の監査コ
ンソール・ファイル (オプション)に書き込みます。

監査するイベント一式を監査マスクと呼びます。この監査マスクは，
auditconfigユーティリティを使って最初に生成されます。このユーティ
リティでは，クラスタ単位で作成される共通監査マスクを指定します。監査
デーモンの最初のスタートアップでは，/etc/rc.config.common ファイ
ルの情報を使います。このため，各メンバで，同じ auditdコマンド行オ
プションと，同じ監査マスクが使用されます。

実行中のクラスタでは，auditd -clusterオプションを使うと，すべての
アクティブ・デーモンを auditdコマンドの対象とすることができます。た
とえば auditd -cluster -wは，各メンバの状態を表示します。同じよう
に auditmask -clusterオプションでは，すべてのアクティブ・メンバの
監査マスクを変更または表示することができます。

1つのクラスタ内の監査デーモンに異なる監査パラメータや異なる監査マス
クを指定することは可能ですが，混乱しやすいため避けてください。

audit_toolユーティリティでは，複数の監査ログ・ファイルをマージし
て，時間経過順でソートされたイベントをクラスタ単位で表示することがで
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きます。各イベントにホスト名情報が記録されるため，イベントの発生箇所
を簡単に確認することができます。

3.7.1 クラスタ・コマンドの例

この項では，2つのメンバ (haydnと handel)からなるバージョン 5.1 Aク
ラスタ内のメンバ・システムで実行する監査コマンドの例を示します。

各メンバの auditd状態を表示するには，次のようにコマンドを実行します。

# auditd -cluster -w

Audit data and msgs:
-l) audit data destination = /var/audit/auditlog.handel.003
-c) audit console messages = syslog

Network:
-s) network audit server status (toggle) = off
-t) connection timeout value (sec) = 4

Overflow control:
-f) % free space before overflow condition = 10
-o) action to take on overflow = ignore

cluster member haydn.necorp.com auditd standard output:

Audit data and msgs:
-l) audit data destination = /var/audit/testauditlog.haydn.003
-c) audit console messages = syslog

Network:
-s) network audit server status (toggle) = off
-t) connection timeout value (sec) = 4

Overflow control:
-f) % free space before overflow condition = 10
-o) action to take on overflow = ignore

各メンバの auditdマスクの状態を表示するには，次のようにコマンドを実
行します。

# auditmask -cluster

! Audited system calls:

! Audited trusted events:
login fail

! Audstyle flags:exec_argp exec_envp login_uname obj_sel

**** cluster member haydn.necorp.com standard output: ******
! Audited system calls:

! Audited trusted events:
login fail

! Audstyle flags:exec_argp exec_envp login_uname obj_sel
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メンバが現在ログをとっているログ・ファイルの名前を表示するには，(メン
バ haydenから)次のようにコマンドを実行します。
# auditd -cluster -q

/var/audit/auditlog.haydn.001

cluster member handel.necorp.com auditd standard output:
/var/audit/auditlog.handel.001

すべてのクラスタ・メンバのカーネル auditd バッファを明示的にフラッ
シュして最新の監査記録を取得するには，次のようにコマンドを実行します。
# auditd -cluster -d

stdoutに対する handelおよび haydnというメンバのログイン・イベント
を表示するには，次にようにコマンドを実行します。
# audit_tool -e login auditlog.handel.001 auditlog.haydn.001

ruid/euid: 0/0
pid:525424 ppid:525423 cttydev: (6,1)
event:ログイン
login name:root
devname:/dev/pts/1
...........
-- remote/secondary identification data --
hostname: mk.necorp.com
...........
char param: argv=login -h mk.necorp.com -p
char param:Failed authentication
error: 13
ip address:10.0.0.1 (haydn-mc0)
timestamp:Mon May 3 15:54:180.19 1999 EDT

ruid/euid: 0/0
pid:525424 ppid:525423 cttydev: (6,1)
event:ログイン
login name:(nil)
devname:/dev/pts/1
...........
-- remote/secondary identification data --
hostname: mk.necorp.com
...........
char param: argv=login -h mk.necorp.com -p
char param:Failed authentication
error: 13
ip address:10.0.0.1 (haydn-mc0)
timestamp:Mon May 3 15:54:260.44 1999 EDT

ruid/euid: 0/0
pid:1049810 ppid:1049809 cttydev: (6,2)
event:ログイン
login name:root
devname:/dev/pts/2
...........
-- remote/secondary identification data --
hostname: mk.necorp.com
...........
char param: argv=login -h mk.necorp.com -
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char param:Failed authentication
error: 13
ip address:10.0.0.2 (handel-mc0)
timestamp:Mon May 3 15:54:370.74 1999 EDT

ruid/euid: 0/0
pid:1049810 ppid:1049809 cttydev: (6,2)
event:ログイン
login name:(nil)
devname:/dev/pts/2
...........
-- remote/secondary identification data --
hostname: mk.necorp.com
...........
char param: argv=login -h mk.necorp.com -p
char param:Failed authentication
error: 13
ip address:10.0.0.2 (handel-mc0)
timestamp:Mon May 3 15:54:43.14 1999 EDT

4 records output
6 records processed

3.8 監査レポートに対する対処

セキュリティ違反の兆候が見られる場合，監査の頻度を上げることを検討し
てください。さらに，違反の企てについての詳細情報を収集するため，監査
するイベントのリストを調整することも必要です。たとえば，ファイル・
システムに対する攻撃の場合，ファイルに対して成功または失敗したすべ
ての open，close，link，unlink，chdir，chmod，chown およびその
他のファイル関連アクセスのログを取ります。

監査トレールで，特定の承認されたユーザがセキュリティ違反を犯している
と示された場合，セキュリティ違反の処理に関するサイトのセキュリティ規
則に注意し，これらの規則に即した行動をとるようにします。さらに，次の
ような行動をとることも検討します。

• そのユーザと話し合い，セキュリティ管理の重要性と，全ユーザの協力
が必要であることを説明します。

• そのユーザを専用のグループに入れ，そのユーザのシステムへのアク
セスを制限します。

• 非常措置として，そのユーザのアカウントを削除し，そのユーザがシ
ステムにアクセスできないようにします。これは一時的でも恒久的
にも実行できます。
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• 攻撃を加えたユーザの行いが変わったかどうかを確認するために，そ
のユーザの動作を監査します。監査情報が抽出するときは，そのユー
ザの監査 ID，UID，RUIDおよびユーザ名に関連する動作に注目して
ください。

ユーザ固有の監査は画面から次のように実行できます。「監査マネー
ジャ」→ [レポート]→ [レポートの生成] または，audit_toolのオプ
ション −a AUID，-u UID，および −U usernameを使用します。

監査トレールにセキュリティ違反の兆候が見られるのに特定のユーザに焦点
を絞れない場合は，外部から侵入されている可能性があります。このような
場合の対応は，システムおよびもっと広範囲のユーザ・コミュニティに向け
る必要があります。この場合，次の手順を実行します。

• ユーザにパスワードの変更を依頼し，安全なパスワードを選択しても
らうようにします。

• ユーザと会議を開き，システム・セキュリティの重要性について話し
合います。

• 物理的なセキュリティを強化し，許可されたユーザだけがシステムに物
理的にアクセスできるようにします。

• ファイル・システムのバックアップを取る頻度を高くします。これによ
り，侵入が発生し，システムのデータが失われるか変更されても，被害
を最小限に抑えることができます。

• ネットワーク経由で攻撃されていると思われる場合は，ネットワーク
関連動作の監査を強化します。
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A
エンハンスト・セキュリティ

この付録には，次の情報があります。

• エンハンスト・セキュリティのインストール

• エンハンスト・セキュリティの有効化

• エンハンスト・セキュリティ・データベース

• エンハンスト・セキュリティ・データベースの管理ユーティリティ

• エンハンスト・セキュリティおよびユーザの認証

• エンハンスト・セキュリティおよび NIS

• TruClusterでのエンハンスト・セキュリティ

• デバイスの安全確保

• エンハンスト・セキュリティのトラブルシューティング

A.1 エンハンスト・セキュリティのインストール

エンハンスト・セキュリティをインストールするには，オプションのエンハ
ンスト・セキュリティ・サブセット (OSFC2SECnnnおよび OSFXC2SECnnn)
をインストールする必要があります。

エンハンスト・セキュリティ・サブセットをインストールする前に，万が一
のために，ルート・ファイル・システムのバックアップ・コピーを作成して
ください。バックアップを実行するには，次のいずれかのコマンドを使用し
ます (dumpは UFSファイル・システムでのみ使用可能 )。

# dump −0uf /dev/rmt0h /

または

# vdump −0Nuf /dev/rmt0h /

ご使用のシステム環境に合わせてテープ・デバイス名を変更してくださ
い。ファイル・システムのバックアップの詳細については，『システム管
理ガイド』 を参照してください。
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次の方法で，エンハンスト・セキュリティ・サブセットをインストール
できます。

• Tru64 UNIX (アドバンストまたはベーシック)オペレーティング・シス
テム・ソフトウェアのフル・インストレーション時。フル・インスト
レーションでは，rootアカウントでシステムが起動されます。アカウン
トを追加する前に secconfigスクリプトを実行してください。

• Tru64 UNIXの旧バージョンからオペレーティング・システム・ソフト
ウェアからシステムをアップデートする場合は，アップデート・イン
ストレーション時。アップデート・インストレーション時，すべての
ユーザ・アカウントとデータベースが保持されます。secconfigプ
ログラムを実行すると，これらのデータがエンハンスト・セキュリ
ティ形式に変換されます。

セキュリティ・サブセットをインストールすると，次のようなメッセー
ジが表示されます。

Configuring "C2-Security " (OSFC2SECnnn)
Configuring "C2-Security GUI " (OSFXC2SECnnn)

パスワードの平凡性チェックを有効にする場合は，OSFDCMTEXTnnnサブ
セットもインストールする必要があります。サブセットのインストールの詳
細については，『インストレーション・ガイド』を参照してください。

nnnは，Tru64 UNIXのバージョン番号です。現在のバージョン番号は，
『リリース・ノート』を参照してください。

A.2 エンハンスト・セキュリティの有効化

secconfigユーティリティは対話型プログラムであり，システムのセキュ
リティ・レベル (「BASE」と「ENHANCED」)を有効にすることができ
ます。システムがマルチユーザ・モードのときでも，このプログラムを実
行することができます。ただし，選択したセキュリティ機能によっては，
secconfigが完了するときにセキュリティ機能を変更する必要があります。
その場合はシステムをリブートする必要があります。

エンハンスト・セキュリティを有効にするには，次の手順を実行します。

1. エンハンスト・セキュリティ・サブセット (OSFC2SECnnn および
OSFXC2SECnnn)がインストールされていることを確認します。
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# /usr/sbin/setld −i | grep SEC
OSFC2SECnnn installed C2-Security (System Administration)
OSFXC2SECnnn installed C2-Security GUI (System Administration)

nnnは，サブセットの現在のバージョン番号を表す数値です。現在の
バージョン番号は，『リリース・ノート』を参照してください。

2. secconfigユーティリティを使い，次の方法でエンハンスト・セキュ
リティを有効にします。

• /usr/sbin/sysman secconfigコマンドを入力し，セキュリ
ティ・レベルの入力が求められたら，ENHANCEDセキュリティを
選択します。

• CDEを使い，「アプリケーション・マネージャ」 →「システム
管理」 → 「システム設定」 → 「セキュリティ設定」を選択しま
す。「セキュリティ設定」を選択すると，エンハンスト・セキュリ
ティが有効になります。

エンハンスト・セキュリティを有効にする際の留意点については，
A.2.1 項 を参照してください。

3. システムをシングルユーザ・モードにしてリブートします (シャットダ
ウン・メッセージにより，すぐにパスワードを変更する必要があること
をユーザに伝える必要があります)。

保護パスワード・デーモン (/usr/bin/prpasswdd)があるかどうかで，エ
ンハンスト・セキュリティが有効になっているかどうかが分かります。

A.2.1 エンハンスト・セキュリティを有効にする際の留意点

以下の項では，エンハンスト・セキュリティを有効にする際の留意点に
ついて説明します。

A.2.1.1 NIS の使用

システムが NIS (Network Information Service)で提供されるパスワード・
データベースを使用する場合，NISサーバのパスワード・データベースに登
録されているユーザごとに，ローカルのエンハンスト認証プロファイルを
作成するよう求められます。その後に変更した NISパスワードは，データ
ベースに伝達されません。ローカル・システムにあるエンハンスト・パス
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ワードは期限切れとなり，ユーザは次回のログイン時に新しいパスワードを
入力する必要があります。

セキュリティ・レベルを基本セキュリティに戻すと，エンハンスト認証プロ
ファイルのファイルはそのまま残されます。再度 ENHANCEDセキュリティ
に戻すと，エンハンスト認証プロファイルのファイルがありそれにパスワー
ドがある限り，エンハンスト・パスワードは更新されます。

エンハンスト・セキュリティと NISの使用についての詳細は， A.6 節 を
参照してください。

A.2.1.2 セグメントの共用

シェアード・ライブラリではページ・テーブル共用メカニズムが使用される
ため，通常のファイル・システムのアクセス許可では，承認されていない読
み込みから保護することはできません。たとえば，ユーザ joeが次のシェ
アード・ライブラリを所有しているとします。

-rw------- 2 joe staff 100000 Sep 18 1997 /usr/shlib/foo.so

このシェアード・ライブラリをプログラム内で使用している場合，foo.so

のテキスト部分は，ユーザ joeとして実行していなくても，他の実行中のプ
ロセスから見えてしまいます。ライブラリのテキスト部分のみこの方法で共
用されます。データ・セグメントは共用されません。

すべてのセグメンテーションを無効にして承認されていない共用を回避す
るには，secconfigでセグメントの共用を無効にするか尋ねられたとき
に “yes”と応えてください。セグメントの共用がすでに無効のときは，
secconfigスクリプトがそのことを報告します。

______________________ 注意 _____________________

セグメントの共用を無効にすると，メモリの使用量が大きく
増加します。

A.2.1.3 Execute Bit Set Only By Root

execute bit set only by rootオプションを有効にすると，root ユー
ザのみがファイルの実行許可を設定できるようになります。
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A.2.2 エンハンスト・セキュリティの構成

エンハンスト・セキュリティでは，ユーザ，端末，およびデバイスに適用
するシステム省略時設定を指定できます。後述の項に，よく使用する省略
時の設定とその構成方法について説明します。

システム省略時設定は，/etc/auth/system/defaultの省略時設定デー
タベースに保存されます。このデータベースには，4種類のフィールドが
あります。

• 省略時設定データベースのみに存在するシステム単位のフィールドこれ
らのフィールドには d_という接頭辞が付きます。

• ユーザ省略時設定フィールドこの値は，ユーザのプロファイルの対応す
るフィールドによって置き換えることができます。これらのフィールド
には u_ という接頭辞が付きます。

• 端末制御フィールドこの値は，端末制御データベースの対応するフィー
ルドによって置き換えることができます。これらのフィールドには t_

という接頭辞が付きます。

• デバイス割り当てフィールド この値は，デバイス割り当てデータベー
ス・ファイルの対応するフィールドによって置き換えることができま
す。これらのフィールドには v_という接頭辞が付きます。

次のインタフェースを使い，エンハンスト・セキュリティ関連のユーザ，端
末，デバイス設定の省略時の値を変更します。

• dxaccounts GUIでは，「Local Templates」→「Default」を選択し
て，ユーザ用の省略時設定フィールドを変更します。

• dxdevices の GUI では，デバイス用の省略時設定フィールドを変
更します。

• edauthユーティリティにより，省略時設定フィールドすべてに下位レ
ベル・インタフェースが提供されます。

ファイル形式およびフィールド値については authcap(4)を，edauthの使
用については edauth(8)を，各種フィールドの説明とそれぞれの値の意味
については default(4), prpasswd(4)，ttys(4)，および devassign(4)を
参照してください。
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A.2.2.1 有効期間

システム上でパスワードの有効期間の設定を行わない場合，defaultデー
タベースで u_expおよび u_lifeを 0に設定します。パスワード長の制限
を決定する省略時の方法はパスワードの有効期間に基づいているため，さ
らに u_minchosenおよび u_maxchosen をサイトにとって適切な値に設
定します。

エントリの例を次に示します。

:u_exp#0:u_life#0:u_minchosen#5:u_maxchosen#32:\

A.2.2.2 最短変更時間

u_minchg フィールドを次のように 0 にすると，最短の変更時間間隔を
削除できます。

:u_minchg#0:\

これにより，ユーザはパスワードを変更した後，すぐにまたパスワードを変
更できるようになります。

A.2.2.3 変更制御

サイトのニーズに応じて，パスワード変更制御を構成することができます。
defaultデータベースに次のフィールドを入力すると，ユーザにパスワード
の変更方法を選択させることができます。

:u_pickpw:u_genpwd:u_genchars:u_genletters:u_restrict:\
:u_policy:u_nullpw:u_pwdepth#0:\

(上記フィールドのうち，u_pwdepthは数値，それ以外は論理値となりま
す。論理値フィールドは，指定されていれば真，その後に @があれば偽と
なります。)

A.2.2.4 ログインの最大試行回数

侵入検出のために，連続的なログイン失敗の回数がカウントされ，ユーザ
(u_maxtries)や端末 (t_maxtries)ごとに設定された最大回数と比較され
ます。最大回数を超えた場合，u_unlockや t_unlockで指定した時間の
間，そのユーザ・アカウントまたは端末でのログインが無効となります。
ユーザ・アカウントに対する侵入保護を無効にするには，u_maxtriesを 0
にします。端末に対する侵入保護を無効にするには t_maxtriesを 0にしま
す。ユーザに対する defaultデータベースのエントリの例を次に示します。
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:u_maxtries#0:\

A.2.2.5 ログイン操作の時間間隔

省略時の侵入保護時間 (86400秒つまり 24時間)がサイトに適していない
場合，u_unlock フィールドをサイトに適した値 (u_maxtries 上限に達
したときに，直前のログイン失敗後に正常ログインが認識されるまでの秒
数) に変更します。u_unlock フィールドを 0 (:u_unlock#0:)に設定する
と，ログイン試行間隔の時間は無限 (自動的に再度使用可能になることはな
い)に設定されます。t_maxtriesを使用すれば，端末に対しても同じよ
うな動作を制御できます。

A.2.2.6 ログインの時間間隔

defaultデータベースの u_max_login_intvlフィールドにより，システ
ム全体のログイン間隔の最大許容時間を設定することができます。

端末に対するシステムの省略時設定のログイン・タイムアウトは，default

データベースの t_login_timeoutフィールドで変更できます。ttysデー
タベースの *エントリでも設定することができます。X windowsでは，この
フィールドを 0 (無限)にする必要があります。

A.2.2.7 端末ごとのログイン・レコード

端末ごとの正常ログインおよびログイン失敗を記録しない場合，default

データベースの d_skip_ttys_updates論理フィールドを次のとおり設
定します。

:d_skip_ttys_updates:\

この場合，端末ごとの侵入保護が無効になる副作用があります。

A.2.2.8 正常ログインのロギング

厳密な C2 セキュリティでは，正常ログインのロギングが必要になりま
す。このロギングを無効にするには，d_skip_success_login_log論理
フィールドを次のように設定します。

:d_skip_success_login_log:\

A.2.2.9 ログイン失敗のロギング

通常，ユーザ・アカウントへのログイン失敗は，記録されます。このロギン
グを無効にするには，d_skip_fail_login_log 論理フィールドを次のよ
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うに設定します。これにより，システム全体での侵入検出および侵入保護
も無効になります。

:d_skip_fail_login_log:\

A.2.2.10 エンハンスト・プロファイルの自動作成

d_auto_migrate_users論理フィールドを設定すると，ログイン時にエ
ンハンスト・プロファイルがなければ自動的に作成することが可能になり
ます。これにより，従来のユーザ・プロファイルの追加方法をそのまま
使用できます。

A.2.2.11 保証機能

d_accept_alternate_vouching フィールドを設定すると，エンハンス
ト・セキュリティと DCEを一緒に使用することができます。

A.2.2.12 暗号化

crypt()を使用してパスワード確認を行うプログラムをサポートするため
に，ユーザ・パスワードを /etc/passwdファイルに残したまま，エンハ
ンスト・プロファイルの他の機能を使用する場合，/usr/sbin/sysman

secconfig ユーティリティを実行する前に default データベースに次
のエントリを入力します。

:u_newcrypt#3:\

これは，<prot.h>ファイルの AUTH_CRYPT_C1CRYPT値に対応して
います。

A.3 エンハンスト・セキュリティ・データベース

表 A–1にエンハンスト・セキュリティ・データベースを示します。

表 A–1: エンハンスト・セキュリティ・データベース

データベー
ス

保存場所 内容

保護パス
ワード

/tcb/files/auth.db
/var/tcb/files/auth.db

ユーザ認証データベース

システム省
略時設定

/etc/auth/system/default データベース・フィールド
の省略時の値

端末制御 /etc/auth/system/ttys.db 各端末のセキュリティ情報
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表 A–1: エンハンスト・セキュリティ・データベース (続き)

データベー
ス

保存場所 内容

ファイル
制御

/etc/auth/system/files システム・ファイルごとの保護属性

デバイス割
り当て

/etc/auth/system/devas-
sign

デバイスに固有の制御

A.3.1 エンハンスト (保護)パスワード・データベース

保護パスワード・データベースには，システム上にアカウントを持つ各ユー
ザのエンハンスト認証プロファイルが格納されています。各プロファイルに
は，次のような情報が含まれます。

• ユーザ名とユーザ ID

• 暗号化されたパスワード

• ユーザの監査属性

• パスワード生成パラメータ

• 正常ログインおよびログイン失敗の日時および端末

エンハンスト (保護) パスワード・データベースは /tcb/files/auth.db

ファイルに格納されています。

エンハンスト・パスワード・データベースの内容の詳細については，
prpasswd(4) を参照してください。

A.3.2 システム省略時設定データベース

システム省略時設定データベースには，データベース・フィールドの省略時
の値が格納されています。エンハンスト (保護)パスワード・データベース，
端末制御データベース，またはデバイス割り当てデータベースに管理者が明
示的に値を設定していない場合に，これらの省略時の値が使用されます。

システム省略時設定データベースには，以下の情報が含まれます。

• 省略時のパスワード生成パラメータ

• ユーザごとに設定される，ログイン失敗の省略時の回数
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• 直接接続されている端末ごとに設定される，許されるログイン失敗
の省略時の回数

• 省略時のデバイス割り当てパラメータ

システム省略時設定データベースは /etc/auth/system/defaultに格納さ
れています。詳細については，default(4)を参照してください。

A.3.3 端末制御データベース

端末制御データベースには，システムに接続された各端末のログイン処理を
制御するための情報が格納されています。システムは，端末からシステムへ
のアクセスを制御するための追加情報としてこのデータベースを使用しま
す。管理者はサイトの物理的なニーズおよび管理上のニーズに合わせて，端
末ごとに異なるログイン・ポリシを設定することができます。

端末制御データベースの各エントリには，次のような情報が含まれます。

• 端末のデバイス名

• その端末から最後に正常ログインしたユーザ IDおよびタイム・スタンプ

• その端末で最後にログインに失敗したユーザ IDおよびタイム・スタンプ

• その端末からログインする際の，ログイン間の遅延

• その端末をロックするまでに許されるログイン失敗の回数

システムのインストール完了時には，端末制御データベースにシステム・コ
ンソールのエントリが格納されています。システム設定時にこれらの初期値
を変更します。ログインするためには，これも最初にインストールされる対
応するエントリがデバイス割り当てデータベースに必要になります。

端末制御データベースは /etc/auth/system/ttys.dbに格納されていま
す。詳細については，ttys(4)を参照してください。

A.3.4 ファイル制御データベース

ファイル制御データベースには，システム・ファイル (つまりエンハンスト・
セキュリティの動作に必要なファイル) の保護属性の情報が格納されていま
す。このデータベースはシステムの完全性を維持するのに役立ちます。シス
テム・ファイルごとに 1つのエントリが含まれます。

ファイル制御データベースの各エントリには，次のような情報が含まれます。

A–10 エンハンスト・セキュリティ



• ファイルの完全パス名

• ファイルの所有者およびグループ

• ファイルのモードおよびタイプ

• 承認可能な特権セットおよび承認された特権セット

• アクセス制御リスト

システムのインストールが完了したときには，ファイル制御データベースにセ
キュリティ関連の全システム・ファイルのエントリが格納されています。シ
ステム設定時にはこのデータベースを変更する必要はありませんが，まれに
システム動作時にこのデータベースのアップデートを行う必要があります。

/etc/auth/system/filesファイルの内容の詳細については，files(4)を
参照してください。

A.3.5 デバイス割り当てデータベース

デバイス割り当てデータベースには，ユーザとのデータ交換に使用するデバ
イスについての情報が格納されています。ログイン端末ごとに 1つのエン
トリが，デバイス割り当てデータベース内に必要です。システムは，シス
テム・デバイスで送受信されるデータのセキュリティ属性を制限するのに
このデータベースを使用します。

デバイス割り当てデータベースの各エントリには，デバイスを記述する情報
と，デバイスのパス名を適切な物理デバイスに対応付けるための情報が含ま
れます。これは，いくつかの異なるパス名が同じ物理デバイスを参照するこ
とがあるため必要となります。たとえば，2つのパス名が同じシリアル・
ポートに対応することがあります。一方のパス名ではモデム制御を有効に
し，もう一方のパス名ではモデム制御を無効にすることが考えられます。

デバイス割り当てデータベースの各エントリには，次のような情報が含
まれます。

• デバイスのパス名

• 同じ物理デバイスに対応する他のパス名

• デバイスの種類

ログイン端末を参照するエントリには，対応するエントリが端末制御データ
ベースに必要です。
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デバイス割り当てデータベースは /etc/auth/system/devassignに格納
されています。詳細については，devassign(4)を参照してください。

A.4 エンハンスト・セキュリティ・データベースの管理ユー
ティリティ

Tru64 UNIXには，Berkeleyデータベース (Berkeley DB)のカスタム・バー
ジョンが組み込まれており，重要なセキュリティ・ファイルに対する高性能
なデータベース・サポートを提供します。DB 機能には，事前書き出しのロ
ギングおよびチェックポイントを使用して変更内容を記録する，完全なトラ
ンザクション・サポートおよびデータベース・リカバリが含まれます。重大
な障害が発生した場合，データベース・ファイルをリストアし，ログをロー
ル・フォワードすることにより，セキュリティ・データベースは直前の一貫
性のあるトランザクション状態に復元できます。

エンハンスト・セキュリティには，以下のデータベース管理ユーティリティ
が含まれており，/usr/tcb/binディレクトリに格納されています。

db_archive アクティブなトランザクションで使用されなくなっ
たエンハンスト・セキュリティ・データベース・
ログ・ファイルを表示します。/var の領域を回復
するために，このファイルを安全にバックアップ
して，削除できます。

db_checkpoint メモリの内容を書き出し，ログにチェックポイント・
レコードを書き込んで，ディスクにログを書き出す。

db_load ファイルまたは標準入力から読み込み，データベー
スにロードします。

db_unload データベースをファイルにアンロードします。

db_stat セキュリティ・データベースの統計情報を表示し
ます。

db_recover 予期しない障害が発生した後，データベースを矛盾
しない状態に復元します。

A–12 エンハンスト・セキュリティ



通常，セキュリティ・データベースはインストレーション・ユーティリティ
でのみロードまたはアンロードされます。データベースは，データベース管
理作業を軽減するように設計されていますが，セキュリティ・データベース
のログ・ファイルを追加すると，ログ・ファイルが拡大して /varの空き領
域がなくなる可能性があります。このため，セキュリティ構成ユーティリ
ティには，cronジョブを作成して，アクティブなトランザクションで使用さ
れなくなったログ・ファイルを定期的に削除するオプションがあります。

A.5 エンハンスト・セキュリティおよびユーザの認証

エンハンスト・セキュリティを稼働させているシステムは，/etc/passwd

ファイルとエンハンスト・セキュリティ・データベースを使ってユーザの認
証を行います。エンハンスト・セキュリティ・データベースは以下のデー
タベースから構成されています。

• 保護パスワード・データベース (/tcb/files/auth.db および
/var/tcb/files/auth.db)

• システム省略時設定データベース (/etc/auth/system/default)

• 端末制御データベース (/etc/auth/system/ttys.db)

• ファイル制御データベース (/etc/auth/system/files)

• デバイス割り当てデータベース (/etc/auth/system/devassign)

エンハンスト・セキュリティの認証データベースには，/etc/passwd に定
義されているユーザ・アカウントごとに 1つのエントリがあります。エンハ
ンスト・セキュリティでは，暗号化されたパスワードを除き /etc/passwd

ファイルは変更されていません。暗号化されたパスワードは /etc/passwd

ファイルから auth.dbデータベースに移動しています。/etc/passwdファ
イルの他のフィールド (シェルなど)はそのまま /etc/passwdファイルにあ
り，通常の方法で使用されます。

エンハンスト・セキュリティの認証データベースでは，ユーザ名および
UIDによって各ユーザを一意に識別します。これらの情報は /etc/passwd

ファイルのユーザのエントリと一致する必要があります。暗号化されたパ
スワード以外に，エントリにはエンハンスト・セキュリティでのみ使用す
る一連のフィールドおよび値が含まれます。これらのフィールドの説明に
ついては prpasswd(4)を，ファイル形式の説明については authcap(4) を
参照してください。
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ユーザ・アカウントはテンプレート・アカウントと関連付けることがで
きます。このテンプレート・アカウントを使用すると，ユーザのグルー
プに省略時の値を設定することができます。アカウントは最終的に，
/etc/auth/system/defaultファイルに保存されているシステム省略時設
定テンプレートの値と関連付けられます。

エンハンスト・セキュリティを使用している場合，ユーザは passwdコマン
ドの使用を続行して自分のパスワードを変更します。

A.5.1 ユーザ・プロファイル

エンハンスト・セキュリティの認証データベースにあるユーザのエントリ
は，ユーザ・プロファイルと呼ばれます。セキュリティ対応プログラムは，
プロファイル内のフィールドおよび値を解釈します。ユーザ・プロファイル
にはすべてのフィールドを含める必要はありません。フィールドがユーザ・
プロファイルに指定されていない場合，システムはそのユーザに対応付けら
れたテンプレート・アカウントを参照し，最終的にシステム省略時設定テン
プレートを参照して，フィールドの値を見つけます。

値は次のように取得されます。

• ユーザ・プロファイルにユーザ固有の値があれば，その値を使用します。

• ユーザ・プロファイルにテンプレート・アカウントへの参照があり，
ユーザ固有の値が定義されていない場合，テンプレート・アカウン
トの値が使用されます。

• フィールドの値がユーザ・プロファイルとテンプレート・アカウント
のいずれにも定義されず，システム省略時設定テンプレートにその
フィールド値が定義されている場合，システム省略時設定テンプレー
トの値が使用されます。

• 値がどこにも定義されていない場合，そのフィールドに対する静的なシ
ステム省略時設定が使用されます。

システム省略時設定テンプレートの値は /etc/auth/system/default

ファイルにあり，dxaccounts の「View Local Template」オプションまた
は edauth ユーティリティを使って変更することができます。他のテン
プレート・アカウントは auth.db データベースに保存されます。テンプ
レート・アカウントには，/etc/passwdに対応するエントリがないことに
注意してください。
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A.5.1.1 /etc/passwd 情報の回復

/etc/passwdファイルが失われたとしてもエンハンスト・プロファイルが
あれば，次のコマンド・シーケンスを使用して，失われたデータの一部を
回復することができます。

# bcheckrc
# /tcb/bin/convuser -dn | /usr/bin/xargs /tcb/bin/edauth -g | \
sed ’/:u_id#/!d;s/.*:u_name=//;s/:u_id#/:*:/;s/:u_.*$/:/’ \

> psw.missing

これにより，次のようなエントリを含む psw.missing ファイルが作成
されます。

root:*:0:
jdoe:*:1000:

1次グループ情報，finger情報，ホーム・ディレクトリ，およびログイン・
シェルはエンハンスト・プロファイルに記録されません。これらのフィール
ドのデータは，別の方法で回復する必要があります。

A.5.2 エンハンスト・セキュリティ認証データベースの完全性チェック

/usr/tcb/bin/authckコマンドを使って，エンハンスト・セキュリティ
認証データベースの全体構成および内部の一貫性をチェックします。authck

コマンドは，各データベースのエントリの正当性をチェックし，他のデータ
ベースの関連フィールドのチェックも行います。たとえば，ユーザの保護パス
ワード・データベース・エントリを /etc/passwdファイルと照合します。

authck コマンドは，データベース間の矛盾をリストしたレポートを生成
します。プログラムの出力結果と実際のデータベースのエントリを比較
し，矛盾点を直ちに修正してください。問題が発生するのは，通常，デー
タベースの 1つを手作業で更新し，関連するデータベースに必要な変更
を行わなかった場合です。

authckコマンド行では，次の引数を指定することができます。

−p 保護パスワード・データベースおよび /etc/passwdファイル
をチェックし，これらが完全で，矛盾していないことを確認し
ます。また，保護パスワード・データベースに適切な値が設定
されているかチェックします。

−t 端末制御データベースのフィールドに適切な値が設定され
ているかチェックします。
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−f ファイル制御データベースの構文および指定値の誤りをチェッ
クします。このフラグを指定しない場合，エントリに不明な
承認指定やユーザ名などが指定されていても無視されます。
通常このような誤りは，“root”の代わりに“rooot”と入力
したといった入力ミスが多いため，プログラムでは正しい
値を推測しようとします。

−v 冗長モード。

−a −f，−p，−t，および −vの機能を実行します。実行中にプログ
ラムの処理ステータスが表示されます。

詳細については，authck(8)を参照してください。

A.5.3 ファイル制御データベースへのアプリケーションの追加

setld プログラム以外の方法でシステムにアプリケーションを追加する場
合，アプリケーションの制御ファイルとデータベース・ファイルおよびプロ
グラムについて，ファイル制御データベースのエントリを追加する必要があ
ります。アプリケーション供給元に相談し，ファイルおよびプログラムの一
覧，そして全ファイルに推奨される保護属性を入手することをお勧めします。

アプリケーションのファイルをファイル制御データベースに追加すると，アプ
リケーションのリソースの完全性を定期的にチェックすることができます。

ファイルの完全性チェックについての詳細は，fverify(8) を参照して
ください。

A.6 エンハンスト・セキュリティと NIS

NIS (Network Information Service)を使用すると，エンハンスト (保護)パ
スワード・データベースの一部または全部を配布できます。同様に，BSD
ユーザ・アカウント・データベースやグループ・データベースを配布する
こともできます。Tru64 UNIXの NISマスタは，エンハンスト・セキュリ
ティが稼動している Tru64 UNIXシステムである NISクライアントのほか，
他メーカのシステムを含め，BSD認証を使う NIS クライアントにサービ
スを提供できます。
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エンハンスト・セキュリティでNISを使用すると，以下のユーザ・アカウン
ト・データベースを持つことになります。

• NIS マスタ・サーバ上：

– /var/yp/src/passwdおよび /var/yp/src/groupファイルから
生成され，ndbmまたは btreeマップとして配布されるNIS配布型
の基本ユーザ・アカウント・データベース。

– /var/yp/src/prpasswdファイルから生成され，btreeマップと
して配布される NIS配布型のエンハンスト・セキュリティ・ユー
ザ・アカウント・データベース。

• NIS クライアント上：

– /etc/passwdおよび /etc/groupファイルにあるローカルの基本
ユーザ・アカウント・データベース

– ローカルのエンハンスト・セキュリティ・ユーザ・アカウント・
データベース

図 A–1に，NIS マスタ・サーバおよびクライアント上のユーザ・アカウ
ント・データベースを示します。
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図 A–1: NISおよびエンハンスト・セキュリティ・ファイル
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NIS 

NIS  

/var/yp/src/prpasswd

/etc/svc.conf

prpasswd

/tcb/files/auth.db

/var/tcb/files/auth.db

/etc/passwd

/etc/group

/var/yp/src/passwd

/var/yp/src/group

/etc/svc.confファイルの auth=エントリにより，ローカルのユーザ・ア
カウント・データベースおよびNISエンハンスト・セキュリティ・ユーザ・
アカウント・データベースでユーザ・エントリを検索する順序を指定しま
す。ローカルが先か，NIS (yp)が先かのいずれかになります。

/etc/passwd エントリでの + 符号による置き換え機能も同じように動
作します。

______________________ 注意 _____________________

NISを使用した基本セキュリティ・システムをエンハンスト・セ
キュリティ・システムにアップグレードする際，Create Entries
for NIS Usersという質問に yesと答えると，/usr/sbin/sysman

secconfigユーティリティは NISユーザ (/etc/passwdファイ
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ルの +usernameエントリ)に対して auth.db エントリのみを
作成します。

エンハンスト・セキュリティ・ユーザ・アカウント・データベースには置き
換え機能がありません。ユーザのプロファイルは，ローカル・データベース
と NIS配布データベースのいずれかにすべて含まれます。NISアカウント用
のテンプレートを定義し，NISエンハンスト・セキュリティ・マップの一部
として配布することはできますが，NISはシステム省略時設定のテンプレー
ト (/etc/auth/system/default)を配布しません。このテンプレートに
より，ユーザのプロファイルに指定されていないフィールドに対して最終
省略時設定が提供されます。したがって，エンハンスト・セキュリティで
は，NISクライアントはそれぞれの /etc/auth/system/defaultファイ
ルを使用して，ローカルのユーザ・プロファイルおよび NISユーザ・プロ
ファイル両方の最終省略時設定を取得します。クライアントのシステム省
略時設定ファイルに NISマスタと異なる値が設定されている場合，予期し
ない動作をすることがあります。

passwd コマンドは，ユーザのローカル・エントリまたは NISエンハンス
ト・セキュリティ・エントリにあるパスワードを変更します。yppasswdコ
マンドは，NIS 配布型の基本ユーザ・アカウント・データベースのフィー
ルドを通常どおりに変更します。

NIS ユーザ・アカウントを変更するには，dxaccounts の「View NIS
User」オプションを使用するか，または useradd，usermod および
userdelユーティリティに -x distributed=1 local=0オプションを指
定して実行します。

NISの詳細については，『ネットワーク管理ガイド：サービス編』を参照
してください。

A.6.1 NIS アカウント用テンプレート

/var/yp/src/prpasswdファイルは，NISで配布されるエンハンスト・セ
キュリティ・ユーザ・アカウントのソースです。このファイルには，テンプ
レート・プロファイルと通常のユーザ・プロファイルを含めることができま
す。ローカルのユーザ・プロファイルと同様，NISユーザ・プロファイルに
すべてのフィールドを含める必要はありません。NISユーザのプロファイル
に指定されていないフィールドがある場合，システムはフィールドの値が見
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つかるまで，そのユーザに対応する NISテンプレート・アカウントを参照
し，最終的にローカルのシステム省略時設定テンプレートを参照します。

値は次のように取得されます。

• ユーザ・プロファイルにユーザ固有の値があれば，その値を使用します。

• ユーザ・プロファイルにテンプレート・アカウントへの参照があり，
ユーザ固有の値が定義されていない場合，テンプレート・アカウン
トの値が使用されます。

• フィールドの値がユーザ・プロファイルとテンプレート・アカウント
のいずれにも定義されず，システム省略時設定テンプレートにその
フィールド値が定義されている場合，システム省略時設定テンプレー
トの値が使用されます。

• 値がどこにも定義されていない場合，そのフィールドに対する静的なシ
ステム省略時設定が使用されます。

NISテンプレート・アカウントを変更するには，dxaccountsの「View NIS
Template」オプションまたは edauthユーティリティを使用します。

システム省略時設定テンプレートの値は，NIS クライアントの
/etc/auth/system/defaultファイルに格納されています。NISでは，シ
ステム省略時設定テンプレートは配布されないことに注意してください。NIS
クライアントは自分の /etc/auth/system/defaultファイルを使用して，
ローカルのユーザ・プロファイルとNISユーザ・プロファイルの両方の最終
省略時設定を取得します。クライアントのシステム省略時設定ファイルにNIS
マスタと異なる値が含まれる場合，予期しない動作をすることがあります。

A.6.2 エンハンスト・セキュリティ環境での NISマスタ・サーバの構成

エンハンスト・セキュリティ環境で NISマスタを構成するには，次の手順
を実行します。

1. マスタ・サーバ上で NIS が動作している場合は，次のように停止し
ます。

# /sbin/init.d/nis stop

2. エンハンスト・セキュリティ・サブセットがインストールされている
か確認します。

3. システム省略時設定テンプレートを，以下のように変更します。
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# edauth -dd default

次のフィールドを設定します。

d_skip_success_login_log:
d_skip_ttys_updates:

4. /var/yp/src/hosts，/var/yp/src/passwd，
/var/yp/src/group，および /var/yp/src/prpasswd

ファイルを作成します。

5. sysman nis プログラムを実行します。

a. sysman nisプログラムによって最初にセキュリティ (ypbindの
−sオプション) の入力が求められたら，y を選択して ypbind −s
を実行し，セキュア・ソケットを指定します。

b. sysman nisプログラムによって再度セキュリティ (ypbindの −S
オプション)の入力が求められたら，yを選択し，ドメイン名 1つと
承認されたスレーブ・サーバを 4つまで指定します。

6. /etc/svc.confファイルに次のエントリがあることを確認します。
auth=local,yp

7. NIS を起動します。

# /sbin/init.d/nis start

A.6.2.1 手作業:小規模ユーザ・アカウント・データベースのマップ

エンハンスト・セキュリティを使ってクライアントをサポートするNISマス
タ・サーバでは，手作業での設定が最適です。dxaccountsプログラム，ま
たは代わりに adduser，addgroup，useradd，userdelおよび usermod

コマンドを使用して，アカウント・マップを設定します。アカウントを設定
する別の方法については， A.6.5 項を参照してください。

A.6.2.2 自動処理:大規模ユーザ・アカウント・データベースのマップ

既存の NIS配布型の基本ユーザ・アカウント・データベースが大規模な場
合，次のコマンドを入力して，NIS 配布型のエンハンスト (保護)パスワー
ド・データベースを自動で作成できます。

# convuser -Mc

別の方法として，/var/yp/src/prpasswdファイルを作成して次のコマン
ドを実行しても，マップを作成することができます。
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# /usr/tcb/bin/edauth -Lg > /var/yp/src/prpasswd
# cd /var/yp; make prpasswd

A.6.3 エンハンスト・セキュリティ環境での NIS スレーブ・サーバ
の設定

NISがスレーブ・サーバ上で稼働している場合，/sbin/init.d/nis stop

コマンドを使って NISを停止する必要があります。次の設定手順は，エン
ハンスト・セキュリティを使用するクライアントをサポートする NIS ス
レーブ・サーバに固有のものです。

1. エンハンスト・セキュリティ・サブセットがインストールされている
ことを確認します。

2. システム省略時設定テンプレートを，以下のように変更します。

# edauth -dd default

次のフィールドを設定します。

d_skip_success_login_log:
d_skip_ttys_updates:

3. sysman nis プログラムを実行します。

a. sysman nisプログラムによって最初にセキュリティ (ypbindの
−sオプション) の入力が求められたら，y を選択して ypbind −s
を実行し，セキュア・ソケットを指定します。

b. sysman nisプログラムによって再度セキュリティ (ypbindの −S
オプション)の入力が求められたら，yを選択し，ドメイン名 1つと
承認されたスレーブ・サーバを 4つまで指定します。

4. /etc/svc.confファイルに次のエントリがあることを確認します。

auth=local,yp

5. /var/yp/ypxfr_1perday，/var/yp/ypxfr_1perhour，
/var/yp/ypxfr_2perdayファイルを編集し，それぞれに次の行を追
加します。

ypxfr -a "$method" prpasswd
ypxfr -a "$method" prpasswd_nonsecure

6. NIS を起動します。

# /sbin/init.d/nis start
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A.6.4 エンハンスト・セキュリティ環境での NISクライアントの設定

NISがスレーブ・サーバ上で稼働している場合，/sbin/init.d/nis stop

コマンドを使って NISを停止する必要があります。次の設定手順は，エン
ハンスト・パスワード・セキュリティを使用する NIS クライアントに固
有のものです。

1. エンハンスト・セキュリティ・サブセットがインストールされている
ことを確認します。

2. 次のコマンドを使用して，システム省略時設定テンプレートを変更し
ます。

# edauth -dd default

次のフィールドを設定します。

d_skip_success_login_log:
d_skip_ttys_updates:

3. sysman nis プログラムを実行します。

a. sysman nisプログラムによって最初にセキュリティ (ypbindの
−sオプション) の入力が求められたら，y を選択して ypbind −s
を実行し，セキュア・ソケットを指定します。

b. sysman nisプログラムによって再度セキュリティ (ypbindの −S
オプション)の入力が求められたら，yを選択し，ドメイン名 1つと
承認されたスレーブ・サーバを 4つまで指定します。

4. /etc/svc.confファイルを編集し，auth 用の ypエントリを含めま
す。エントリは、auth=local,ypとなります。

5. /sbin/init.d/nis startコマンドを使って NISを起動します。

A.6.5 ローカル・アカウントの NIS への移行

既存のローカル・アカウントを NIS へ移行するには，次のコマンドを実
行します。

# edauth -Lg | edauth -NsC

A.6.6 NIS サポートの削除

NISを削除する必要がある場合，NISアカウントをローカル・データベース
にコピーし，クライアント上で次のコマンドを実行してNISを削除します。
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# edauth -gN | edauth -sLC
# sysman nis
<メニューから Remove オプションを選択する>

クライアント上のエンハンスト (保護) パスワード・データベースは，NIS
データベースにあってローカル・データベースにないすべてのアカウン
トで更新されます。

A.6.7 導入時の注意点

以下の情報は，エンハンスト・セキュリティおよび NISに固有です。

• エンハンスト・セキュリティ環境で NISを実行している場合にパスワー
ドを変更するには，ローカルおよび NIS配布型のエンハンスト (保護)パ
スワード・データベース両方のエントリに対して，passwdコマンドを
実行します。passwdコマンドは，svc.confファイル内の検索リスト
(auth=local,ypエントリ)を使用し，エントリが NIS配布型のエンハ
ンスト・パスワード・データベースにあるかどうかにかかわらず，エン
ハンスト (保護)パスワード・データベースの中で最初に見つかった，指
定されたユーザに対応するエントリにあるパスワードを更新します。

• エンハンスト・パスワード・データベースの各エントリは，ローカルの
エンハンスト・パスワード・データベースまたは NIS配布型のエンハン
スト・パスワード・データベースのいずれか 1つのデータベースにのみ
存在していなければなりません。エンハンスト・パスワード・データ
ベース情報の確認ルーチンおよび操作ルーチンは，見つかった最初の
コピーに対して処理を実行します (svc.confファイルで定義)。NIS
の yp ルーチンは，NIS配布型のエンハンスト・パスワード・データ
ベースのみを対象に動作します。同じエントリが両方のデータベースに
ある場合，混乱が生じることがあります。このような状況が発生した
場合，一方のエントリを削除してください。

• rootアカウント情報は配布しないでください。クライアント・システ
ム上でローカルの rootアカウントを管理することで，NISサーバがダ
ウンしていても，rootアカウントを使ってクライアント・システムに
ログインすることができます。

• 最後の正常ログインに関する情報を維持するには，ユーザがログインす
るたびにそのユーザのエンハンスト・プロファイルを更新するように設
定します。このため，NISマスタでは，マップを再構築しスレーブへ送
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信するが必要があります。Tru64 UNIX Version 5.1Aでは，この更新
をオプションとしているため，d_skip_success_login_logシステ
ム省略時設定フィールドの値を trueに設定して，この更新を無効にで
きます。正常ログインのロギングを無効にした場合，NIS スレーブ・
サーバを正しく構成すれば，NIS マスタ・サーバが常時使用可能でな
くても正常にログインすることができます。

• スケーラビリティの改善には次のものがあります。

– 単一のエントリを更新しても，prpasswd マップ全体が再構築さ
れないことがあります。可能ならば，マップ・エントリは直接更
新されます。

手作業による再構築後に prpasswdファイルに対して手作業で変更
を行わないでください。rpc.yppasswddデーモンがエントリを
キャッシュしているために，手作業による変更が置き換えられて
しまう可能性があるからです。prpasswd ファイルを変更する必
要がある場合は，NIS サーバを停止してから変更を行い，その後
NIS サーバを再起動します。

– 正常ログインのロギングが有効の場合，正常ログインは NISマップ
の配布が完了する前に完了します。NISマスタが更新されたことを
確認するまで待つだけです。ログイン失敗のロギングを有効にする
と，失敗したログインはNISマップからスレーブ・サーバへの配布
が完了するまで待って完了します。これはセキュリティの問題およ
びタイミングの問題に対処するために必要です。

• NISマップのデータベース形式は構成可能です。ndbm の他に，btree

または hashを選択することができます。NIS マップの保存に ndbmを
使用する場合，保存できるアカウントのレコード数に制限があり，その
数はアカウント名と UIDの組合せに依存します。上限は通常約 30,000
エントリですが，アカウント名と UID の組合せによっては 10,000 エ
ントリ以下となる場合もあります。ndbmにはこのような制約がある
ため，特にエンハンスト・セキュリティを使用する場合，データベー
ス形式に btree を使用します。

• NISサーバは，共通のデータベース形式で動作させるのが最適です。ス
レーブ・サーバにマスタとは別の形式を定義した場合 (btreeではなく
ndbmなど)，マップをスレーブ・サーバにプッシュする時間が大幅に
増加します。これは，スレーブ・サーバが，マスタから単一の要素と
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してデータベースを受信するのではなく，データベースを一度に 1要
素ずつ再構築しなければならないためです。

• NISスレーブが NISマスタ上の ypservers NISマップにリストされて
いない場合，これらのスレーブに対応する NISクライアントで性能上の
問題が発生することがあります。この問題を解決するには，NISマスタ
上の ypservers NISマップにすべての NISスレーブを定義します。そ
して，スレーブ・サーバ上で次のコマンドを実行し，NIS マスタから
ユーザ・アカウント・データベースを取り込みます。

# /var/yp/ypxfr -d ‘domainname‘ -h NISMASTER -c prpasswd
# /var/yp/ypxfr -d ‘domainname‘ -h NISMASTER -c
prpasswd_nonsecure

この例では，NISMASTERを使用する NISマスタ・サーバの名前に置き
換えてください。このコマンドでは，これらのスレーブ・サーバに対
するマップの最初のコピーが送信されます。

• ログインに失敗したログイン・プロセスでは，prpasswdマップで直前
のログイン失敗の情報を確認する必要があります。これには，最新の
prpasswdマップが必要です。このため，ログイン失敗が発生するたびに
prpasswdマップに対して yppush操作を実行する必要があります。こ
のマップは (少なくとも) rpc.yppasswddデーモンの通常運用時にプッ
シュする必要があります。このような構成では，/var/yp/Makefile

の変数 NOPUSHを設定することはお勧めできません。

• prpasswd 情報の共有に NIS を使用できないサイトでは，
NFS を使用して /tcb/files および /var/tcb/files ディレ
クトリを共有することができます。この場合，必要に応じて
-root=client1:client2:client3または -root=0を用いて，関連
ノードに rootアクセス権付きでディレクトリをエクスポートする必要が
あります。exports(4)を参照してください。データベースが破損しない
ように，NFS ロックを有効にする必要もあります。

A.6.8 NIS のトラブルシューティング

表 A–2 では，一般的な NIS の問題および考えられる原因について説明
します。
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表 A–2: NIS のトラブルシューティング

問題 考えられる原因

ローカル・アカウントにはログインでき
るが，どの NISアカウントにもログイ
ンできません。dxaccounts ユーティ
リティでは，アカウントが存在しロッ
クされていないと表示されます。

1. /etc/svc.confファイルをチェック
し，auth=local,yp行があることを確
認します。

2. /etc/passwd ファイルをチェック
し，ファイルの最終行に "+:"があるこ
とを確認します。

ブート時に，スレーブ NIS サー
バが更新済みの prpasswd マップ
を取得できません。

/var/yp/ypxfr_1perday，
/var/yp/ypxfr_1perhour およ
び /var/yp/ypxfr_2perdayファイル
をチェックし，それぞれに次の行がある
ことを確認します。

ypxfr -a "$method" prpasswd

ypxfr -a "$method"

prpasswd_nonsecure

dxaccountsプログラムの [表示] ポッ
プアップ・メニューに，NIS ユーザ・
アカウント・データベースのオプショ
ン ([NIS Users]，[NIS Groups]，[NIS
Templates]など)が表示されません。

NIS が稼働していないか，または
構成されていません。

/var/ypディレクトリで makeコマンド
を実行すると，Map ’ypslaves ’ is

empty for domain ’domainname’

というメッセージが表示されます。

これは情報メッセージなので，対
処は必要ありません。

/var/yp ディレクトリで make

コマンドを実行すると，Map

’hosts.byname’ is empty for

domain ’domainname’ cant

bind to master for domainname

hosts.byname no such map in

server’s domain will use slave

copy! というメッセージが表示されま
す。

ホスト・マップが存在しません。次の
コマンドを実行します。

# touch /var/yp/src/hosts

# cd /var/yp

# make

A.7 TruClusterでのエンハンスト・セキュリティ

TruClusterは，単一のセキュリティ・ドメインです。特に指定しなければ，
各メンバに対して，識別と認証，アクセス制御リスト (ACL)，および監査

エンハンスト・セキュリティ A–27



が全く同じに構成され，ユーザおよびシステム管理者に対して一貫した
インタフェースが提供されます。

1つの認証ファイルがクラスタの全メンバ間で共用されるため，各ユーザ・
アカウントはすべてのクラスタ・メンバで有効です。このためユーザは，ど
のメンバが接続を受け入れたかを意識することなく，クラスタにログインす
ることができます。同一構成の ACLチェックにより，認証とファイル・アク
セス制御の一貫性が確保されます。ユーザは，どのメンバでも同じアクセ
ス権を持ちます。クラスタ単位の監査設定により，クラスタの動作を統一
的に取得できるようになります。

A.7.1 TruClusterでの基本セキュリティからエンハンスト・セキュリ
ティへのアップグレード

既存の TruClusterを基本セキュリティからエンハンスト・セキュリティへ
アップグレードするときには，クラスタ全体をリブートする必要がありま
す。このアップグレードにより，ユーザ・アカウントが/etc/passwdファ
イルから auth.dbデータベースへコピーされ，/etc/passwdファイルのパ
スワードが削除され，新しいセキュリティ・ライブラリに切り替わります。
telnetセッションのような，ユーザ名とパスワードを認証する新しいプロ
セスは，新しいライブラリを使って新しいデータベースにアクセスします。
ただし，dtloginセッションや CDEウィンドウのロックのような既存のプ
ロセスは，元のライブラリを続けて使います。このライブラリは，パスワー
ドが削除された /etc/passwdファイルにアクセスすることを想定している
ため，既存のプロセスでのパスワード確認は必ず失敗します。特に，コン
ソール・ログイン・ウィンドウでこの問題が発生すると，rootアカウントが
無効になっているものと誤って解釈されてしまうことがあります。クラスタ
のリブートにより，この状態を防ぐことができます。

A.7.2 TruCluster でのエンハンスト・セキュリティのインストール
および構成

TruClusterにエンハンスト・セキュリティを構成する理想的なタイミング
は，TruCluster Serverライセンスおよびサブセットをロードしてクラスタ
を作成する前です。インストールの際に，エンハンスト・セキュリティの
サブセット (OSFC2SECnnn および OSFXC2SECnnn )を選択する必要が
あります。
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nnnは，Tru64 UNIXのバージョン番号です。現在のバージョン番号は，
『リリース・ノート』を参照してください。

エンハンスト・セキュリティ・ソフトウェアは，次のように TruClusterの
メンバにインストールされます。

• クラスタの最初のメンバに Tru64 UNIXをインストールする際には，
TruCluster Serverソフトウェアをインストールする前にセキュリティ環
境を完全に設定する必要があります。設定したセキュリティ構成は，
他の構成データとともに他のクラスタ・メンバに，それぞれが起動す
るときに伝達されます。

• 最初のメンバ以外のクラスタ・メンバに Tru64 UNIXをインストールす
る場合，TruClusterソフトウェアをインストールする際に，クラスタ内
の既存のメンバからエンハンスト・セキュリティ環境が継承されます。

• クラスタ環境で稼働しているメンバでエンハンスト・セキュリティを有
効にする場合は，1つのメンバからエンハンスト・セキュリティを設定
した後，クラスタ内の各マシンをリブートする必要があります。

クラスタでは，基本とエンハンストの両方のセキュリティがサポートされ
ています。基本セキュリティでは，標準 UNIX の /etc/passwd および
/etc/group ファイルが使われます。基本セキュリティは，省略時の構
成です。エンハンスト・セキュリティは，secconfigユーティリティの
[Custom Setup]メニュー上の「Security Configuration」アイコンを使って
構成されます。

A.7.3 アクセス制御リスト

/usr/sbin/sysman secconfig ユーティリティの [Custom Setup] メ
ニュー上の「Security Configuration」アイコンには，チェック・ボックスが
あります。このチェック・ボックスを使うと，基本セキュリティまたはエン
ハンスト・セキュリティのもとで，すべてのクラスタ・メンバ上のアクセス
制御リストのサポートを有効または無効にすることができます。ACLサポー
トにより，アクセス・チェックおよび ACL継承の状態 (有効または無効)が
決まります。ACLの作成，変更，削除，および調査は，ACL のサポート状
況に関係なく行うことができます。

NFS ファイル・システムには，ACLをサポートするために proplistd

デーモンが必要です。
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A.7.4 分散ログインと NIS

クラスタでは，共通の認証環境が利用でき，保護された，分散型の，高可用
性のログインが可能です。クラスタは，NISのマスタ，スレーブ，またはク
ライアントとしても機能させることができます (NIS環境では，すべてのク
ラスタ・メンバの役割が同じでなければなりません)。

NISマスタの場合，クラスタは，/etc/passwdの標準ユーザ・プロファイ
ルと，エンハンスト・セキュリティ (保護パスワード・データベースで保守さ
れる)で提供されるエンハンスト・ユーザ・プロファイルの，両方の NIS配
布をサポートします。これらのエンハンスト・ユーザ・プロファイルは，
/etc/passwdを passwdマップとして配布するのと同じ方法で，prpasswd

マップとして NISで配布することができます。

エンハンスト・セキュリティを稼動しているクラスタを NISマスタとして設
定するには，次の手順を実行します。

1. 指定したアカウントを，passwdを含め /var/yp/src にロードしま
す。詳細については，『ネットワーク管理ガイド：サービス編』を
参照してください。

2. convuser -Mcを使って，1行ごとのエントリで prpasswdマップを設
定します。詳細については，convuser(8)を参照してください。

3. 『ネットワーク管理ガイド：サービス編』で説明しているように，
NISを設定します。nissetup の実行中，メンバを NISサーバの認証
リストにバインドするために，ypbind のセキュリティ・オプショ
ン -S を選択します。そして，これらのサーバの 1つとしてクラスタ
別名を指定します。

4. Tru64 UNIXの『ネットワーク管理ガイド：サービス編』で説明して
いるように，prpasswd マップをサポートするようにマップ保守ス
クリプトを変更します。

______________________ 注意 _____________________

1つ以上のノードがエンハンスト・セキュリティを実行していて
るドメインで，Tru64 UNIX Version 5.1A以上と DIGITAL UNIX
バージョン 4.x システムが混在している場合は，Tru64 UNIX
Version 5.1A以上のシステムを NISマスタにしなければなりませ
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ん。エンハンスト・セキュリティを実行しているノードがない場合
は，バージョン 4.xシステムをNISマスタにすることができます。

dxaccountsユーティリティでは，NISアカウントの追加とユー
ザのセキュリティ・オプションの変更を同時に行うことはでき
ません。最初にアカウントを作成してから，ユーザのセキュリ
ティ・オプションを変更しなければなりません。

ユーザの一次グループが /var/yp/src/groupマップに定義され
ていないと，useradd コマンドは失敗します。

A.7.5 デーモン

エンハンスト・セキュリティを有効にすると，新しいデーモン prpasswdd

が導入されます。そのデーモンの 2つのインスタンス (親と子)が，各クラス
タ・メンバ上で実行されます。親は主に，子の起動と再起動を担当します。
子は，認証データベースへの変更の書き込みを担当します。クラスタでの
ロックの競合をなくすために，/varマウント・ポイントを提供している
クラスタ・メンバ上のデーモンだけが，すべてのクライアントに代わって
書き込みを実際に行います。その他の prpasswddデーモンは，ホット・
スタンバイ・モードになっています。マウント・ポイントを処理している
クラスタ・メンバのアクティブ・デーモンに障害が発生すると，別のメン
バが両方の役割を引き受けます。

NISマスタとしてエンハンスト・セキュリティで動作するクラスタでは，
NIS prpasswdマップの prpasswddと同じように rpc.yppasswdd デー
モンが動作します。

A.8 デバイスの安全確保

ワークステーションは，コンピュータ・ルームのように保護の容易な環境では
なく，普通のオフィスで使われるため，セキュリティ上の問題があります。

ワークステーションに近づけた誰かが，そのシステムのスーパユーザになっ
て，そこから別のシステムでのスーパユーザになれる可能性があります。たと
えば，システムをシングルユーザ・モードでブートするのも 1つの方法です。

オフィスのドアに鍵がある場合，システムから離れるときはドアに鍵をか
けてください。
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また，テープ・カートリッジやフロッピィ・ディスクのような取り外し可能
メディアも，使用していないときには鍵のかかる場所に保管して保護しな
ければなりません。

ワークステーションの中には，コンソール・パスワードを設定できるもの
もあります。コンソール・パスワードを有効にしているときは，パスワー
ドなしでは省略時のブートしか実行できません。コンソール・パスワード
についての詳細は，ハードウェアおよびファームウェアのマニュアルを
参照してください。

A.8.1 デバイス・セキュリティの特性

セキュリティ特性の定義および設定にあたっては，次の点を考慮します。

• デバイス固有の情報の作成，管理。個々のデバイスのシステム省略時設
定を置き換えて，必要に応じて追加の権利を許可したり，制限を追加し
たりできます。端末をロックして使用を防止することもできます。

• システムのセキュア構成に含まれるデバイスに対する省略時の制御パラ
メータの設定。端末のシステム省略時設定は次のとおりです。

– ログイン失敗の最大回数は 10。

– 出荷時には，ログイン・タイムアウトは設定されていません。つま
り，暗黙に 0となり，タイムアウトは無制限です。

– ログイン失敗時の遅延時間は 2 秒。

セキュア・デバイスを作成または変更する前に，システムのハードウェアお
よびソフトウェアのインストレーション中に必要となる，標準的なデバイ
ス・インストレーション手順をすべて完了しておく必要があります。デバイ
ス特殊ファイルが /devディレクトリに存在し，適切なアクセス許可が設定
されている必要があります。端末の特殊ファイルは rootが所有し，グルー
プを ttyにし，モードを 0620にする必要があります。

lsコマンドを使用すると，インストレーションが完了していることを検証で
きます。一般的な例を次に示します。

# ls −lg /dev/tty*

crw---------- 1 root tty 0, 2 Aug 15 09:29 /dev/tty00

crw---------- 1 root tty 0, 3 Aug 15 09:29 /dev/tty01
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dxdevicesプログラムを使用して，システムを構成する全デバイスのセキュ
リティ特性を定義します。dxdevicesプログラムは，デバイス割り当て
データベースおよび端末制御データベースを管理する手段を提供します。
dxdevicesプログラムを使って，端末や Xディスプレイにセキュリティ属
性を割り当てることができます。

A.8.1.1 dxdevicesプログラムを使ったデバイスの変更，追加および削除

「Devices」ダイアログ・ボックスを使用して，「Modify/Create」ダイア
ログ・ボックス，「Select devices」ダイアログ・ボックスの順に選択しま
す。デバイスを追加または削除するには，まずデバイスを選択するか入力
してから，[File]をクリックして必要な変更を行います。デバイスを変更
するには，まずデバイスを選択してから，[Modify] をクリックして必要な
変更を行います。詳細については，dxdevicesのオンライン・ヘルプを
参照してください。

A.8.1.2 dxdevicesプログラムを使った省略時の値の設定

「Devices」ダイアログ・ボックスを使用して，「Defaults」ダイアログ・
ボックスを選択します。必要に応じて，全端末のシステム省略時設定を設定
します。「Modify Terminal」ダイアログ・ボックスで設定して，値を個別に
置き換えない限り，端末ではこれらの省略時の値が使用されます。詳細につ
いては，dxdevicesのオンライン・ヘルプを参照してください。

A.8.2 セキュリティ・データベースの更新

デバイスの省略時設定またはデバイス固有のパラメータを割り当てると，シ
ステムは以下のセキュリティ・データベースを更新します。

• システム省略時設定データベース /etc/auth/system/default。
すべてのシステム・デバイスに対する省略時の値 (省略時の制御パラ
メータなど) が含まれます。

• デバイス割り当てデータベース /etc/auth/system/devassign。シス
テム・デバイスに対するデバイス固有の値が含まれます。

• 端末制御データベース /etc/auth/system/ttys.db。認証用のデバイ
ス固有の値 (ログイン失敗の試行回数など) が含まれます。

セキュア構成の各デバイスに対応するエントリが，デバイス割り当て
データベースに必要です。このデータベースには，すべてのシステム・
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デバイスのセキュリティ特性に関する情報が集約されています。これ
にはデバイスのパス名や種類なども含まれます。省略時の設定では，
/etc/auth/system/ttys.db および /etc/auth/system/devassign

データベースに，端末 (但し Xディスプレイは対象外)に対するワイルドカー
ドのエントリがあります。

出荷時の Xディスプレイ・エントリには，サイトでシステム省略時設定のロ
グイン・タイムアウトを変更する場合に備え，:t_login_timeout#0: エン
トリがあります。ワイルドカードを使った Xディスプレイ・エントリが必要
な場合，次のように作成します。

# echo \
\’*\:*:t_devname=*\:*:t_login_timeout#0:t_xdisplay:chkent:\’ \

| /tcb/bin/edauth -s -dt

# echo \’*\:*:v_type=xdisplay:chkent:\’ | /tcb/bin/edauth -s -dv

A.9 エンハンスト・セキュリティのトラブルシューティング

この項では，システムで発生する問題と，問題の回避方法や修正方法につい
て説明します。システムを正常に動作させるために必要な重要なファイルお
よびプログラムを調査できるように，システムの起動にかかわる事柄につい
て説明します。システムをシングルユーザ・モードにすると，安全にバッ
クアップを行うことができます。システムでの重大なデータ損失を防ぐ方
法は，これ以外にはありません。

以下の節で説明する問題が発生すると，システムがブートできなくなります。

A.9.1 ロック・ファイル

システムのセキュリティ・データベースは，システムの正常動作に欠かせま
せん。これらのデータベースではロック・ファイルを使用して，同期を取り
ながらセキュリティ関連データベースを書き換えます。プロセスは，データ
ベース・エントリを書き換える前に，ロック・ファイルを自動的に作成しま
す。ロック・ファイルがすでにある場合，プログラムでは，現在別のプロセ
スがデータベースを使用していると想定し，ロック・ファイルが削除される
まで待機します。ロック・ファイルが存在し続け，適正時間 (現在は 50秒)
内に変更されない場合，ロック・ファイルを待っているプログラムはシステ
ム・クラッシュまたはソフトウェア・エラーが発生したと見なし，ロック・
ファイルを削除して新しいロック・ファイルを作成します。
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システムでは，通常のファイル名に :t拡張子を追加して，ロック・ファイ
ルの名前とします。

システムのスタートアップ・スクリプトには，システムの起動時にすべての
ロック・ファイルを削除する処理が含まれています。次のファイルには，関
連するロック・ファイルがあり，そのファイルがあるためにシステムが正
しく動作しないことがあります。

• /dev/console

• /etc/auth/system/default

• /etc/auth/system/devassign

A.9.2 必須のファイルとファイル内容

システムを稼働させるには，次のファイルが必要です。

• /tcb/files/auth.db

• /etc/auth/system/ttys.db

• /etc/auth/system/default

• /etc/auth/system/devassign

• /etc/passwd

• /etc/group

• /sbin/rc[023]s

• /dev/console

• /dev/tty*

• /dev/pts/*

• /sbin/sulogin

• /sbin/sh

• /vmunix
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A.9.2.1 /tcb/files/auth.db データベース

システムが動作を開始すると，セキュリティ・データベースでさまざまなパ
ラメータが調査されます。いずれかのデータベースが壊れると，システム
は正常にブートされません。可能であれば，スタートアップ・プログラム
によってデータベースに問題があることが報告され，システムを修復でき
るように，システム・コンソールでシングルユーザ・シェルが起動されま
す。ただし，場合によっては，システムが起動しなくなり，『システム管理
ガイド』に記載されているスタンドアロン手順でシステムを修復しなけれ
ばならなくなることがあります。

root 用のエンハンスト (保護)パスワード・データベースのエントリは，
/tcb/files/auth.dbデータベースに保存されます。rootに対応するエント
リが矛盾する場合，システムはシングルユーザ・モードになりますが，起動
するシェルのセキュリティ・パラメータはすべて省略時の属性になります。

システムがシングルユーザ・モードの場合，次のコマンドを入力して，
rootに対するエンハンスト (保護)パスワード・データベースのエントリを
作成できます。

# edauth root

次の例に，rootに対する一般的なエンハンスト (保護)パスワード・デー
タベースのエントリを示します。

root:u_name=root:u_id#0:\
:u_pwd=encrypted_password:\

:u_minchg#0:u_pickpw:u_nullpw:u_restrict@:\
:u_maxtries#100:u_lock@:chkent:

各フィールドの詳細については，prpasswd(4)を参照してください。システ
ムをブートするには，次のフィールドが必須です。

name root を含む必要があります。

u_name root である必要があります。

u_uid 値は 0とする必要があります。

u_pwd 暗号化されたパスワード。認証時，システムは入力
されたパスワードを暗号化されたパスワードと照合
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します。データベースのエントリを作成する際に
は，このフィールドを空にしても構いません。

chkent すべてのデータベースと同様，エントリは chkent

という単語で終わる必要があります。

このエントリにある他のフィールドは，情報用であるか，または予定外のア
カウント・ロックから保護するために使用します。システムでは，シングル
ユーザ・モードに切り替わる際に，rootアカウントをロックする可能性が
ある条件をすべて無効にします。

A.9.2.2 /etc/auth/system/ttys.db ファイル

端末制御データベースには，システム・コンソールに対する有効なエントリが
ある必要があります。システム・コンソールのエントリは，consoleという
単語で始め，その後にコロンを付ける必要があります。そして，chkentとい
う単語で終らなければなりません。唯一必須のフィールドは t_devnameで，
consoleという値を設定する必要があります。たとえば次のとおりです。

console:t_devname=console:chkent:

A.9.2.3 /etc/auth/system/default ファイル

システム省略時設定データベースは，最初のフィールドを defaultとし，
chkentで終わる必要があります。このデータベースに関連する :tロック・
ファイルがあってはなりません。

一般的な例を次に示します。

default:\
:d_name=default:\
:d_boot_authenticate@:\
:d_audit_enable@:\
:d_pw_expire_warning#3456000:\
:u_pwd=*:\
:u_minchg#0:u_maxlen#20:u_exp#15724800:u_life#31449600:\
:u_pickpw:u_genpwd:u_restrict@:u_nullpw@:\
:u_genchars:u_genletters:u_maxtries#5:u_lock@:\
:t_logdelay#1:t_maxtries#5:t_lock@:t_login_timeout#60:\
:chkent:
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A.9.2.4 /etc/auth/system/devassign ファイル

コンソールに対するエントリが矛盾している場合，アプリケーションは起動
できません。最初のフィールドは consoleという単語にし，最後のフィー
ルドは chkent という単語にする必要があります。v_type フィールドに
は，terminal を設定しなければなりません。

一般的な例を次に示します。

console:v_devs=/dev/console:v_type=terminal:\
:chkent:

A.9.2.5 /etc/passwd ファイル

/etc/passwd ファイルはパスワード・データベースです。このファイル
が存在し，正しい形式でなければなりません。このファイルの暗号化され
たパスワードは更新されません。

A.9.2.6 /etc/group ファイル

/etc/groupファイルはグループ・データベースです。このファイルが存在
し，正しい形式でなければなりません。

A.9.2.7 /sbin/rc[023] ファイル

/sbin/rc[023]ファイルは，initで実行レベルを切り替えるために使用
されます。インストール後に，これらのファイルのコピーを保存してお
いてください。

A.9.2.8 /dev/console ファイル

/dev/consoleファイルは，システム・コンソールに対応するキャラクタ型
デバイスです。このファイルは，システムのブートに必須です。

A.9.2.9 /dev/pts/*および /dev/tty* ファイル

/dev/pts/* および /dev/tty* ファイルは，プロセス間通信に使用す
る疑似端末デバイスです。

A.9.2.10 /sbin/sulogin ファイル

/sbin/sulogin実行可能ファイルにより，シングルユーザ・モードでのア
クセスを，rootのパスワードを知っているユーザに限定できます。
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A.9.2.11 /sbin/sh ファイル

/sbin/sh実行可能ファイルは，システムでシェルを起動し，シングルユー
ザ・モードへ移行するのに必要です。

A.9.2.12 /vmunix ファイル

/vmunixファイルは，オペレーティング・システムの実行可能イメージで
す。ブート・ロード・ソフトウェアは，ブート時にオペレーティング・シス
テムをメモリにロードし，制御をそれに移します。

A.9.3 ログインまたはパスワード変更での問題

システムへのログインまたはパスワード変更に問題が発生した場合，
fverifyコマンドを使用して，セキュリティ・サブセットのファイルの属性
をチェックしてください。たとえば，OSFC2SEC510サブセットのファイル
のファイル属性を確認するには，次のコマンドを入力します。

# cd /
# /usr/lbin/fverify < /usr/.smdb./OSFC2SEC510.inv

ローカル・ユーザのプロファイル・ファイルのファイル属性は，ls −lおよ
び authck −pfコマンドを使用してチェックします。

ユーザから報告されたログイン上の問題が，保護プロファイルを更新できな
い，またはロックを取得できないといったもので，またアカウント管理を集
中化している場合は， A.6 節 を参照してください。

dxaccounts および usermod などのユーティリティでは，
/etc/.AM_is_runningというロック・ファイルを共用しています。この
ファイルが存在する場合，ユーティリティは警告を表示します。
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B
セキュア・シェル

セキュア・シェル・ソフトウェアは，従来の安全性の低いネットワーク・コ
マンドに追加して，または置き換えて使用できる安全性の高い一連のネッ
トワーク・コマンドを提供するクライアント /サーバ型ソフトウェアです。
表 B–1に，従来の安全性の低いネットワーク・コマンドと対応するセキュ
ア・シェル・コマンドを示します。

表 B–1: 従来の安全性の低いネットワーク・コマンドとセキュア・シェ
ル・コマンド

作業 従来の安全性の低
いネットワーク・
コマンド

セキュア・シェル・
コマンド

リモート・システム上で
のコマンド実行

rsh ssh2

リモート・システムへのログイン rlogin または
telnet

ssh2

システム間のファイル転送 rcp または ftp scp2 または sftp2

この付録には，次の情報が含まれています。

• セキュア・シェルのサーバとクライアント

• セキュア・シェルの概要

• セキュア・シェルのサーバとクライアントの構成

• 安全性の低いネットワーク・コマンドでセキュア・シェルを使用する
ための構成

• セキュア・シェルによるユーザ認証の構成

• セキュア・シェル・サーバの管理

• セキュア・シェル・コマンドの使用
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B.1 セキュア・シェルのサーバとクライアント

セキュア・シェル・サーバとは，セキュア・シェルのサーバ・ソフトウェア
がインストールされ，セキュア・シェルの sshd2デーモンが起動されている
システムのことです。セキュア・シェル・ソフトウェアには，Tru64 UNIX
オペレーティング・システム Version 5.1A以上が稼動するシステム上で動作
するセキュア・シェルのサーバ・ソフトウェアが含まれています。付録 Bで
は，セキュア・シェル・サーバのことを以後「サーバ」と呼びます。

セキュア・シェル・クライアントとは，セキュア・シェルのクライアント・
ソフトウェアがインストールされているシステムのことです。セキュア・
シェル・ソフトウェアには，Tru64 UNIX オペレーティング・システム
Version 5.1A以上が稼動するシステム上で動作するセキュア・シェルのク
ライアント・ソフトウェアが含まれています。

セキュア・シェルのクライアント・ソフトウェアは，scp2，sftp2，およ
び ssh2の各セキュア・シェル・コマンドと，セキュア・シェルのクライ
アント・ソフトウェアを管理するその他のセキュア・シェル・コマンドを
提供します。付録 B では，セキュア・シェル・クライアントのことを以
後「クライアント」と呼びます。

特に指定しない限り，Tru64 UNIXセキュア・シェルのサーバ・ソフトウェ
アとクライアント・ソフトウェアは Tru64 UNIX Version 5.1B以上への更新
またはインストールを実行し，setldの処理中に次のメッセージが表示され
たときにインストールされます。

Configuring "Secure Shell Base Components" (OSFSSHBASEnnn)
Creating ./etc/ssh2/ssh2_config
Creating ./etc/ssh2/sshd2_config
Creating ./etc/ssh2/ssh_dummy_shell.out
Generating 1024-bit dsa key pair
Key generated.

1024-bit dsa hostkey
Private key saved to ./etc/ssh2/hostkey
Public key saved to ./etc/ssh2/hostkey.pub
Creating /.ssh2/ssh2_config

Installation of the Secure Shell Base Components (OSFSSHBASEnnn) subset is complete.

B.2 セキュア・シェルの概要

サーバが起動すると，sshd2デーモンが (特に指定しない限り)ポート 22で
クライアントによるソケット接続の開始を待ち受けます。クライアントが接
続すると，sshd2 デーモンが子プロセスを起動します。子プロセスはクラ

B–2 セキュア・シェル



イアントと公開ホスト鍵交換を開始します。公開ホスト鍵交換は，クライ
アントとサーバが公開ホスト鍵を交換して識別情報を相互認証する処理で
す。公開ホスト鍵は，セキュア・シェル・ソフトウェアのインストール時に
/etc/ssh2/hostkey.pubとしてサーバ上に作成されます。

クライアントが初めてサーバに接続すると，(特に指定しない限り) ユーザ
はサーバの公開ホスト鍵のコピーを受け取るように求められます。ユーザ
がサーバの公開ホスト鍵を受け取ると，クライアント上の該当するユーザ
の hostkeysディレクトリに鍵がコピーされます。クライアントはそれ以
降のサーバとの接続で，この公開ホスト鍵を使ってサーバを認証します。
サーバの公開ホスト鍵をあらかじめクライアント上の該当するユーザの
hostkeys ディレクトリに key_port_servername.pubとしてコピーす
ることもできます。たとえば，サーバ名が orangeの場合はサーバの鍵を
key_22_orange.pub としてコピーします。

クライアントとサーバが互いを認証したら，子プロセスはユーザの認証を実
行します。ユーザはサーバ上に有効なユーザ・アカウントとホーム・ディ
レクトリを持っていなければなりません。子プロセスがユーザの認証に失
敗すると，接続は拒否されます。セキュア・シェルでは，次のいずれか
のユーザ認証方式が使われます。

• パスワード

• 公開鍵

• ホスト・ベース (ホスト・ベース認証はクライアントとサーバの両方
で UNIXオペレーティング・システム・ソフトウェアが稼動している
場合のみ使用可能)

子プロセスがユーザの識別情報を認証すると，クライアントとの実際の接続
が開始されます。接続には，コマンドの実行，暗号化されたデータ転送，お
よび接続の終了が含まれます。接続が確立すると，クライアントとサーバ間
のすべての認証と通信にセキュア・シェル接続が使われます。接続が終了す
ると，sshd2デーモンによって起動された子プロセスも終了します。

B.3 セキュア・シェルのサーバとクライアントの構成

サーバとクライアントの通信方法を構成するには，サーバ
の /etc/ssh2/sshd2_config ファイルとクライアントの
/etc/ssh2/ssh2_configファイルのキーワードの値を設定します。各ユー
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ザがクライアント上に自分の$HOME/.ssh2/ssh2_configファイルを持つこ
ともできます。$HOMEは各ユーザのホームディレクトリの名前を表します。

sshd2_config ファイルと ssh2_config ファイルには，1行ごとにキー
ワードと変数のペアが格納されています。各キーワードには省略時の値が
設定されており，変更することができます。キーワードは大文字小文字を
区別しません。空の行とナンバー記号 (#)で始まる行は，コメントとして
無視されます。

B.3.1 サーバの構成

/etc/ssh2/sshd2_configファイル (または sshd2 -fコマンドで指定し
たファイル)には，sshd2デーモンが起動時に読み込む構成のキーワードと
値が格納されています。sshd2デーモンを起動するコマンド行でキーワード
と値を指定することで sshd2_configファイルのキーワードの値の指定変更
ができますが，この方法で設定した値は sshd2デーモンが再起動したときに
は元の /etc/ssh2/sshd2_configファイルの値に戻されます。

sshd2 デーモンを実行したまま sshd2_config ファイルを変更した場合
は，sshd2デーモンをリセットして変更内容を反映する必要があります。こ
の方法で変更した内容は，新しいクライアント接続だけに適用されます。
sshd2のリセットの詳細については， B.6.1 項を参照してください。

例 B–1 に /etc/ssh2/sshd2_config ファイルの例を示しま
す。sshd2_config ファイルの各キーワードの説明については，
sshd2_config(4) を参照してください。

例 B–1: sshd2_config ファイルの例

## sshd2_config
## SSH version Server Configuration File
##
## General

VerboseMode no
# QuietMode yes
AllowCshrcSourcingWithSubsystems no
ForcePTTYAllocation no
SyslogFacility AUTH

# SyslogFacility LOCAL7

## Network
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例 B–1: sshd2_config ファイルの例 (続き)

Port 22
ListenAddress 0.0.0.0
RequireReverseMapping no
MaxBroadcastsPerSecond 0

# MaxBroadcastsPerSecond 1
# NoDelay yes
# KeepAlive yes
# MaxConnections 50
# MaxConnections 0
# 0 == number of connections not limited

## Crypto

Ciphers AnyCipher
# Ciphers AnyStd
# Ciphers AnyStdCipher
# Ciphers 3des
MACs AnyMAC

# MACs AnyStd
# MACs AnyStdMAC
# RekeyIntervalSeconds 3600

## User

PrintMotd yes
CheckMail yes
UserConfigDirectory "%D/.ssh2"

# UserConfigDirectory "/etc/ssh2/auth/%U"
UserKnownHosts yes

# LoginGraceTime 600
# PermitEmptyPasswords no
# StrictModes yes

## User public key authentication

HostKeyFile hostkey
PublicHostKeyFile hostkey.pub
RandomSeedFile random_seed
IdentityFile identification
AuthorizationFile authorization
AllowAgentForwarding yes

## Tunneling

AllowX11Forwarding yes
AllowTcpForwarding yes

# AllowTcpForwardingForUsers sjl, cowboyneal@slashdot.org
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例 B–1: sshd2_config ファイルの例 (続き)

# DenyTcpForwardingForUsers "2[:isdigit:]*4, peelo"
# AllowTcpForwardingForGroups priviliged_tcp_forwarders
# DenyTcpForwardingForGroups coming_from_outside

## Authentication
## Hostbased and PAM are not enabled by default.

# BannerMessageFile /etc/ssh2/ssh_banner_message
# BannerMessageFile /etc/issue.net
PasswordGuesses 1

# AllowedAuthentications hostbased,publickey,password
# AllowedAuthentications publickey,pam-1@ssh.com
AllowedAuthentications hostbased,publickey,password

# RequiredAuthentications publickey,password
# SshPAMClientPath ssh-pam-client

## Host restrictions

# AllowHosts localhost, foobar.com, friendly.org
# DenyHosts evil.org, aol.com
# AllowSHosts trusted.host.org
# DenySHosts not.quite.trusted.org
# IgnoreRhosts no
IgnoreRhosts no

# IgnoreRootRHosts no
# (the above, if not set, is defaulted to the value of IgnoreRHosts)

## User restrictions

# AllowUsers "sj*,s[:isdigit:]##,s(jl|amza)"
# DenyUsers skuuppa,warezdude,31373
# DenyUsers don@untrusted.org
# AllowGroups staff,users
# DenyGroups guest
# PermitRootLogin nopwd
PermitRootLogin yes

## SSH1 compatibility

# Ssh1Compatibility
# Sshd1Path

## Chrooted environment

# ChRootUsers ftp,guest
# ChRootGroups guest
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例 B–1: sshd2_config ファイルの例 (続き)

## subsystem definitions

subsystem-sftp sftp-server

B.3.2 クライアントの構成

/etc/ssh2/ssh2_config ファイルには，クライアント・ソフトウェア
が起動時に読み込む構成のキーワードと値が格納されています。各ユー
ザが自分の $HOME/.ssh2/ssh2_config ファイルを持つこともできま
す。$HOMEは各ユーザのホームディレクトリの名前を表します。最初に
/etc/ssh2/ssh2_configファイルが読み込まれ，次に各ユーザのファイル
が読み込まれます。EnforceSecureRutilsキーワードを除き，最後に取得
したキーワードの値が使われます。EnforceSecureRutils キーワードの
詳細については， B.4 節を参照してください。

例 B–2 に /etc/ssh2/ssh2_config ファイルの例を示します。
ssh2_configファイルの各キーワードの説明については，ssh2_config(4)

を参照してください。

例 B–2: ssh2_config ファイルの例

## ssh2_config
## SSH version Client Configuration File
##

## The "*" is used for all hosts, but you can use other hosts as
## well.
*:

## Tru64 UNIX specific
# Secure the r* utilities (no, yes)

EnforceSecureRutils no

## General

VerboseMode no
# QuietMode yes
# DontReadStdin no
# BatchMode yes
# Compression yes
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例 B–2: ssh2_configファイルの例 (続き)

# ForcePTTYAllocation yes
# GoBackground yes
# EscapeChar ~
# PasswordPrompt "%U@%H’s password: "
PasswordPrompt "%U’s password: "
AuthenticationSuccessMsg yes

## Network

Port 22
NoDelay no
KeepAlive yes

# SocksServer socks://login@socks.ssh.com:1080/11.12.0.0/16,19.74.23.0/24

## Crypto

Ciphers AnyStdCipher
MACs AnyMAC
StrictHostKeyChecking ask

# RekeyIntervalSeconds 3600

## User public key authentication

IdentityFile identification
AuthorizationFile authorization
RandomSeedFile random_seed

## Tunneling

# GatewayPorts yes
# ForwardX11 yes
# ForwardAgent yes

# Tunnels that are set up upon logging in

# LocalForward "110:pop3.ssh.com:110"
# RemoteForward "3000:foobar:22"

## SSH1 Compatibility

Ssh1Compatibility yes
Ssh1AgentCompatibility none

# Ssh1AgentCompatibility traditional
# Ssh1AgentCompatibility ssh2
# Ssh1Path /usr/local/bin/ssh1

## Authentication

B–8 セキュア・シェル



例 B–2: ssh2_configファイルの例 (続き)

## Hostbased is not enabled by default.

# AllowedAuthentications hostbased,publickey,password
AllowedAuthentications publickey,password

# For ssh-signer2 (only effective if set in the global configuration
# file, usually /etc/ssh2/ssh2_config)

# DefaultDomain foobar.com
# SshSignerPath ssh-signer2

## Examples of per host configurations

#alpha*:
# Host alpha.oof.fi
# User user
# PasswordPrompt "%U:s password at %H: "
# Ciphers idea

#foobar:
# Host foo.bar
# User foo_user

B.4 安全性の低いネットワーク・コマンドでセキュア・シェ
ルを使用するための構成

rsh，rlogin，rcp の各コマンドや rcmd( ) 関数を使用するアプ
リケーションでセキュア・シェル接続が自動的に使われるように構
成するには，/etc/ssh2/ssh2_config ファイルまたは各ユーザの
$HOME/.ssh2/ssh2_config ファイルの EnforceSecureRutils キー
ワードを有効にします。特に指定しない限り，EnforceSecureRutils

キーワードは無効になっています。/etc/ssh2/ssh2_config ファイルで
EnforceSecureRutils キーワードが有効になっている場合は，自分の
$HOME/.ssh2/ssh2_configファイルで設定値を置き換えているユーザにつ
いてもすべてこのキーワードが有効になります。/etc/ssh2/ssh2_config

ファイルで EnforceSecureRutils キーワードが無効になっている場合
は，各ユーザが自分の $HOME/.ssh2/ssh2_config ファイルを使ってこ
のキーワードを有効にできます。
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EnforceSecureRutilsキーワードを有効にする場合の注意事項を以下に
示します。

• sshdデーモンは子プロセス srcmdを実行および生成します。rshdと
rlogindの各デーモンは実行されません。

• /etc/ssh2/sshd2_configファイルでは，EnforceSecureRutils

キーワードとともに AllowTcpForwardingを有効にする必要がありま
す (省略時の設定)。EnforceSecureRutilsキーワードを有効にしたと
きは，AllowTcpForwardingキーワードを無効にしないでください。

• rshコマンド，rcp コマンド，および rcmd( )関数を使用するアプリ
ケーションでは，ユーザの認証にホスト・ベース認証のみを使用でき
ます。ホスト・ベース認証の詳細については， B.5.3 項を参照して
ください。

• rloginコマンドでは，ユーザの認証にホスト・ベース認証とパスワー
ドによるユーザ認証を使用できます。ホスト・ベース認証の詳細につい
ては， B.5.3 項を参照してください。パスワード認証の詳細について
は， B.5.1 項を参照してください。

B.5 セキュア・シェルによるユーザ認証の構成

クライアントとサーバは，同じ種類のユーザ認証を使用するように構成す
る必要があります。ユーザ認証については，次のいずれか，またはすべ
てを使用できます。

• パスワード

• 公開鍵

• ホスト・ベース (ホスト・ベース認証はクライアントとサーバの両方
で UNIXオペレーティング・システム・ソフトウェアが稼動している
場合のみ使用可能)

クライアントとサーバで使用するユーザ認証の種類を構成す
るには，サーバの /etc/ssh2/sshd2_config ファイルとク
ライアントの /etc/ssh2/ssh2_config ファイル (または各
ユーザの $HOME/.ssh2/ssh2_config ファイル) に含まれる
AllowedAuthenticationsキーワードに値を指定します。ユーザ認証方式
は，AllowedAuthenticationsキーワードに指定した順序で使われます。
たとえば，hostbasedを先に指定すると，サーバは hostbasedの認証を試
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行してから次に指定された認証を試行します。このようにして，最初に成功
した認証が採用されます。特に指定しない限り，サーバは公開鍵認証，パ
スワード認証の順に試行します。

B.5.1 パスワード認証の構成

パスワード認証では，Tru64 UNIXのパスワード認証方式によって認証可
能な，パスワードで保護されたユーザ・アカウントを各ユーザに用意する
必要があります。Tru64 UNIXのパスワード認証方式には，次のようなも
のがあります。

• BSD

• エンハンスト・セキュリティ

• NIS (Network Information Service)

• LDAP (Lightweight Directory Access Protocol)

• Kerberos

パスワード認証を使用するには，/etc/ssh2/sshd2_configファイルおよ
び /etc/ssh2/ssh2_configファイルの AllowedAuthenticationsキー
ワードの値として，次のように passwordを設定します (省略時の設定)。

AllowedAuthentications password

特に指定しない限り，ユーザによるパスワード入力は 1回だけ許可されま
す。パスワード入力の試行回数は，/etc/ssh2/sshd2_configファイルの
PasswordGuessesキーワードの設定値で定義します。

/etc/ssh2/sshd2_configファイルのキーワードの値を変更した場合は，
次のコマンドを入力して sshd2デーモンをリセットする必要があります。

# /sbin/init.d/sshd reset

パスワード認証を使用すると，stderrにパスワード入力を求めるプロンプ
トが表示されます。このため，stderrがリダイレクトされていると，パ
スワードの入力待ちとなり，ログイン・コマンドが応答しなくなったよう
に見えることがあります。

Tru64 UNIXのセキュア・シェル・クライアント上でユーザに対して表示さ
れるパスワード入力プロンプトは，セキュア・シェル接続が使われているか
どうかによって異なります。サーバ上で sshdデーモンが実行されている場
合，ユーザに対するプロンプトは次のように表示されます。
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username’s password:

サーバ上で sshdデーモンが実行されていない場合，ユーザに対するプロン
プトは次のように表示されます。

Password:

B.5.2 公開鍵認証の構成

公開鍵認証では，ユーザが公開鍵と秘密鍵のペアを持っている必要がありま
す。これらの鍵は，ユーザの認証およびクライアントとサーバ間でやり取り
されるデータの暗号化と復号に使われます。公開鍵は公開され，ユーザの通
信相手となるサーバに配布されます。秘密鍵はローカル・クライアントに隠
蔽され，一切公開・配布されません。一方の公開鍵または秘密鍵で実行した
操作は，もう一方の対応する公開鍵または秘密鍵でしか元に戻せません。

公開鍵認証には，クライアントの構成とサーバの構成が必要です。

______________________ 注意 _____________________

ユーザの秘密鍵および公開鍵は，サーバの秘密ホ
スト鍵 (/etc/ssh2/hostkey) および公開ホスト鍵
(/etc/ssh2/hostkey.pub)とは別のものです。サーバの秘密ホ
スト鍵と公開ホスト鍵はセキュア・シェル・ソフトウェアのイン
ストール時に作成され，サーバを認証するときに使われます。
ユーザの秘密鍵と公開鍵は各ユーザが作成し，そのユーザ自身を
認証するときに使われます。

B.5.2.1 クライアント上の公開鍵認証の構成

Tru64 UNIXのセキュア・シェル・クライアント上で公開鍵認証を構成する
ときは，以下の手順に従います。

1. /etc/ssh2/ssh2_config ファイルの AllowedAuthentications

キーワードの値として，次のように publickeyを設定する (省略時の
設定)。

AllowedAuthentications publickey,password

2. 各ユーザに対して，自分のユーザ・アカウントにログインし，
ssh-pubkeymgrコマンドを入力して公開鍵と秘密鍵のペアを作成す
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るように指示します。ユーザに対して次のような内容のプロンプトが
表示されます。

$ ssh-pubkeymgr
Setting host to hostname
Checking for publickey authentication to be enabled in the
client config..
Your client configuration is all set.

Checking for publickey authentication to be enabled in the
server config..
Your server configuration is all set.

Checking for existing user public keys..
Couldn’t find your DSA keypair.. I’ll generate you a new set..
Running ssh-keygen2... don’t forget to give it a passphrase!

Generating 1024-bit dsa key pair
2 OOo.oOo.oOo.

Key generated.
1024-bit dsa, username@hostname.fqdn, date time -0500
Passphrase : secret passphrase 1
Again : secret passphrase
Private key saved to $HOME/.ssh2/id_dsa_1024_a
Public key saved to $HOME/.ssh2/id_dsa_1024_a.pub
If you are logging in from this computer, you need to have an
identification file that defines what private keys will be recognized
when you login. By default, this should be id_dsa_1024_a.

Creating your identity file..

Creating your authorization file..

Creating your local host public key..

The next section allows you to add hosts that you wish to login
from using public key authentication.

Do you want to add any hosts to your authorization file?
(Default: yes) yes 2

Type in user and hostname, press return after each one.

Add which user? username
Add which host? hostname
You added username at servername
as a trusted login.
Press return to continue or Ctrl-D to exit.
^D
All the new files are in your $HOME/.ssh2 directory.

Now that you have your public keypair generated, you can copy your public
key up to remote hosts so you can login to them using public key
authentication. You also need to add this key,
username-hostname.pub,
to the ~/.ssh2/authorization file on the server.

Do you want to upload username-hostname key to a remote host? (Default: yes) 3
Upload to which host? hostname.fqdn
Which user account? username
Now running scp2 to connect to hostname.fqdn..
Most likely you’ll have to type a password :)
Host key not found from database.
Key fingerprint:
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xolog-bivic-nomeb-behas-zanet-matuc-hedol-moliv-videl-melal-cixox
You can get a public key’s fingerprint by running
% ssh-keygen -F publickey.pub on the keyfile.
Are you sure you want to continue connecting (yes/no)? yes
Host key saved to $HOME/.ssh2/hostkeys/key_22_hostname.fqdn.pub
host key for hostname.fqdn, accepted by username date time -0 500
username@hostname.fqdn’s password: password 4
username-hostname.pub | 755B | 0.7 kB/s | TOC: 00:00:01 | 100% 5

Press return to upload to more hosts or Ctrl-D to exit.
^D

1 鍵のペアに割り当てるパスフレーズを入力します。

2 公開ホスト鍵認証を使用するリモート・ホストからクライアント上
の自分のユーザ・アカウントにアクセスする場合は，yesを入力し
て authorizationファイルにホスト・エントリを追加します。
ホスト・エントリによって，ユーザの名前とクライアント上の自
分のユーザ・アカウントにアクセスするときに使うリモート・ホ
ストの名前が特定されます。

yesを入力すると，認証時に使うユーザ名を入力するためのプロン
プトが表示され，次にリモート・ホスト名を入力するためのプロン
プトが表示されます。ホスト名は，完全修飾ドメイン名 (FQDN)を
使って入力してください。たとえば，リモート・ホストの名前が
orangeで，そのホストの完全修飾ドメイン名が color.art.com

であれば，orange.color.art.comと入力します。

authorizationファイルに追加されるホスト・エントリの形式
は，次のとおりです。

Key username-hostname.pub

3 yesを入力して，クライアント上の自分のアカウントにアクセスす
るときに使うリモート・ホストのユーザ・アカウントに公開鍵をコ
ピーします。yesを入力すると，公開鍵のコピー先となるリモート・
ホストの名前とユーザ・アカウントを入力するためのプロンプトが
表示されます。通常は，authorizationファイルに追加したホス
ト・エントリのユーザ名とリモート・ホスト名を入力します。ホス
ト名は，完全修飾ドメイン名 (FQDN)を使って入力してください。

4 ユーザの公開鍵がリモート・ホスト上の指定したユーザ・アカウ
ントにコピーされます。ここでは，特に指定しない限りパスワー
ド認証が利用可能な唯一の認証方式なので，ユーザはリモート・
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ホスト上の指定したユーザ・アカウントのパスワードを入力する
必要があります。

5 公開鍵をリモート・ホストにコピーした結果を示すステータス・
メッセージが表示されます。

ssh-pubkeymgrコマンドを実行すると，次のものが作成されます。

• クライアント上のユーザが使用する $HOME/.ssh2という名前のディレ
クトリ。$HOMEはユーザのホームディレクトリの名前です。

• 以下の鍵のペア。

– $HOME/.ssh2/id_dsa_1024_aファイルには，ユーザの秘密鍵が
格納されます。このファイルには，鍵の作成対象となったユーザだ
けがアクセスできるようにします。

– $HOME/.ssh2/id_dsa_1024_a.pub ファイルと
$HOME/.ssh2/username-hostname.pubファイルには，ユーザ
の公開鍵が格納されます。username-hostname.pubファイルは，
ユーザが公開鍵認証を使用するサーバに接続する場合，そのサーバ
にコピーされるファイルです。

• $HOME/.ssh2/identificationファイルには，ユーザの秘密鍵ファイ
ルの名前を特定する次のエントリが格納されます。

IdKey id_dsa_1024_a

• $HOME/.ssh2/authorizationファイルには，ユーザがローカル・ホ
スト上の自分のユーザ・アカウントにアクセスするときに使うリモー
ト・ホストの公開鍵の名前が格納されます。

B.5.2.2 サーバ上の公開鍵認証の構成

サーバ上で公開鍵認証を構成するときは，以下の手順に従います。

1. /etc/sshd2/ssh2_configファイルの AllowedAuthentications

キーワードの値として，次のように publickey を設定します (省
略時の設定)。

AllowedAuthentications publickey,password

AllowedAuthenticationsキーワードの値を変更した場合は，次のコ
マンドを入力して sshd2デーモンをリセットする必要があります。

# /sbin/init.d/sshd reset
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2. クライアントとサーバが同じシステムでない場合は，サーバ上に
$HOME/.ssh2ディレクトリを作成します。$HOMEは公開鍵認証が構成
されるユーザのホーム・ディレクトリの名前です。

3. 必要に応じて，ユーザの $HOME/.ssh2ディレクトリに authorization

ファイルを作成します。authorizationファイルにクライアントのホ
スト・エントリを追加します。ホスト・エントリによって，ユーザが
ローカル・ホスト上の自分のユーザ・アカウントにアクセスするときに
使うクライアントの公開鍵の名前が特定されます。

authorizationファイルに追加されるホスト・エントリの形式は，次
のとおりです。

Key username-clienthostname.pub

4. 公開鍵認証の構成時にユーザが自分の公開鍵をクライアントからリモー
ト・サーバにアップロードしなかった場合は，ユーザの公開鍵ファイル
($HOME/username-hostname.pub)をクライアントからサーバ上の該
当ユーザの $HOME/.ssh2ディレクトリにコピーします。

B.5.2.3 リモート・サーバへのアクセス

例 B–3に，公開鍵認証を使用するリモート・サーバにログインしたとき
の画面表示例を示します。

例 B–3: 公開鍵認証によるログイン時の画面表示

$ssh server_name
Passphrase for key "/home/user/.ssh2/id_dsa_1024_a
with comment "1024-bit dsa, created by user@Local
date time +0200":

B.5.2.4 ユーザ・アクセスの制限

ユーザが公開鍵認証を使用するサーバにログインしたときに，特定の UNIX
コマンドしか実行できないように制限することができます。ユーザ・アクセ
スを制限するには，サーバ上の該当ユーザの authorizationファイルに含
まれる Keyエントリの下に実行を許可する UNIXコマンドを指定します。た
とえば，次のエントリを指定した場合は，公開鍵認証によってユーザが認証
され，ログイン・ディレクトリで lsコマンドが実行された後，ユーザは
ローカル・ホストのプロンプトに戻されます。
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Key username-hostname.pub
Command ls

B.5.2.5 パスフレーズの管理

パスフレーズは，各ユーザの Tru64 UNIXユーザ・アカウントのパスワー
ドではありません。パスフレーズは，ユーザが ssh-pubkeymgrコマンド
で公開鍵と秘密鍵のペアを作成するときに入力する秘密のテキストです。
クライアントとサーバがユーザについての情報をやり取りするときにパ
スフレーズが使われます。

ユーザが公開鍵認証を使用するサーバ上でセキュア・シェル・コマンドを入
力すると，ユーザに対してパスフレーズの入力が要求されます。同じセッ
ション中にユーザに対してパスフレーズの入力を繰り返し要求しないように
サーバを構成するには，セキュア・シェル・エージェントを実行してユーザ
の公開鍵をセキュア・シェル・エージェントにロードします。エージェント
の実行中は，公開鍵の操作がすべてエージェントに転送されます。セキュ
ア・シェル・エージェントは，ユーザがログアウトするか，またはセキュ
ア・シェル・エージェント自体を停止したときに終了します。

セキュア・シェル・エージェントを実行するときは，以下の手順に従います。

1. サーバにログインします。

2. 次のようにして，セキュア・シェル・エージェントを起動します。

ssh-agent2 $SHELL

環境変数 $SHELLによって各ユーザのログイン・シェルが特定されます。

また，各ユーザのログイン・ファイル (.login ファイルなど)に
ssh-agent2 $SHELLコマンドを追加すると，ユーザがサーバにログイ
ンした時点で自動的にセキュア・シェル・エージェントが起動します。

セキュア・シェル・エージェントが指定されたシェルを子プロセスとし
て呼び出し，シェル・プロンプトが表示されます。

3. 次のようにして，セキュア・シェル・エージェントに秘密鍵をロー
ドします。

$ ssh-add2

ssh-add2コマンドを実行すると，ユーザに対してパスフレーズ入力
のプロンプトが表示されます。
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B.5.3 ホスト・ベース認証の構成

ホスト・ベース認証は，パスワードやパスフレーズの識別ではなく，システ
ムの識別に基づく認証方式です。ホスト・ベース認証は，クライアントと
サーバの両方で Tru64 UNIXオペレーティング・システム・ソフトウェアが
稼動している場合のみ使用できます。

ホスト・ベース認証では，次のものが必要です。

• /etc/hostsファイルにローカル・ホストおよび (該当する場合は)
ローカルの TruCluster別名の完全修飾ドメイン名。完全修飾ドメイン
名の詳細については，『ネットワーク管理ガイド：接続編』および
hosts(4) を参照してください。

• ユーザのホーム・ディレクトリに .rhostsまたは .shostsという名前
のファイル。これらのファイルには，ユーザがローカル・ホストにアク
セスするときに使う各リモート・ホストのホスト名と完全修飾ドメイン
名が格納されます。.shosts ファイルを読み込むのはセキュア・シェ
ル・サーバだけです。両方のファイルが存在する場合，セキュア・シェ
ル・サーバは最初に .rhostsファイルを読み込み，次に .shostsファ
イルを読み込みます。どちらかのファイルで特定の接続に対するアクセ
スが許可されていれば，もう一方のファイルでアクセスが許可されてい
なくてもセキュア・シェル接続が使われます。

• ローカルホストとローカル・ホストの通信相手となるリモート・ホスト
の公開ホスト鍵ファイル。これらのファイルは，ローカル・ホスト上の
/etc/ssh2/knownhostsディレクトリに置く必要があります。

ホスト間通信の大部分は双方向であり，ホストはクライアントにもサーバ
にもなり得るので，ホスト・ベース認証を使って通信するすべてのホスト
に対して次の手順を実行します。

1. /etc/ssh2/sshd2_config ファイルに含まれる以下のキーワード
に値を設定します。

• AllowedAuthenticationsキーワードの値に hostbased (省略時
の設定)が含まれていることを確認します。エントリが他にもあ
る場合は，hostbasedを最初のエントリとして設定します。た
とえば，次のようにします。

AllowedAuthentications hostbased,password
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• IgnoreRhostsキーワードの値として noが設定されていることを
確認します。たとえば，次のようにします。

IgnoreRhosts no

/etc/ssh2/sshd2_configファイルのキーワードの値を変更した場合
は，次のコマンドを入力して sshd2デーモンをリセットします。

# /sbin/init.d/sshd reset

2. /etc/ssh2/ssh2_config ファイルまたは各ユーザの
$HOME/.ssh2/ssh2_configファイルに含まれる以下のキーワード
に値を設定します。

• AllowedAuthentications キーワードの値に hostbasedが含
まれていることを確認します。エントリが他にもある場合は，
hostbasedを最初のエントリとして設定します。たとえば，次
のようにします。

AllowedAuthentications hostbased,password

• DefaultDomainキーワードの値として，ローカル・ホストの完
全修飾ドメイン名を設定します。たとえば，ローカル・ホストの
完全修飾ドメイン名が color.art.com の場合は，次のように
入力します。

DefaultDomain color.art.com

3. ホスト・ベース認証の使用時にローカル・ホストの公開ホスト鍵をロー
カル・ホストの /etc/ssh2/knownhostsディレクトリから他のホスト
へコピーできるようにするには，次のように入力します。

# ln -sf /etc/ssh2/hostkey.pub \
/etc/ssh2/knownhosts/hostname.fqdn.ssh-dss.pub

hostname にはローカル・ホストの名前，fqdn には /etc/hosts

ファイルで定義されているローカル・ホストの完全修飾ドメイン名
を指定します。たとえば，ローカル・ホストの名前が orange で，
そのホストの完全修飾ドメイン名が color.art.com であれば，
orange.color.art.com.ssh-dss.pubと入力します。

TruCluster Server 環境では，クラスタ別名の公開ホスト鍵を
/etc/ssh2/knownhostsディレクトリに用意する必要があります。ク
ラスタ別名の公開ホスト鍵を用意するには，次のコマンドを入力します。

# ln -sf /etc/ssh2/hostkey.pub \
/etc/ssh2/knownhosts/cluster_alias.fqdn.ssh-dss.pub
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cluster_aliasにはクラスタ別名の名前，fqdnには /etc/hostsファ
イルで定義されているクラスタ別名の完全修飾ドメイン名を指定します。

TruCluster Server 環境の外にあるホストが TruCluster Server 環境
の中にあるホストに接続するには，クラスタの外にあるホスト上の
/etc/ssh2/knownhostsディレクトリにクラスタ別名の公開ホスト鍵
ファイル (/etc/ssh2/hostkey.pub)をコピーします。

4. ホスト・ベース認証を使用する各ユーザのホーム・ディレクトリ
に，.rhostsまたは .shostsというファイルを作成し，ローカル・ホ
ストのエントリとローカル・ホストの通信相手となる各リモート・ホ
ストのエントリを追加します。各エントリには，完全修飾ドメイン名
付きのホスト名を指定します。たとえば，ローカル・ホストの名前が
orangeで，そのホストの完全修飾ドメイン名が color.art.comであ
れば，次のように入力します。

orange.color.art.com

ユーザは，自分のホーム・ディレクトリにある .rhostsファイルまた
は .shosts ファイルの所有者になる必要があります。chownコマン
ドを使ってユーザを .rhostsファイルまたは .shostsファイルの所
有者に設定し，アクセス許可を 600 (所有者だけに読み取りと書き込
みを許可) に設定します。

5. ローカル・ホストの通信相手となる各リモート・ホストの公開ホスト鍵
ファイル (/etc/ssh2/knownhosts/hostname.fqdn.ssh-dss.pub)
のコピーをローカル・ホスト上の /etc/ssh2/knownhostsディレク
トリに作成します。

公開ホスト鍵をコピーするには，ssh-hostbased-setup コマンドを
使用します。ssh-hostbased-setup コマンドは，指定されたリモー
ト・ホストまたは指定されたファイルに列挙されているリモート・ホ
ストの公開ホスト鍵を確認し，必要であればローカル・ホスト上の
/etc/ssh2/knownhostsディレクトリに鍵をコピーします。

ssh-hostbased-setupコマンドを使用するときは，次のように入
力します。

# ssh-hostbased-setup hostname | filename

hostname ホスト・ベース認証を構成または確認するリ
モート・ホストの名前を指定します。
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filename ホスト・ベース認証を構成または確認するリ
モート・ホストの名前を含むファイルを指定
します。通常は，.rhosts ファイルまたは
.shostファイルを指定します。

詳細については，ssh-hostbased-setup(1)を参照してください。

B.6 セキュア・シェル・サーバの管理

この項では，次の各作業の実行方法について説明します。

• sshd2デーモンの起動，停止，再起動，およびリセット

• ユーザ・アクセスのホーム・ディレクトリへの限定

• 公開鍵と秘密鍵の作成

• セキュア・シェル接続を使った TCP/IP ポートと X11 データのフォ
ワーディング

B.6.1 sshd2デーモンの起動，停止，再起動，およびリセット

sshd2デーモンは，(特に指定しない限り)起動時に /etc/ssh2/sshd2_con-

fig ファイルの構成情報を使用します。sshd2デーモンを起動するとき
は，コマンド行で構成オプションを指定できます。コマンド行の構成オ
プションは /etc/ssh2/sshd2_config ファイルの値よりも優先され，
sshd2 デーモンが再起動するまでの間有効です。構成情報を永続的に
変更する場合は，/etc/ssh2/sshd2_config ファイルを編集します。
/etc/ssh2/sshd2_config ファイルの詳細については， B.3.1 項を参照
してください。

• /etc/ssh2/sshd2_configファイルの構成情報を使って sshd2 デー
モンを起動するには，次のように入力します。

# /sbin/init.d/sshd start

• /etc/ssh2/sshd2_config ファイルのキーワードの値を変更して
sshd2デーモンを起動するには，次のように入力します。

# /usr/sbin/sshd keyword value

• sshd2デーモンを停止するには，次のように入力します。

# /sbin/init.d/sshd stop
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• /etc/ssh2/sshd2_configファイルの構成情報を使って sshd2 デー
モンを再起動するには，次のように入力します。

# /sbin/init.d/sshd restart

• sshd2デーモンをリセットするには，次のように入力します。

# /sbin/init.d/sshd reset

B.6.2 ユーザ・アクセスのホーム・ディレクトリへの限定

ユーザが ssh2コマンドまたは sftp2コマンドを入力したときのユーザ・
アクセスをホーム・ディレクトリに限定するには，ssh-chrootmgrコマ
ンドを使用します。

ユーザ・アクセスをホーム・ディレクトリに限定するには，以下の手順に
従います。

1. 次のように，アクセスを制限するユーザまたはグループの名前を指定し
た ssh-chrootmgrコマンドを入力します。

# ssh-chrootmgr username username username

2. /etc/ssh2/sshd2_configファイルを編集して，手順 1で指定した
制限ユーザ (または制限グループ)を ChRootUsers エントリ (または
ChRootGroupsエントリ) の値として追加します。

3. 次のようにして sshd2 デーモンをリセットします。

# /sbin/init.d/sshd reset

4. /etc/passwdファイルを編集して，/bin/ssh-dummy-shell を手順
1で指定した制限ユーザおよび制限グループ内のユーザのシェルとし
て構成します。

詳細については，ssh-chrootmgr(1)および ssh-dummy-shell(1)を参照
してください。

B.6.3 公開ホスト鍵と秘密ホスト鍵の作成

公開ホスト鍵と秘密ホスト鍵は，セキュア・シェル・ソフトウェアのインス
トール時に作成されます。新しい公開ホスト鍵と秘密ホスト鍵を作成する必
要があるのは，インストール時に作成された鍵を変更する場合だけです。
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新しい公開ホスト鍵と秘密ホスト鍵を作成するには，以下の手順に従います。

1. 次のようにして sshd2 デーモンを停止します。

# /sbin/init.d/sshd stop

2. 次のようにしてホスト鍵を作成します。

# ssh-keygen2 -P /etc/ssh2/hostkey

3. 次のようにして sshd2 デーモンを起動します。

# /sbin/init.d/sshd start

______________________ 注意 _____________________

サーバの古い公開ホスト鍵のコピーを持っているユーザが新しい
公開ホスト鍵を使ってサーバに接続すると，警告メッセージが表
示されます。ユーザは，クライアント上の自分の hostkeysディ
レクトリからサーバの古い公開ホスト鍵を削除できます。次回ク
ライアントがサーバに接続すると，ユーザはサーバの新しい公開
ホスト鍵のコピーを受け入れるように求められます。

B.6.4 セキュア・シェル接続を使った TCP/IP ポートと X11データの
フォワーディング

セキュア・シェル接続を使ってデータを転送するように TCP/IP ポートと
X11 接続を構成できます。

B.6.4.1 TCP/IP ポート・フォワーディング

フォワーディング (トンネリング)とは，そのままでは安全性の低い TCP
データをセキュア・シェル接続を使って転送する方法です。たとえば，
POP3，SMTP，HTTPなどの接続でセキュア・シェル接続を使用する構
成が可能です。

TCP/IPポート・フォワーディングを構成するには，以下の手順に従います。

1. /etc/ssh2/sshd2_configファイルの AllowTcpForwardingキー
ワードの値として yesを設定する (省略時の設定)。

AllowTcpForwardingキーワードの値を変更した場合は，次のコマン
ドを入力して sshd2デーモンをリセットする必要があります。
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# /sbin/init.d/sshd reset

2. TCP/IPポートのフォワーディングを構成します。TCP/IPポート・フォ
ワーディングには，次の 2 種類があります。

• ローカル TCP/IP ポート・フォワーディング (送信トンネルとも
呼ばれる)

ローカル TCP/IPポート・フォワーディングは，ローカルの TCP/IP
ポートに出力されるデータを，指定したリモートの TCP/IPポー
トに転送する機能です。ローカル・システム上の指定したポート
(local_port)に出力されるすべてのデータをリモート・システ
ム上の指定したポート (remote_port) に転送するには，次のよ
うに入力します。

# ssh2 -L local_port:remote:remote_port user@remote

• リモート TCP/IP ポート・フォワーディング (受信トンネルとも
呼ばれる)

リモート TCP/IPポート・フォワーディングは，リモートの TCP/IP
ポートに出力されるデータを，指定したローカルの TCP/IPポー
トに転送する機能です。リモート・システム上の指定したポー
ト (remote_port)に出力されるすべてのデータをローカル・シ
ステム上の指定したポート (local_port) に転送するには，次
のように入力します。

# ssh2 -R remote_port:local:local_port user@remote

B.6.4.2 X11 フォワーディング

X11フォワーディングを有効にするには，以下の手順に従います。

1. /etc/ssh2/sshd2_configファイルの ForwardX11キーワードの値と
して yes を設定する (省略時の設定)。

ForwardX11キーワードの値を変更した場合は，次のコマンドを入力し
て sshd2 デーモンをリセットする必要があります。

# /sbin/init.d/sshd reset

2. 接続をテストするため，クライアントに接続して X11コマンドを入力
します。たとえば，次のように入力して Xクロックのプログラムを起
動します。

xclock &
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X クロックのウィンドウが表示されれば，X11フォワーディングが
正常に動作しています。

____________________ 注意 ___________________

クライアントの DISPLAY変数を設定しないでください。この
変数を設定すると，暗号化が無効になります。セキュア・
シェルによって転送される X接続には，特別なローカル・
ディスプレイ設定が使われます。

B.7 セキュア・シェル・コマンドの使用

この項では，セキュア・シェル・コマンドを使った次の作業の実行方法に
ついて説明します。

• クライアントとサーバ間のファイル・コピー

• サーバへのログインとサーバ上でのコマンド実行

______________________ 注意 _____________________

クライアントが初めてサーバに接続すると，ユーザはサーバの公
開ホスト鍵のコピーを受け入れるように求められます。ユーザが
鍵を受け入れると，サーバの公開ホスト鍵のコピーがクライアン
ト上の該当するユーザの hostkeysディレクトリにコピーされ
ます。クライアントはそれ以降のサーバとの接続で，この公開
ホスト鍵を使ってサーバを認証します。

B.7.1 クライアントとサーバ間のファイル・コピー

次のセキュア・シェル・コマンドを使ってファイルをコピーできます。

• scp2 コマンド

• sftp2 コマンド

B.7.1.1 scp2 コマンドの使用

サーバとの間でファイルをコピーするには，クライアント上で scp2コマン
ドまたは scpコマンドを使用します。インストール処理中に，scpコマンド
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実行可能ファイルから scp2コマンド実行可能ファイルへのシンボリック・リ
ンクが作成されます。scp2コマンドは，通常のユーザ権限で実行されます。

• ローカル・システムからリモート・システムにファイルをコピーする
には，次のように入力します。

scp2 /directory/file user@system:/directory/file

• リモート・システムからリモート・システムにファイルをコピーする
には，次のように入力します。

scp2 user@system:/directory/file user@system:/directory/file

相対パスも使用できます。その場合は，ユーザのホーム・ディレクトリから
の相対パスとして解釈されます。

scpコマンドの詳細については，scp2(1)を参照してください。

B.7.1.2 sftp2 コマンドの使用

サーバとの間でファイルをコピーするには，クライアント上で sftp2コマ
ンドまたは sftpコマンドを使用します。インストール処理中に，sftp コ
マンド実行可能ファイルから sftp2コマンド実行可能ファイルへのシンボ
リック・リンクが作成されます。

sftp2コマンドは ftpコマンドと同様の機能を持っていますが，ftp デー
モンや ftpクライアントを接続に使用しません。sftp2コマンドは，通
常のユーザ権限で実行されます。

sftp2 コマンドを使ってリモート・ホストに接続し，ファイルをコピーす
るには，次のように入力します。

sftp2 [options] hostname

sftp2 コマンドに scp2の構文を使用することもできます。詳細について
は， B.7.1.1 項，scp2(1)，sftp2(1) を参照してください。

B.7.2 サーバへのログインとサーバ上でのコマンド実行

サーバにログインしてサーバ上でコマンドを安全に実行するには，クライア
ント上で ssh2コマンドまたは sshコマンドを使用します。インストール処
理中に，sshコマンド実行可能ファイルから ssh2コマンド実行可能ファイ
ルへのシンボリック・リンクが作成されます。

サーバ上でコマンドを実行するには，次のように入力します。
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ssh2 [options] server_name [command]

ユーザがサーバへのログインに成功すると，sshd2 デーモンが次の処理
を実行します。

1. そのユーザの権限で動作します。

2. 基本的な環境をセットアップします。

3. ユーザのホーム・ディレクトリに移動します。

4. ユーザのシェルを実行します。

ssh2コマンドの詳細については，ssh2(1)を参照してください。
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C
Single Sign On

Single Sign On (SSO)は，ftp，rcp，rlogin，rsh，および telnetネッ
トワーク・コマンドや Kerberosを使うアプリケーションを使用している場合
に，Kerberosテクノロジを使って安全な接続を提供するオプションのクライ
アント/サーバ・ソフトウェアです。

この付録には，次の情報があります。

• Kerberos サーバおよびクライアント

• Kerberos 認証プロセス

• SSOソフトウェアのアップデート

• SSOソフトウェアのインストールおよび構成

• Tru64 UNIX の SSO 構成ファイル

• アカウントおよびグループの作成

• SSO ソフトウェアの管理

• SSOソフトウェアのトラブルシューティング

C.1 Kerberosサーバおよびクライアント

Kerberosサーバは，Kerberosサーバ・ソフトウェアがインストールされて
いるシステムのことです。Kerberosサーバ・テクノロジは，Tru64 UNIXオ
ペレーティング・システム・ソフトウェアには備わっていません。Windows
2000 Serverのような Kerberosサーバがイントラネットに存在しなければな
りません。この付録では，Kerberos サーバをサーバと呼びます。

Kerberosクライアントは，Kerberos クライアント・ソフトウェアがインス
トールされているシステムのことです。Tru64 UNIX SSOソフトウェアは，
Tru64 UNIX Version 5.1A以降のオペレーティング・システム・ソフトウェ
アを稼動しているシステムで実行する Kerberosクライアント・ソフトウェ
アを提供します。Kerberosクライアント・ソフトウェアは，ftp，rcp，
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rlogin，rsh，telnetコマンドおよび rcmd関数の Kerberos版を提供しま
す。この付録では，Kerberosクライアントをクライアントと呼びます。

C.2 Kerberos 認証プロセス

Kerberosネットワークは，レルムと呼ばれるセキュリティ・ドメインに分割
されます。レルムにはそれぞれ一次サーバや二次サーバがあり，独自のセ
キュリティ・ポリシを実現します。

管理者は，サーバにプリンシパル・データベースを作成し，管理します。
このプリンシパル・データベースには，各プリンシパル (ユーザ，サービ
ス，アプリケーション，およびホスト)に対するキー (エントリ)が含まれま
す。キーには，パスワードのような秘密の値など，プリンシパルに関する
情報が含まれます。サーバはこのキー情報を使い，プリンシパルを認証し
ます。プリンシパル・データベースの詳細については，Kerberosサーバの
マニュアルを参照してください。

レルムは階層構造です。各レルムは複数の子レルムを持つことができます。
また，各レルムは 1 つの親レルムを持つことができます。これにより，
Kerberosを導入する組織では，組織内部のさまざまな情報クラスに対応する
セキュリティ・レベルを設定したり，互いに直接の関係を持たないレルムの
間で認証情報を共用できます。レルム内のプリンシパルの名前はすべて一
意である必要があります。情報のセキュリティ・ポリシは，レルム内のす
べてのプリンシパルで共通です。

Tru64 UNIX SSOソフトウェアをインストールすると，プリンシパルの認証
要求を Kerberosサーバに送信する SIA (Security Integration Architecture)
モジュール がインストールされます。

Tru64 UNIXクライアント上では，サービス鍵テーブルと呼ばれるファイル
を作成し，管理できます。サービス鍵テーブルには，あらかじめクライア
ントとの接続を認証されたそれぞれのプリンシパル (ホスト) 用のプリンシ
パル・データベースから抽出されたキーが含まれています。以降の要求に
対して，クライアントはこのキー情報を再利用し，プリンシパルを再認証
します。つまり，最初にサーバがプリンシパルを認証すると，そのプリン
シパルのキーがサービス鍵テーブルにあれば，クライアントはプリンシパ
ルを再認証できるのです。
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C.3 SSOソフトウェアのアップデート

SSO Version 1.0ソフトウェアをアップグレードするには，インストールされ
ている SSOのサブセットをアンインストールし，新しく SSOソフトウェア
をインストールする必要があります。たとえば，SSO Version 1.0ソフトウェ
ア (W2KSSO100)をアンインストールするには，次のように入力します。

# /usr/sbin/setld -d W2KSSO100

C.4 SSOソフトウェアのインストールおよび構成

いくつかの SSO ソフトウェアを Tru64 UNIX システムとWindows 2000
Serverシステムにインストールする必要があります。

SSO ソフトウェアを Tru64 UNIX システムにインストールする前に，あ
らかじめ Windows 2000 Server システムにインストールしておく必要が
あります。

Tru64 UNIXオペレーティング・システムにインストールする SSO ソフ
トウェアは，Windows 2000 Active Directory に認証要求を送信する SIA
(Security Integration Architecture)メカニズムをインストールします。

Windows 2000 Server にインストールする SSO ソフトウェアは，Active
Directoryを拡張し，Tru64 UNIXユーザ・アカウントおよび，ユーザのログ
イン名，ユーザ ID (UID)，グループ ID (GID)，コメント，ホーム・ディレク
トリへのパス，およびログイン・シェルなどのグループ属性を含めます。
Tru64 UNIXユーザ・アカウントおよびグループ属性の詳細については，
『システム管理ガイド』を参照してください。

SSOソフトウェアをインストールする前に，次の点に留意してください。

• Active Directoryの名前は，大文字と小文字を使い分ける必要があり，小
文字で入力されている必要があります。Active Directory名を大文字に
変える必要がある場合は，Windowsのマニュアルを参照してください。

• SSOと分散型コンピューティング環境 (DCE)は，システム設定要件が違
う異なるバージョンの Kerberosを実装していて，互換性がないため，
DCEソフトウェアと SSOは同じシステムにインストールできません。

• ASU (Advanced Server for UNIX) Version 5.1A以上のソフトウェアと
SSO Version 2.0以上のソフトウェアを Tru64 UNIXシステムで稼動さ
せると，マシン・アカウント名の競合が発生します。この競合を解決す
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るには，ホスト名を ASU サーバ名として使用しないよう ASUサーバ
を構成する必要があります (省略時の設定)。SSO ソフトウェアによっ
て，Tru64 UNIXシステムのホスト名と一致するマシン・アカウントが
Active Directoryに作成されます。省略時の設定どおりに，ASUサーバ
名としてホスト名が ASU サーバに使われると，SSOソフトウェアに
よって作成されたアカウントが指定変更され，SSO機能が失敗します。

ASUサーバ名としてホスト名が使われないように ASU サーバを設定
する方法については，ASU『Advanced Server for UNIX リリース・
ノート』 を参照してください。

C.4.1 Windows 2000 システムでの SSO ソフトウェアのインストー
ルおよび構成

Windows 2000のドメイン・コントローラに SSOソフトウェアをインストー
ルすると，SSOソフトウェアは次の動作をします。

• Active Directoryスキーマを拡張し，Tru64 UNIXユーザ・アカウントお
よびグループ属性を含めます。Active Directoryは複製されるため，ド
メインのすべてのWindows 2000 Serverは拡張された Active Directory
のコピーを受け取ります。Active Directoryについては，Windowsのマ
ニュアルを参照してください。

• MMC (Microsoft Management Console)をアップデートして，ユーザお
よびグループの Tru64 UNIXプロパティ・ページを含めます。

Tru64 UNIX 属性を含むユーザ・アカウントおよびグループを作成
するWindows 2000 Serverのそれぞれに SSOソフトウェアをインス
トールする必要があります。SSOソフトウェアはこのシステム上で
MMCをアップデートして，ユーザおよびグループの Tru64 UNIXプ
ロパティ・ページを含めます。

C.4.1.1 Active Directory スキーマの拡張

Windows 2000のドメイン・コントローラで Active Directoryスキーマを拡張
するには，次の手順を実行します。

1. Windows 2000のドメイン・コントローラの CD-ROMドライブに Tru64
UNIXの基本 CD-ROM を挿入します。
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2. Windowsのエクスプローラ・ウィンドウで，CD-ROMドライブのアイ
コンを開き，続いて Windows2000_SSOフォルダ，kit/windows_kit

フォルダを開きます。

3. setup.exeファイルをダブルクリックします。次のようなウィンド
ウが表示されます。

ZK-1674U-AI

4. 「Schema Extensions」ボックスで [Install] ボタンをクリックし，
Active Directoryを拡張して，Tru64 UNIX属性が含まれるようにしま
す。「Active Directory User Interface Extensions」ボックスで [Install]
ボタンをクリックし，MMC をアップデートして Tru64 UNIXプロパ
ティ・ページが含まれるようにします。

インストールに関する情報メッセージが，コマンド・プロンプト・ウィ
ンドウに表示されます。このウィンドウは，インストールが正常終了
すると自動的に閉じられます。

C.4.1.2 MMC のアップデート

Windows 2000 Server上で MMC をアップデートし，Tru64 UNIX プロパ
ティ・ページを含めるには，次の手順を実行します。

1. Windows 2000 Server の CD-ROM ドライブに Tru64 UNIX の基本
CD-ROM を挿入します。
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2. Windowsのエクスプローラ・ウィンドウで，CD-ROMドライブのアイ
コンを開き，続いて Windows2000_SSOフォルダ，kit/windows_kit

フォルダ，MMC_Setupフォルダを開きます。

3. setup.exeファイルをダブルクリックし，画面の説明に従います。

C.4.2 Tru64 UNIX システムでの SSO ソフトウェアのインストール
および構成

SSOソフトウェアは，基本の Tru64 UNIXオペレーティング・システム・ソ
フトウェアに含まれるオプションのサブセットです。

SSO サブセットは，OSFSSOW2Knnn，Single Sign On for Windows 2000
(Network-Server/Communications)という名前です。nnn は，Tru64 UNIX
のバージョン番号です。現在のバージョン番号は，『リリース・ノート』を
参照してください。

サブセットのインストールの詳細については，『インストレーション・ガイ
ド』 および setld(8) を参照してください。

Tru64 UNIXシステムに SSOソフトウェアをインストールした後，SSO ソ
フトウェアと Kerberos SIAメカニズムを構成します。任意で，TruCluster
Server環境で SSOソフトウェアを構成することもできます。

C.4.2.1 SSO ソフトウェアの構成

SSOソフトウェアを構成するには，/usr/sbin/w2ksetupスクリプトを実
行する必要があります。/usr/sbin/w2ksetupスクリプトによって，次の
必須情報の入力が求められます。

• Windows 2000 のドメイン・コントローラの管理特権を持つユー
ザ・アカウントの名前とパスワード。この管理者アカウントは，
Administrators，DnsAdmins，Domain Admins，Domain Users，およ
び Usersグループのメンバである必要があります。

• Windows 2000の完全ドメイン名。通常，ドメイン・ネーム・サービ
ス (DNS) のネーム・サーバと同じドメイン名です。このドメイン名
は，大文字と小文字を使い分ける必要があり，大文字で入力されてい
る必要があります。
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• w2khost.sso.corp.comなど，Windows 2000 のドメイン・コント
ローラのホスト名。このドメイン名は，大文字と小文字を使い分ける必
要があり，小文字で入力されている必要があります。

SSOソフトウェアを構成するには，次の手順を実行します。

1. Windows 2000 Server用のエントリを /etc/hostsファイルに追加しま
す。詳細については，hosts(4)を参照してください。

2. 次のように入力して，SSOセットアップ・スクリプトを起動します。

# /usr/sbin/w2ksetup

SSOセットアップ・スクリプトを実行するように求められます。

3. SSOセットアップ・スクリプトを実行するかどうかを質問されたら
「yes」を入力します。

Do you want to run the setup script now? [y/n]? y

次の情報が表示されます。

Running /usr/sbin/w2ksetup...
/usr/sbin/w2ksetup[79]: 2598 Terminated

____________________ 注意 ___________________

SSOットアップ・スクリプトを実行するかどうかを質問され
たときに「no」と入力すると，コマンド・プロンプトに戻り
ます。次のコマンドを入力して，SSOセットアップ・スクリ
プトの実行を再開できます。

# /usr/sbin/w2ksetup

Tru64 UNIXシステムが認証に使用するWindows 2000のドメイン名を
入力するように求められます。

4. 次のように，[Enter]キーを押して，省略時の名前を使用するか，ドメ
イン名を入力してから [Enter]キーを押す。

Enter the name of the Windows 2000 domain. This is in
the form domain.com - Typically the Windows 2000 domain is
the same as the DNS domain.

Domain: [SSO.CORP.COM]
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Windows 2000のホスト名コントローラの名前を入力するように求め
られます。

5. 次のように，[Enter]キーを押して，省略時の名前を使用するか，ホ
スト名を入力してから [Enter]キーを押す。

Enter the hostname of a Windows 2000 domain controller.
Domain Controller: w2khost.sso.corp.com

____________________ 注意 ___________________

Windows 2000のドメイン・コントローラに接続できない場
合は，/etc/hostsファイルをチェックし，Windows 2000
のドメイン・コントローラの完全修飾ドメイン名のあるエン
トリがあるか確認してください。もし見つからなければ，
ファイルにエントリを追加してください。また，クライアン
トとサーバ・システムの時刻が同じかどうかもチェックして
ください。これらのシステム間に大きな時間差があると，接
続に問題が発生する場合があります。

Windows 2000のドメイン・コントローラに Tru64 UNIXシステムのマ
シン・アカウントを作成するには，Windows 2000 KDCに管理特権のあ
るユーザ・アカウントの名前とパスワードを入力する必要があります。

次の情報が表示されます。

To create the machine account, you must be logged
in as root and have admin Kerberos credentials. For security
reasons Windows 2000 does not allow anyone to authenticate
through Kerberos using the Administrator account. Therefore
you must choose an account other than the Administrator
account that has admin privileges. The username of an account
must be in the Windows 2000 KDC

6. 次のように，Windows 2000 KDCの管理特権のあるアカウントのユーザ
名とパスワードを入力します。

Enter Admin principal: user
Password for user@SSO.CORP.COM:

次の情報が表示されます。

Adding unixhost.sso.corp.com to directory...

Extracting host/unixhost.sso.corp.com key...
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Updating /etc/ldapcd.conf...

The machine account has been set up.
You might need to set permissions in Windows 2000
to enable access to the UNIX information in the
user objects. Please see the Windows documentation
for further information.

Windows 2000サービスを起動するように求められます。

7. すぐにサービスを起動する場合は，次の質問に対して「yes」と入
力します。

Do you want to start the Windows 2000 services now? [y/n]?: y

次の情報が表示されます。

LDAP caching daemon (ldapcd) started

8. X サーバを再起動します。

# /sbin/init.d/xlogin restart

C.4.2.2 TruCluster Server環境での SSOソフトウェアの構成

TruCluster Server 環境で SSO ソフトウェアを構成するには，次の手順
を実行します。

1. それぞれの TruCluster Serverメンバで /usr/sbin/w2ksetup スク
リプトを実行する ( C.4.2.1 項)。

2. それぞれのクラスタ・エイリアスについて，/usr/sbin/w2ksetupス
クリプトを最後に実行した TruCluster Server メンバで次のコマンド
を実行します。

# creacct -h fully_qualifed_cluster_alias_name -u

このコマンドによってクラスタ・エイリアスの完全修飾名が Active
Directoryに追加され，クラスタ・エイリアスの使用時に，SSOログ
インが可能になります。

C.4.2.3 Kerberosと他の SIAメカニズムの併用 (必要に応じて)

Kerberos SIA メカニズムは，SIA メカニズムの構成ファイル
(/etc/sia/matrix.conf)の最初のエントリである必要があります。SSO
のインストール手順は，この制約に従います。ただし，他の SIA セキュリ
ティ・メカニズムを追加する場合には，/usr/sbin/siacfgコマンドを
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使って，Kerberosエントリを削除し，他のエントリを追加した後，Kerberos
エントリを再度追加します。たとえば次のようにします。

1. 次のように入力して，Kerberos エントリを削除します。

# siacfg -r Kerberos

2. 次のように入力して，新しいエントリを追加します。

# siacfg -a sianew /location

3. 次のように入力して，Kerberosエントリを再度追加します。

# siacfg -a -P -g sci Kerberos /usr/shlib/libcsfsiad.so

C.5 Tru64 UNIX の SSOの構成ファイル

表 C–1に，Tru64 UNIXの SSOの構成ファイルを示します。

表 C–1: SSO の構成ファイル

ファイル 内容

krb.conf ホスト・コンピュータの省略時のレルム。既知のレルム
を，ホスト名やネットワークの場所に基づいて，一次お
よび二次 Kerberosサーバに関連付けます。

krb.realms サーバ名および対応するレルム名。

v5srvtab Kerberosサーバのプリンシパル・データベースから抽
出されるプリンシパル・キー。

.k5login 特定のユーザ・アカウントへのアクセスを承認された
プリンシパルのリスト。

ldapcd.conf パフォーマンスを上げるためにチューニングできる SSO
のキャッシュ・パラメータ。

ldapusers.deny SSO がインストールされている時に，Tru64 UNIXの
みで認証される各ローカル Tru64 UNIXユーザのエン
トリ。

C.5.1 krb.conf ファイル

/krb5/krb.confファイルは，Kerberosのレルム情報が含まれたテキス
ト・ファイルです。この情報は，システムの省略時のレルムを定義し，既知
のレルムを，ホスト名やネットワークの場所に基づいて，一次および二次
Kerberos サーバに関連付けます。
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省略時の命名規則 (つまり，順序規則または DNSの循環規則) を使って，
Kerberosサーバの名前を構成できる場合は，krb.confファイルを構成した
り，管理したりする必要はありません。

krb.confファイルが見つからない場合，空である場合，あるいは有効な省
略時のレルムが含まれていない場合，Tru64 UNIXオペレーティング・シス
テムによって，ホストのドメイン名が大文字に変換され，省略時のレルム名
として使用されます。Kerberosサーバの情報が，krb.confファイルで見つ
からないと，省略時の命名規則が設定されていれば，Tru64 UNIXオペレー
ティング・システムはKerberos サーバを見つけようとします。

krb.confファイルでは，各エントリは別々の行にある必要があり，フィー
ルドは空白やタブで区切られ，コメントの行頭にはナンバー記号 (#)が付き
(ナンバー記号の後ろから行末までの文字列は無視されます)，空白行や行
頭，行末の空白文字は無視されます。

Kerberosサーバを使用する順序を示すので，krb.confファイルでのエント
リの順序は重要です。Kerberosサーバに接続しようとするアプリケーション
は，エントリを順番に 1つずつ読み込みます。他の Kerberosサーバが使用で
きない，またはネットワーク・タイムアウトが発生した場合 (たとえば，認証
処理中にクライアントと Kerberosサーバ間のネットワーク接続が中断された
場合など)，二次 Kerberosサーバが使用されます。

例 C–1に，krb.conf ファイルの例を示します。

例 C–1: krb.conf ファイルの例

BIZ.COM 1
BIZ.COM shoe.biz.com admin server 2
BIZ.COM sneakers.biz.com 3
BIZ.COM boot.biz.com
FOOTWEAR.BIZ.COM leather.footwear.biz.com admin server 4

例 C–1のエントリは，次の構成を作成します。

1 最初の行は，システムの省略時のレルム名を示します。ドメイン名と
視覚的に区別するために，レルム名は大文字になっています。サイト
で大文字表記での規則に従わない場合には，レルム名の大文字小文字
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を正しく入力する必要があります。例では，システムの省略時のレ
ルム名は BIZ.COM です。

2 2行目は，レルムの一次 Kerberosサーバのレルム名と完全修飾ドメイン
名 (FQDN)を示します。例 C–1では，一次 Kerberosサーバの FQDN
は shoe.biz.com です。

3 次の行は，レルムの二次 Kerberosサーバのレルム名と FQDNを示しま
す。例 C–1では，二次 Kerberosサーバの名前は sneakers.biz.com

および boot.biz.com です。

4 次の行は，レルム間認証が実行されるレルムの名前を示します。レルム
間認証は，再認証を行わずに，レルムが他のレルムからの認証を受け入
れることです。また，この行は，Kerberosサーバの FQDNに続いて
admin serverおよびオプションの tcp/port #を指定します。

省略時の設定では，UDPが省略時の接続プロトコルになっているため，
特に指定する必要はありません。Kerberosサーバが TCPを接続プロト
コルとして使用する場合は，tcp，および TCPが使用する port #を
指定する必要があります。ポートの値を指定するには，数値，または
tcp/88や tcp/kerberos5など，/etc/servicesファイルに記載さ
れているサービス名を使います。

例 C–1では，レルム名は FOOTWEAR.BIZ.COM，Kerberos サーバは
leather.footwear.biz.comです。この Kerberosサーバは，省略時
の UDP 接続プロトコルを使用します。

詳細については，krb.conf(4)を参照してください。

C.5.2 krb.realms ファイル

/krb5/krb.realms ファイルは，Kerberosサーバ名と，それらに関連付
けられている Kerberosレルム名が含まれたテキスト・ファイルです。セ
キュア・アプリケーションは，krb.realms ファイルを使って，チケット
の要求先となるレルムを判別します。省略時の設定では，Tru64 UNIXオ
ペレーティング・システムはサーバ名を大文字に変換し，レルム名として
使用します。この場合，krb.realmsファイルを構成したり，管理した
りする必要はありません。

ワイルドカードは，krb.realmsファイルの特殊文字で，1つのエントリで
複数のサーバを 1つのレルムに関連付けます。
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使用できるワイルドカード文字は，次の 2つです。

• 指定のドメイン・ルート名を含むサーバをすべて指定するには，ドメイ
ン名の前にアスタリスク (*)を指定します。たとえば，*.biz.comは，
footwear.exec.biz.comなど，biz.comで終了するすべてのドメイ
ンのすべてのサーバを指定します。

• 任意の文字を指定するには，最初のフィールドのサーバ名または
ドメイン名の前にクエスチョン・マーク (?) を使います。たとえ
ば，???footwear.biz.com は，bigfootwear.biz.com など，
biz.comドメイン内で，「footwear」の前に 3文字が入る名前の付いた
あらゆるサーバを指定します。

セキュア・アプリケーションが krb.realmsファイルを検索するとき，一致
するサーバ名があるかを検索した後，一致するドメイン名があるかを検索し
ます。一致するものが見つからない場合，ワイルドカードを使って一致を検
索します。該当する関連エントリがない，または krb.realmsファイルが存
在しない場合，セキュア・アプリケーションはサーバのドメイン名を大文
字に変換し，省略時の名前として使用します。

krb.realmsファイルでのエントリの順序は重要ではありません。それぞれ
のエントリは，別々の行にある必要があり，空白文字またはタブで区切られ
た次のような形式の 2つのフィールドが必要です。

• 最初のフィールドには，サーバ名を指定します。ドメイン名を指定し
て，ドメインのすべてのサーバを 1つのレルム名にマッピングできま
す。ドメイン名の前にピリオドを付ける必要があります。

• 次のフィールドには，対応するレルム名を指定します。命名規則によ
り，ドメイン名と視覚的に区別するために，レルム名は大文字で指定
します。サイトで大文字表記を使用しない場合には，レルム名の大文
字小文字を正しく入力する必要があります。

krb.realmsファイルにコメントを作成するには，ナンバー記号 (#)を使い
ます。ナンバー記号の後から行末までの文字列はすべて無視されます。ま
た，空白行および行頭，行末の空白文字も無視されます。

例 C–2は，krb.realms ファイルの例です。
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例 C–2: krb.realms ファイルの例

footwear.biz.com SERIOUS.BIZ.COM 1
.admin.biz.com ADMIN.BIZ.COM 2
*.biz.com BIZ.COM 3

例 C–2のエントリは，次の関連付けを行います。

1 footwear.biz.comサーバを SERIOUS.BIZ.COMレルムの関連付け。

2 admin.biz.comドメインにあるすべてのサーバと ADMIN.BIZ.COM

レルムの対応付け。

ピリオドを前に追加すると，最初のフィールドがサーバ名ではなくドメ
イン名として認識されます。通常，レルム名はドメイン名を大文字にし
たものなので，この行は特に必要ではありません。ただし，この例で
は，3行目によって admin.biz.comドメインのサーバを BIZ.COMレル
ムにマッピングされないようにするために，この行が必要です。

3 ルート名 biz.comを名前に含むその他のドメインにあるすべてのサー
バを BIZ.COMレルムに関連付け。たとえば，sales.biz.com のサー
バと support.teams.biz.comドメインが BIZ.COMレルムにマップ
されます。

詳細については，krb.realms(4)を参照してください。

C.5.3 v5srvtab ファイル

/krb5/v5srvtabサービス鍵テーブル・ファイルは，Kerberos サーバのプリ
ンシパル・データベースから抽出されたプリンシパル・キーを含むバイナリ・
ファイルです。Tru64 UNIXなどの Kerberosクライアントは，このサービス
鍵テーブルのキー情報を使って，プリンシパルを再認証します。つまり，最
初に Kerberosサーバがプリンシパルを認証すると，キーがサービス鍵テーブ
ルにあれば，Kerberosクライアントはプリンシパルを再認証できるのです。

詳細については，v5srvtab(4) を参照してください。/krb5/v5srvtabサー
ビス鍵テーブル・ファイルの管理については，C.7.4項を参照してください。
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C.5.4 .k5login ファイル

/krb5/.k5loginファイルは，特定のユーザ・アカウントへのアクセスが
承認されたプリンシパルのリストが含まれた隠しテキスト・ファイルで
す。.k5login ファイルへの不正なアクセスは，ユーザ・アカウントの完
全性を脅かします。

Kerberosのセキュア・デーモンを構成して，.k5login 承認を使うように
した場合，それぞれのユーザはホーム・ディレクトリに格納されている
.k5loginファイルにプライベート承認リストを持っている必要がありま
す。このリストによって，どのプリンシパルがユーザ・アカウントへアクセ
スできるか判別されます。

ユーザの .k5loginファイルを所有し，書き込み許可を持てるのは当該ユー
ザだけです。それ以外の場合，認証が失敗し，ユーザはアクセス権がないこ
とを知らせるエラー・メッセージを受け取ります。

.k5loginファイルには，1行ごとに 1つのエントリがあります。エント
リは，プリンシパル・データベースに記録されている通りのスペルで書か
れたプリンシパルの完全名です。コメントを挿入したり，行末に空白を入
れてはなりません。

例 C–3は，通常，「jack@COMPANY.COM」としてログインしているが，プ
リンシパル「jack_hill@COMPANY.COM」としてもアクセスしたい「Jack」
というユーザに対して構成された .k5loginファイルの例です。さらに，
「jill@HR.COMPANY.COM」というプリンシパルに対して，自身のアカウン
トへのアクセス許可を付与します。

例 C–3: .k5login ファイルの例

jack@COMPANY.COM
jack_hill@COMPANY.COM
jill@HR.COMPANY.COM

このアカウントにログインするには，Jackと Jill は次の情報を入力しな
ければなりません。

# rlogin hostname -l username

たとえば，Jack は次のコマンドを入力し，server1というサーバにログイ
ンします。
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# rlogin server1 -l jack

C.5.5 ldapcd.conf ファイル

/etc/ldapcd.confは，SSOのキャッシュ・パラメータが含まれたテキス
ト・ファイルです。ユーザが著しく長い時間 Tru64 UNIXシステムの応答を
待つような場合，テキスト・エディタを使って，Tru64 UNIXシステムにあ
る ldapcd.confテキスト・ファイルのキャッシュ・パラメータの値を変更
してWindows 2000の SSOソフトウェアをチューニングできます。

例 C–4 に，ldapcd.conf ファイルの例を示します。コメント行は，ナ
ンバー記号 ( # ) で始まります。表 C–2に，キャッシュ・パラメータの説
明を示します。

例 C–4: ldapcd.conf ファイルの例

# configuration file for ldapcd
#
# format of the file is <id>: <value>
# values that contain spaces, or : or # must be quoted
# if an id listed but no value specified the id will
# use the default value
#
# max entries in cache, and number of seconds before entries
# expire in the cache
#
connections: 4
pw_cachesize: 500
pw_expirecache: 900
gr_cachesize: 100
gr_expirecache: 900

usesasl: 1

directory: server1
searchbase: "cn=users,DC=SSO,DC=CORP,DC=COM"
machine_acctname: emerald.ne.corp.com
machine_dn: "cn=emerald,cn=computers,DC=SSO,DC=CORP,DC=COM"
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表 C–2: キャッシュ・パラメータ

パラメータ 説明

connections キャッシュ・デーモンが Active Directoryに対してオー
プンできる接続数。

このエントリの値を増やすと，Active Directory に対
してオープンできる接続も増加します。ただし，これ
により，より多くのファイル記述子が使われ，Active
Directoryの負荷が増加します。

通常，ワークステーション 1台に対しては 4つの接続，
サーバ 1台に対しては 15の接続で十分です。

省略時の設定は，4 つの接続です。

pw_cachesize キャッシュに格納するユーザ・エントリ数の上限。

最大ユーザ数の増減に従って，この値も増減させます。

省略時の設定は，500 エントリです。

pw_expirecache ユーザ・エントリをキャッシュする最長秒数。

ユーザのエントリをキャッシュからすぐに取り出せる
ため，この値を増やすと Tru64 UNIXのパフォーマン
が向上します。

前回使ってから時間が経っていないユーザ・アカウン
トを削除すると，このパラメータに指定された時間の
間，ユーザのエントリがキャッシュに残ります。

省略時の設定は，900 秒です。

gr_cachesize キャッシュするグループ ID数の上限。

グループ IDをキャッシュからすぐに取り出せるため，
この値を増やすと Tru64 UNIXのパフォーマンが向
上します。

省略時の設定は，100です。

gr_expirecache グループ ID をキャッシュする最長秒数。

省略時の設定は，900 秒です。

______________________ 注意 _____________________

/etc/ldapcd.confファイルのキャッシュ・パラメータの値を変
更する場合，次のコマンドを入力し，キャッシュ・デーモンを
再起動する必要があります。
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# /sbin/init.d/ldapcd restart

詳細については，ldapcd.conf(4)を参照してください。

C.5.6 ldapusers.deny ファイル

/etc/ldapusers.denyファイルは，SSOがインストールされている時に，
Tru64 UNIXによってのみ認証される各 Tru64 UNIXユーザに対するエン
トリが含まれているテキスト・ファイルです。

1行ごとにユーザ名を 1つ入力します。また，このユーザ名は /etc/passwd

ファイルのユーザ名と完全に一致しなければなりません。

コメントを作成するには，ナンバー記号 (#)を使います。ナンバー記号の後
から行末までの文字列はすべて無視されます。また，空白行および行頭，
行末の空白文字も無視されます。

例 C–5に，ldapusers.denyファイルの例を示します。

例 C–5: /etc/ldapusers.deny ファイルの例

# The following file lists account names that are not allowed to use
# the Windows 2000 authentication information when it is enabled.
# Account names must match exactly the user account name in the
# /etc/passwd file.
#
# Syntax: account_1
# .
# .
# .
# account_n
root
nobody
nobodyV
daemon
bin
uucp
uucpa
auth
cron
lp
tcb
adm
ris
wnn
pop
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例 C–5: /etc/ldapusers.denyファイルの例 (続き)

imap
Peter
Dave
Evan
Martha

詳細については，ldapusers.deny(4)を参照してください。

C.6 アカウントおよびグループの作成

Windows 2000 Serverでユーザ・アカウント，コンピュータ・アカウント，
およびグループを認証する場合は，これらのアカウントおよびグループを
Windows 2000 Serverに作成する必要があります。Tru64 UNIXシステムに
作成されたユーザ・アカウントおよびグループは，システムの Tru64 UNIX
ユーザ・アカウントおよびグループ・ポリシに従って作成されるため，
Windows 2000 サーバによる認証は行われません。

この項では，次の方法について説明します。

• ユーザ・アカウントの作成

• プリンシパルのパスワードの設定

• コンピュータ・アカウントの作成

• グループの作成

C.6.1 ユーザ・アカウントの作成

Windows 2000 Server にユーザ・アカウントを作成するには，次の機能
使います。

• Tru64 UNIX の creacct コマンド

• MMC (Microsoft Management Console)インタフェース

C.6.1.1 Tru64 UNIXの creacctコマンドを使用したユーザ・アカウントの作成

creacct コマンドを使用してユーザ・アカウントを作成するには，次の
ように入力します。
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# creacct -a username

次の情報を入力するように求められます。

• Windows 2000 Serverの管理者アカウントの名前とパスワード。

• ユーザ・アカウントに関するコメント。

• ユーザのホーム・ディレクトリとして使用される Tru64 UNIXのディ
レクトリ。

____________________ 注意 ___________________

有効なホーム・ディレクトリを指定しないと，ルート (/)ディ
レクトリが省略時の値として設定されます。ルート・ディレ
クトリの .profileファイルまたは .cshrcファイルでは，
Tru64 UNIXコマンドが実行されるときに，/sbinディレク
トリを最初に調べるように環境パスが設定されています。そ
の結果，ホーム・ディレクトリがルート・ディレクトリに設
定されていると，ls -lコマンドは動作しません。

• ユーザ・アカウント用の Tru64 UNIXシェル。

• ユーザ・アカウントの Tru64 UNIXグループ ID (GID)。

• ユーザ・アカウントの Tru64 UNIXユーザ ID (UID)。

• ユーザ・アカウントのパスワード。

詳細については，creacct(1)を参照してください。

C.6.1.2 MMCインタフェースを使用したユーザ・アカウントの作成

MMC インタフェースを使ってユーザ・アカウントを作成するには，次の
手順を実行します。

1. 次のように，「Active Directoryユーザーとコンピュータ」ウィンドウ
を表示します。

a. 「スタート」をクリックします。

b. 「プログラム」から「管理ツール」，その後「Active Directory
ユーザーとコンピュータ」を選択します。
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「Active Directoryユーザーとコンピュータ」ウィンドウが表示され
ます。

2. 必要であれば，「Users」フォルダを強調表示します。「操作」メニュー
で，「新規作成」の後に「ユーザー」を選択します。

「新しいオブジェクト— ユーザー」ウィンドウ (図 C–1)が表示され
ます。

図 C–1: 「新しいオブジェクト—ユーザー」ウィンドウ―必要な情報

3. 「新しいオブジェクト— ユーザー」ウィンドウに必要な情報を入力
した後，[次へ]ボタンをクリックします。「名」と「イニシャル」
フィールドは省略可能です。

次の「新しいオブジェクト— ユーザー」ウィンドウ (図 C–2) が表示
されます。
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図 C–2: 「新しいオブジェクト— ユーザー」ウィンドウ―パスワー
ド情報

4. パスワードを入力し，パスワード・オプションを選択した後，[次へ]ボ
タンをクリックします。

確認画面が表示されます。

5. [次へ]ボタンをクリックして，ユーザ・アカウントを作成するか，
[キャンセル] ボタンをクリックして，ユーザ・アカウントの作成を中
止します。

作成を続けると，「Active Directoryユーザーとコンピュータ」ウィ
ンドウが表示されます。

6. 作成したアカウント名をダブルクリックします。

作成したユーザのプロパティ・ダイアログ・ボックスが表示されます。

7. Tru64 UNIX タブをクリックします。

Tru64 UNIXユーザのプロパティ・ダイアログ・ボックス (図 C–3) が
表示されます。
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図 C–3: Tru64 UNIXユーザのプロパティ・ダイアログ・ボックス

ZK-1677U-AI

8. Tru64 UNIXユーザ・アカウント情報を入力します。Tru64 UNIXユー
ザ・アカウントの制約が適用されます。たとえば，Tru64 UNIX ユー
ザ・アカウント名の文字数は，Tru64 UNIXオペレーティング・システ
ムによって決められた最長文字数以上には設定できないなどの制約があ
ります。Tru64 UNIX ユーザ・アカウントの制約の詳細については，
『システム管理ガイド』を参照してください。

____________________ 注意 ___________________

有効なホーム・ディレクトリを指定しないと，ルート (/)ディ
レクトリが省略時の値として設定されます。ルート・ディレ
クトリの .profileファイルまたは .cshrcファイルでは，
Tru64 UNIXコマンドが実行されるときに，/sbinディレク
トリを最初に調べるように環境パスが設定されています。そ
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の結果，ホーム・ディレクトリがルート・ディレクトリに設
定されていると，ls -lコマンドは動作しません。

属性の上にマウスを移動すると，ウィンドウの「Description」セクショ
ンに属性の説明が表示されます。

9. Tru64 UNIX ユーザ・アカウントの属性情報を入力し，[OK]ボタン
をクリックします。

「Active Directoryユーザーとグループ」ウィンドウが表示されます。

C.6.2 プリンシパルのパスワードの設定

プリンシパルのパスワードを設定するには，MMC (Microsoft Management
Console)インタフェースか Tru64 UNIXの creacctコマンドが使えます。

creacct コマンドを使って，パスワードを設定するには，次のように入
力します。

# creacct -s principal

Windows 2000 Serverの管理者アカウントの名前とパスワードの後に，プリ
ンシパルのパスワードを求められます。

creacctコマンドの詳細については，creacct(1)を参照してください。

MMC インタフェースを使用したパスワードの設定の詳細については，
Windows 2000 のマニュアルを参照してください。

C.6.3 コンピュータ・アカウントの作成

コンピュータ・アカウントを作成すると，Windows 2000 Serverにアカウン
トが作成され，キー・サービス・テーブルに追加されます。コンピュータ・
アカウントはすべて，Active Directoryの「Computer」グループの下にある
現在のドメインに追加されます。

コンピュータ・アカウントを作成するには，次の手順を実行します。

1. creacctコマンドを次のように入力してコンピュータの完全修飾名
を指定します。

# creacct -h computer_name [-t keytable] [-u]
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• 完全修飾名を指定しなかった場合は，creacctコマンドによって，
コンピュータのローカル DNS名に基づく名前が作成されます。

• -tオプションを指定しなかった場合は，省略時のサービス鍵テー
ブル・ファイル (/krb5/v5srvtab)にコンピュータ・アカウント
が作成されます。

• -uオプションを指定して，新しいコンピュータ・アカウントのエン
トリが /etc/ldapcd.confファイルに追加されるようにします。

Windows 2000 Server で管理者特権を持つプリンシパルのユーザ名
とパスワードを求められます。

2. ユーザ名とパスワードを入力します。

指定されたコンピュータが存在するかどうか，最初に Active Directory
が検索されます。エントリが見つかった場合は，既存のエントリを置
き換えるか，変更するように求められます。

3. 次のうちいずれかを選択します。

• DNS コンピュータ名を変更します。

• 既存のコンピュータ・アカウントを新しいコンピュータ・アカウン
トと置き換えます。既存のコンピュータ・アカウントを置き換える
場合，DNSホスト名を取得するために，creacctコマンドによっ
て Active Directoryが検索されます。その後，DNSホスト名を変更
するように求められます。既存の DNSホスト名を再入力するか新
しいホスト名を入力します。

詳細については，creacct(1)を参照してください。

C.6.4 グループの作成

Windows 2000 Serverにグループを作成するには，MMCインタフェースを
使う必要があります。Tru64 UNIXおよびWindows 2000のユーザがメンバ
となるグループを作成できます。

グループを作成するには，次の手順を実行します。

1. 次のように，「Active Directoryユーザーとコンピュータ」ウィンドウ
を表示します。

a. 「スタート」をクリックします。
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b. 「プログラム」から「管理ツール」，その後「Active Directory
ユーザーとコンピュータ」を選択します。

「Active Directoryユーザーとコンピュータ」ウィンドウが表示され
ます。

2. 必要であれば，「Users」フォルダを強調表示します。「操作」メニュー
で，「新規作成」の後に「グループ」を選択します。

「新しいオブジェクト—グループ」ウィンドウが表示されます。

3. グループ名を入力し，[OK] ボタンをクリックします。

「Active Directoryユーザーとコンピュータ」ウィンドウが表示され
ます。

4. 作成したグループ名をダブルクリックします。

作成したグループのプロパティ・ダイアログ・ボックスが表示されます。

5. Tru64 UNIX タブをクリックします。

作成したグループの Tru64 UNIXプロパティ・ダイアログ・ボックス
(図 C–4) が表示されます。
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図 C–4: グループのプロパティ・ダイアログ・ボックス

ZK-1678U-AI

6. Tru64 UNIX グループ情報を入力します。

属性の上にマウスを移動すると，ウィンドウの「Description」セクショ
ンに属性の説明が表示されます。

7. Tru64 UNIXグループの属性情報を入力し，[OK] ボタンをクリックし
ます。

「Active Directoryユーザーとグループ」ウィンドウが表示されます。

C.7 SSO ソフトウェアの管理

この項では，次の方法について説明します。

• チケットの要求

• チケットの表示

• 信任状キャッシュの削除

• サービス鍵テーブルのエントリの管理
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C.7.1 チケットの要求

/sbin/kinitコマンドを使って，チケットを要求します。

• 初回チケットを要求するには，次のように入力します。

# kinit [-c cachename]

たとえば，省略時の信任状キャッシュからチケットを要求するには，
次のように入力します。

# kinit

• 有効期限を定めたチケットを要求するには，次のように入力します。

# kinit -l nwndnhnmns

たとえば，45 時間 30分の有効期間のあるチケットを要求するには，
次のように入力します。

# kinit -l 45h30m

• 先日付けチケットを要求するには，次のように入力します。

# kinit -d nwndnhnmns principal domain

たとえば，「COMPANY.COM」というドメインの「mary/admin」とい
うプリンシパルに対して，1時間以内に開始する先日付けチケットを要
求するには，次のように入力します。

# kinit -d 1h mary/admin@COMPANY.COM

有効期間および先日付けオプションの構文は，[nw][nd][nh][nm][ns]で
す。ただし，w =週，d =日，h =時間，m =分，s =秒です。空白文字を使
う場合は，引用符で囲む必要があります。たとえば，"1w 2d 3h 4m 5s"

のように指定します。特に指定されなければ，省略時の有効期間および先日
付けオプションは 1時間単位です。

要求された先日付け期間がサーバのクロック・スキューの値 (通常，5分)よ
りも短ければ，-d オプションが指定されていないかのように，チケットの開
始時間が現在の時間に設定されてから，発行されます。

チケットの要求の詳細については，kinit(1)を参照してください。

C.7.2 チケットの表示

/sbin/klist コマンドを使って，信任状キャッシュに格納されているチ
ケットを表示します。
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• 特定の信任状キャッシュに格納されているチケットをすべて表示する
には，次のように入力します。

# klist -a [-c cachename]

たとえば，/var/tmp/mycacheという信任状キャッシュにあるチケッ
トをすべて表示するには，次のように入力します。

# klist -a -c /var/tmp/mycache

• 信任状キャッシュのすべてのチケットをフラグとアドレス付きで表示す
るには，次のように入力します。

# klist -a -f [-c cachename]

チケットの表示の詳細については，klist(1)を参照してください。

C.7.3 信任状キャッシュの削除

特定の信任状キャッシュのチケットをすべて破棄し，信任状キャッシュを削
除するには，次のように入力します。

# kdestroy [-c cachename]

たとえば，/var/tmp/mycacheという信任状キャッシュにあるチケットを
すべて破棄するには，次のように入力します。

# kdestroy -c /var/tmp/mycache

チケットの削除の詳細については，kdestroy(1)を参照してください。

C.7.4 サービス鍵テーブルの管理

/sbin/ktutilコマンドを使って，サービス鍵テーブル・ファイルのエン
トリの表示や削除，サービス鍵テーブルの破棄，およびサービス鍵テー
ブルのマージを行います。

/usr/sbin/creacctコマンドを使って，Windows 2000 Serverからキーを
抽出し，サービス鍵テーブルに追加します。/usr/sbin/creacctコマンド
を使用すると，Windows 2000 Serverで管理者特権を持つプリンシパルの
ユーザ名とパスワードの入力を求められます。

省略時のサービス鍵テーブル・ファイルは，/krb5/v5srvtab です。root
ユーザ・アカウントがこのファイルを所有します。

• サービス鍵テーブルのチケットをすべて表示するには，次のように入
力します。

Single Sign On C–29



# ktutil [-t keytable]

たとえば，省略時のサービス鍵テーブルのチケットをすべて表示する
には，次のように入力します。

# ktutil

• Windows 2000 Serverから Tru64 UNIXホストに対するキーを抽出し，
サービス鍵テーブルに追加するには，次のように入力します。

# creacct [-t keytable] -x host/fully_qualified_host_name

たとえば，server1.company.comという Tru64 UNIXホストに対する
キーを抽出し，省略時のサービス鍵テーブルに追加するには，次の
ように入力します。

# creacct -x host/server1.company.com

• Windows 2000 Serverからプリンシパルに対するキーを抽出し，サービ
ス鍵テーブルに追加するには，次のように入力します。
# creacct [-t keytable] -x principal/fully_qualified_host_name

たとえば，w2kserverhost.company.comというシステムの user1という
ユーザ・アカウントに対するキーを抽出し，省略時のサービス鍵テーブ
ルに追加するには，次のように入力します。

# creacct -x user1/w2kserverhost.company.com

• 特定のプリンシパルに対するチケットをサービス鍵テーブルから削除す
るには，次のように入力します。

# ktutil -t keytable -d principal

たとえば，COMPANY.COMというドメインの mary/adminというプリ
ンシパルに対するチケットを省略時のサービス鍵テーブルから削除する
には，次のように入力します。

# ktutil -t WFILE:/krb5/v5srvtab -d mary/admin@COMPANY.COM

• サービス鍵テーブルを破棄するには，次のように入力します。

# ktutil -D -t keytable

たとえば，/krb5/mytable というサービス鍵テーブルを破棄する
には，次のように入力します。

# ktutil -D -t WFILE:/krb5/mytable

• サービス鍵テーブルをマージするには，次のように入力します。

# ktutil -c from_keytable -t to_keytable
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たとえば，/krb5/srvtableというサービス鍵テーブルのエントリをす
べて省略時のサービス鍵テーブル /krb5/v5srvtabのエントリとマー
ジするには，次のように入力します。

# ktutil -c /krb5/srvtable -t WFILE:/krb5/v5srvtab

サービス鍵テーブルのマージの詳細については，ktutil(1) および
creacct(1) を参照してください。

C.8 SSOソフトウェアのトラブルシューティング

SSOソフトウェアの相互依存関係は複数のオペレーティング・システムにま
たがるため， C.4節で説明されているとおりにセットアップ手順を実行する
ことが大切です。この手順どおりに実行されないと，SSOソフトウェアが正
しく動作しません。その場合は，invalid loginという応答メッセージが
表示されます。SSO に関わる不具合の大半はセットアップに原因があるた
め，SSOソフトウェアのセットアップを確認すればすぐに分かります。

C.8.1 SSO の構成パラメータの問題

/usr/sbin/creacctコマンドまたは /usr/sbin/w2ksetupスクリプトを
実行したときに，管理者アカウントが有効なものとして受け入れられなかっ
た場合には，この管理者アカウントが Windows 2000 のドメイン・コント
ローラの Administrators，DnsAdmins，Domain Admins，Domain Users，
Users グループのメンバであるか確認します。

Windows 2000 Serverで Active Directoryを作成する場合，名前は小文字で指
定する必要があります。Kerberosレルム名であるこの名前に対するその他の
参照は，すべてのプラットフォームで大文字で入力される必要があります。

C.8.2 kinitコマンドの使用および Tru64 UNIX の初回チケットの取得
に関する問題

kinit コマンドを入力したときや，Tru64 UNIXシステムにログインする
ときに，初回チケットの取得で問題が発生した場合には，次の手順を実
行します。

1. 次のコマンドを入力して，/etc/sia/matrix.confファイルの内容
を表示し，その中で LDAPと Kerberos に関連するエントリを探すこ
とで，matrix.confファイルに LDAPと Kerberosのエントリがある
かどうかを確認します。
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# more /etc/sia/matrix.conf

/etc/sia/matrix.conf ファイルに該当するエントリがない場合
は，次のコマンドを入力します。

# siacfg -r LDAP > /dev/null
# siacfg -r Kerberos > /dev/null
# siacfg -a -g pg -P LDAP /usr/shlib/libsialdap.so > /dev/null
# siacfg -a -P -g sci Kerberos /usr/shlib/libcsfk5siad.so
> /dev/null

2. KDCのエントリが /etc/hostsファイルにあるかどうかを確認しま
す。たとえば，次のように入力します。

12.345.67.890 w2khost.mycompany.com w2khost

最初の /usr/sbin/w2ksetupユーティリティを実行し，管理者の名前
とパスワードを入力した後に次のエラー・メッセージが表示された場合
は，通常この手順を実行すると問題が解決します。

ldap_gssapi_bind: Operations error

3. /krb5/krb.confファイルおよび /krb/krb.realms ファイルが正
しく設定されているかどうかを確認します。

krb.conf ファイルの例を示します。

MYCOMPANY.COM
MYCOMPANY.COM w2khost.mycompany.com admin server

krb.realmsファイルの例を示します。

*.mycompany.com MYCOMPANY.COM

4. KDCとクライアントの時刻が同じかどうかを確認します。2～ 3分の時
差は許容範囲ですが，5分以上の時差があってはなりません。

5. 次のコマンドを入力し，キーを抽出することによって v5srvtabファイ
ルが正しく動作しているかどうかを確認します。

# kinit -k

コマンドが失敗した場合は，/usr/sbin/w2ksetupスクリプトを再
実行するか，/krb5/v5srvtabファイルを削除してから，次のコマ
ンドを入力します。

# /usr/sbin/creacct -h mymachinename -u
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C.8.3 Tru64 UNIX へのパスワードの入力

KDCからチケットを取得できても，その後の Tru64 UNIXシステムへのログ
イン時にパスワードの入力を求め続けられる場合は，次の手順を実行します。

1. 次のコマンドを入力して，ターゲットのサービス・チケットを取得で
きることを確認します。

# kinit -S host/targetmachinename.mycompany.com

このコマンドが失敗した場合，アクセスしようとしているホストは
Kerberosレルムに含まれていません。これを是正するには，次のコマ
ンドを入力します。

# /usr/sbin/creacct -h targetmachinename.mycompany.com -u

2. /krb5/krb.confファイルの最初の行が，現在のホストとターゲットの
ホストと同じであることを確認します。

3. /etc/ldapusers.denyファイルまたはユーザのホーム・ディレクト
リの .k5loginファイルにログインを妨げるエントリがないことを確
認します。

4. /etc/servicesおよび /etc/inetd.confファイルが正しく設定され
ており，次のエントリが含まれていることを確認します。

• /etc/services ファイル

kerberos 88/udp
kerberos 88/tcp
kerberos_master 749/udp
kerberos_adm 749/udp
kerberos_adm 749/tcp

• /etc/inetd.conf ファイル

kshell stream tcp nowait root /usr/sbin/rshd rshd -K
klogin stream tcp nowait root /usr/sbin/rlogind rlogind -K

____________________ 注意 ___________________

• 接続を暗号化する場合は，inetd.confファイルの 2行
の行末に -x を追記します。

• inetd.conf ファイルを変更した場合には，次のコ
マンドを入力して，ネットワークを再起動する必要
があります。
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# rcinet restart

C.8.4 TruCluster における SSO の問題

SSOソフトウェアが TruCluster のクラスタ・メンバで正しく動作しない
場合は，次の手順を実行します。

1. 次のエントリが，それぞれのクラスタ・メンバに対して定義され，
/etc/ldapcd.confファイルに含まれていることを確認します。

directory:
searchbase:
machine_acctname:
machine_dn:

対象クラスタ・メンバに対応するエントリがない場合は，そのクラス
タ・メンバで /usr/sbin/w2ksetupスクリプトを再実行します。

2. 次のコマンドを入力し，それぞれのクラスタ・メンバに対応するエント
リが表示されることを確認します。

# /usr/sbin/ktutil

それぞれのクラスタ・メンバのエントリが表示されない場合は，次の
コマンドを入力します。

# /usr/sbin/creacct -h missingmembername -u
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D
LDAP (Lightweight Directory Access

Protocol)

LDAP (Lightweight Directory Access Protocol)は，TCP/IP上で動作するイ
ンターネット標準の分散クライアント/サーバ型ディレクトリ・サービスの
プロトコルです。LDAP サーバはディレクトリ内のエントリを管理し，
ネットワーク上の LDAPクライアントが情報を利用できるようにします。
LDAPサーバは，ユーザの識別や認証に必要なユーザ情報の集中リポジトリ
として使用することができます。

この付録には，次の情報が含まれています。

• LDAP の概要

• Tru64 UNIX LDAPクライアント・ソフトウェアのインストール

• Tru64 UNIX LDAPクライアント・ソフトウェアの構成

• LDAPクライアント・デーモンの管理

• アクセス制御の管理

D.1 LDAP の概要

LDAPサーバは NIS (Network Information Services)と似ていますが，NIS
に比べて次のような利点があります。

• LDAPディレクトリは，高いスケーラビリティを持っています。

• LDAPディレクトリは動的に更新され，マップの再構築やネットワーク
へのマップのプッシュが不要なため，管理者の作業時間が短縮されま
す。また，変更がほとんど瞬時に反映されます。

• LDAPディレクトリのデータベースは，ユーザ関連情報の管理を集
中化するために使用できます。

• 属性変更の可否を属性レベルで制御できます。これにより，重要性の低
い情報 (使用するログイン・シェルやメール転送アドレスなど)について
は，ユーザ自身による変更を許可できます。一方，機密性の高い情報
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(UID，GID，ユーザのホーム・ディレクトリなど)の変更は，承認され
たディレクトリ管理者だけに限定できます。

• 複数の LDAPサーバをセットアップして，ディレクトリ内のデータの可
用性を高めることができます。レプリケーションと呼ばれる処理によっ
て，すべての LDAPサーバにディレクトリの同一コピーがあることを保
証できます。LDAPサーバは相互にバインドされ，ディレクトリに対す
る変更は標準の LDAPコマンドを使って伝達されます。

Tru64 UNIXシステムは，LDAP クライアントおよび LDAPサーバとして
構成できます。この項では，LDAPサーバが既に構成されていることを前
提に，Tru64 UNIXを LDAPクライアントとして構成する方法を説明しま
す。LDAP サーバの構成情報については，LDAP サーバのマニュアルを
参照してください。

ユーザが LDAPクライアントとして構成された Tru64 UNIXシステムにロ
グインするためにユーザ名とパスワードを入力すると，LDAP クライアン
トはそのユーザ情報を LDAP サーバに送信して認証処理を依頼します。
LDAPサーバは受信したユーザ情報を LDAPディレクトリ内のエントリと照
合します。一致するエントリが存在し，パスワードが正しい場合は，認証
に成功し，ユーザはログインすることができます。一致するエントリが存
在しない場合，またはパスワードが不正な場合は，認証に失敗し，ユーザ
はログインすることができません。認証処理の結果は，LDAP サーバから
LDAP クライアントに返されます。

D.2 Tru64 UNIX LDAPクライアント・ソフトウェアのイン
ストール

LDAPクライアント・ソフトウェアをインストールするには，オプションの
LDAP認証 (ネットワーク・サーバ/通信) サブセット (OSFLDPAUTHnnn)をイ
ンストールする必要があります。このサブセットは，Tru64 UNIX基本オペ
レーティング・システムを収録した CD-ROMに入っています。

nnnは Tru64 UNIXのバージョン番号を表しています。最新のバージョン
番号については，『リリース・ノート』を参照してください。サブセット
のインストールの詳細については，『インストレーション・ガイド』を
参照してください。
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D.3 Tru64 UNIX LDAPクライアント・ソフトウェアの構成

LDAPクライアント・ソフトウェアを構成する必要があります。LDAPクライ
アント・ソフトウェアを構成するには，次の作業を実行する必要があります。

• LDAPクライアント構成ファイル (/etc/ldapcd.conf)の更新。認
証に使用する LDAP サーバに関する情報を指定します。省略時の
/etc/ldapcd.confファイルは，LDAP クライアント・ソフトウェア
のインストール時に作成されます。

• LDAPクライアント・ランタイム構成変数の設定。

D.3.1 ldapcd.conf ファイルの更新

/etc/ldapcd.conf ファイル内には複数の属性があり，省略時の値を使
うことも値を指定することもできますが，次の属性については値を指定す
る必要があります。

directory ユーザ認証に使用する LDAPディレクトリ・サーバ
のホスト名。

searchbase ディレクトリ・サーバのデータベース内でユーザ情
報が保存されているブランチのルート。

port 省略時のディレクトリ・サーバ・ポート。ディレク
トリ・サーバのために使用しているポートと一致さ
せる必要があります。

machine_dnおよび
machine_password

machine_dn (識別名)と machine_passwordは，
ldapcdキャッシュ・デーモンがディレクトリ・サー
バにバインドしてディレクトリからの情報検索およ
び情報取得を実行するときに使用します。これらの
値は，インストール時のディレクトリ・サーバの初
期構成で設定されます。通常は，ディレクトリ・
サーバの構成ファイル (sladpd.conf)に指定された
ルート識別名とパスワードを使用します。

/etc/ldapcd.confファイルは，次のいずれかの方法で更新します。
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• SysMan Menuのオプションを使用します。メニューを展開して「一
般的なタスク」－ 「Setup LDAP Configuration」を選択します。
このオプションを選択すると，「LDAP Configuration」というタイ
トルのウィンドウが表示され，ウィンドウ内に LDAP構成属性のリス
トが表示されます。リストから属性を選択すると，現在の属性値の表
示と新しい属性値を入力するための領域を含むダイアログ・ボック
スが表示されます。

[OK]を選択すると属性値が更新され，「LDAP Configuration」ウィ
ンドウが閉じて SysMan Menu に戻ります。

• テキスト・エディタを使って /etc/ldapcd.confファイルを変更し
ます。

例 D–1に ldapcd.conf構成ファイルの例を示します。/etc/ldapcd.conf

ファイルを変更するときは，SysMan Menuのオプションを使用することを
お勧めします。ldapcd.conf ファイルの属性値を変更したときは，LDAP
クライアント・デーモンを再起動する必要があります。LDAP クライアン
ト・デーモンを再起動する方法については， D.4 節を参照してください。

例 D–1: ldapcd.conf ファイルの例

#
# directory server and port, active ldap connections cached
# by the daemon, max worker threads started
#
directory: host.xyz.com 1
searchbase: "o=XYZCompany" 2
port: 389 3
connections: 6 4
max_threads: 64 5

#
# max entries in cache, and number of seconds before entries
# expire in the cache
#
pw_cachesize: 2000 6
pw_expirecache: 120
gr_cachesize: 100
gr_expirecache: 600
...
machine_dn: "cn=Directory Manager" 7
machine_pass: "password"

#
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例 D–1: ldapcd.conf ファイルの例 (続き)

...

# the objectClass name of a password entry
pw_oclass: posixAccount 8

# name mappings for password attribute fields
pw_username: uid 9
pw_password: userPassword 10
pw_uid: uidNumber
pw_gid: gidNumber
pw_quota:
pw_comment: description
pw_gecos: gecos
pw_homedir: homedirectory
pw_shell: loginshell

# the objectClass name of a group entry
gr_oclass: posixGroup 11

# name mappings for group attribute fields
gr_oclass: unixGroup 12
gr_name: cn
gr_password: userPassword
gr_gid: gidNumber
gr_members: MemberUID

1 ユーザ認証に使用する LDAPディレクトリ・サーバのホスト名。

2 ディレクトリ・サーバのデータベース内でユーザ情報が保存されて
いるブランチのルート。

3 省略時のディレクトリ・サーバ・ポート。ディレクトリ・サーバのため
に使用しているポートと一致させる必要があります。

4 ldapcdキャッシュ・デーモンが管理する，ディレクトリ・サーバに
対して開かれた接続の最大数。

5 ldapcdキャッシュ・デーモンが管理するスレッドの最大数。各スレッ
ドはローカル・プログラムに対する接続を 1つだけ処理します。スレッ
ドの数を増やすと LDAPキャッシュ・デーモンからの応答速度が向上し
ますが，必要なメモリ量が増えます。数多くの接続を必要とするサービ
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ス (メール・サービスなど)を実行している場合は，(システムに十分なメ
モリがあれば)スレッドの最大数を 64以上に設定してください。

6 pw_cachesizeの値は，passwd エントリの最大キャッシュ数を示し
ます。pw_expirecacheの値は，ldapcd キャッシュ・デーモンが各
passwdエントリのキャッシュをチェックする最大期間を示します。
pw_expirecacheの値を超えると，ldapcd デーモンは要求された
passwdエントリを検索するためにサーバに制御を戻します。

gr_cachesizeおよび gr_expirecacheはそれぞれ pw_cachesize

および pw_expirecache と同じ効果を持つ値で，group エントリ
に対して適用されます。

7 machine_dnの値は，ldapcdキャッシュ・デーモンがディレクトリ・
サーバにバインドしてディレクトリからの情報検索および情報取得を実
行するときに使用する識別名です。各システムに特定の DNを使用させ
ることにより，どのコンピュータがどのような目的でディレクトリにア
クセスしているかを特定することができます。また，ディレクトリへの
読み取りアクセスや検索アクセスをコンピュータのアカウントに基づ
いて制御することもできます。

8 サーバ上の拡張スキーマに含まれる UNIXアカウントの属性を定義する
オブジェクト・クラスの名前。

9 LDAP 属性名 (右側) が，getpwent の呼び出しによって返される
passwd構造体のフィールド (左側)にマッピングされます。

10 userPassword 属性には，暗号化されたパスワードだけが格納され
ます。

11 サーバ上で定義された拡張スキーマに含まれるUNIXグループの属性を
定義するオブジェクト・クラスの名前。

12 LDAP属性名 (右側) が，getgrent(3) の呼び出しによって返される
group構造体のフィールド (左側)にマッピングされます。

D.3.2 LDAP ランタイム構成変数の設定

/etc/ldapcd.conf ファイルを初めて更新した後は，LDAPクライアン
ト・デーモンを起動する前に次のコマンドを入力して LDAPランタイム構成
変数を設定する必要があります。

# /usr/sbin/rcmgr set LDAPCD_CONF yes
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このコマンドは 1回だけ実行すれば済みます。/etc/ldapcd.confファイ
ルを変更しても，このコマンドを再実行する必要はありません。

D.4 LDAP クライアント・デーモンの管理

LDAPクライアント・デーモンを起動するには，次のコマンドを入力します。

# /sbin/init.d/ldapcd start

LDAP クライアント・デーモンを初めて起動すると，次の処理が実行さ
れます。

• /etc/sia/matrix.confファイルを更新して，LDAPセキュリティ統
合アーキテクチャ (SIA)メカニズムを追加します。

• /etc/inittabファイルに次のエントリを追加して，システム起動時に
LDAPクライアント・デーモンが自動的に起動されるようにします。

ldapcd:34:respawn:/usr/sbin/ldapcd -D > /dev/console 2>&1

LDAPクライアント・デーモンを停止するには，次のコマンドを入力します。

# /sbin/init.d/ldapcd stop

LDAP クライアント・デーモンを再起動するには，次のコマンドを入力
します。

# /sbin/init.d/ldapcd restart

D.5 アクセス制御の管理

特に指定しない限り，LDAPデータベースで定義されたユーザはそのデータ
ベースが LDAP認証に使われるすべてのシステムにログインできます。ユー
ザ・アクセスを特定のシステムに限定する場合は，アクセス制御ファイルの
/etc/ldapusers.denyおよび /etc/ldapusers.allowを使用します。

D.5.1 ldapusers.deny ファイル

/etc/ldapusers.denyは，LDAP認証では認証されない Tru64 UNIXユー
ザの名前を入力するためのテキスト・ファイルです。ldapusers.deny ファ
イルに指定されたユーザは，そのシステムに構成された Tru64 UNIXのセ
キュリティ・メカニズムで認証され，LDAP認証から除外されます。

省略時の /etc/ldapusers.denyファイルは，LDAPクライアント・ソフ
トウェアのインストール時に作成されます。ユーザ名は，1行に 1つずつ入
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力し，/etc/passwd ファイルのユーザ名と正確に一致させる必要があり
ます。コメントを入力するときは，ナンバー記号 (#)を使用します。ナン
バー記号の直後から行末までの文字は無視されます。空白行および行の先
頭や末尾の空白も無視されます。

例 D–2に省略時の /etc/ldapusers.denyファイルを示します。

例 D–2: 省略時の ldapusers.deny ファイル

#
# ldapusers.deny - list of users who area not allowed to authenticate on
# this system via LDAP authentication (libsialdap.so & ldapcd)
#
# Account names must match exactly the user account name in the
# /etc/passwd file.
#
# Syntax: account_1
# .
# .
# .
# account_n
#
root
nobody
nobodyV
daemon
bin
uucp
uucpa
auth
cron
lp
tcb
adm
ris
wnn
pop
imap
ftp
anonymous

D.5.2 ldapusers.allow ファイル

一部のユーザを除いてすべてのアクセスを拒否する場合は，
/etc/ldapusers.allow ファイルを作成する必要があります。
/etc/ldapusers.allow は，LDAP 認証でのみ認証される Tru64
UNIX ユーザの名前を入力するためのテキスト・ファイルです。
/etc/ldapusers.allowファイルがシステム上に存在する場合は，その
ファイルに指定されたユーザのログインだけが LDAP認証によって許可さ
れます。/etc/ldapusers.allowが空の場合も有効であることに注意し
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てください。このファイルが存在すること自体が強力なアクセス制御ルー
ルになります。

ユーザ名は，1行に 1つずつ入力し，/etc/passwdファイルのユーザ名と正
確に一致させる必要があります。コメントを入力するときは，ナンバー記号
(#)を使用します。ナンバー記号の直後から行末までの文字は無視されます。
空白行および行の先頭や末尾の空白も無視されます。

LDAP (Lightweight Directory Access Protocol) D–9





E
C2レベル・セキュリティの構成

この付録では，『Trusted Computer System Evaluation Criteria』 (『Orange
Book』とも呼ばれる)でも説明されているように，エンハンスト・セキュ
リティを使って，C2レベル以上のセキュリティに見合うようにシステム
を構成する方法について説明しています。『Orange Book』のオンライン
版は，http://nsi.org/Library/Compsec/orangebo.txtで提供され
ています。

Tru64 UNIXは，『Information Technology Security Evaluation Criteria』
(ITSEC)に定義されている，F-C2 機能クラスにも適合するように設計され
ています。

サイトのセキュリティ・ポリシに従い，C2 ネットワーク，および適切な物理
的セキュリティを実施してシステムを使用すると，C2 レベルの環境を実現
し，既存の Tru64 UNIXセキュリティ・メカニズムとの互換性を確保しなが
ら，ユーザおよびシステムの情報の保護を強化できます。

Tru64 UNIX製品の最新の評価および認定ステータスについては，当社の営
業担当にお問い合わせください。

この付録には，次の情報があります。

• サイトのセキュリティ・ポリシの確立

• 最小限の C2 構成

• 初期構成

• 物理的セキュリティ

• アプリケーション

• 定期的に実行するセキュリティ管理手順

• 参照ドキュメントとチェック・ツール
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E.1 セキュリティ・ポリシの確立

セキュリティ・ポリシは，組織内でコンピュータ環境を保守する方法や，機密
情報を管理，保護，および配布する方法を定めた，規則および実施に関する規
定です。セキュリティ・ポリシには，次の情報が含まれる必要があります。

• セキュリティ・ポリシを保守し変更する手順の文書化。

• 侵入またはその他のセキュリティ侵害が発生したときにシステム管
理者がとる行動の確立。

• 次の事項を含む，サイトの監査ポリシの決定。

– 監査対象のユーザ操作。

– ローカル定義の監査イベント。

– 監査ログの格納場所。

– 監査ログの見直し手順。

– 認識できないアカウント名 (login_uname)でログインしようと
したときに監査が必要かどうか。この属性を使うと，プロンプト
の表示のタイミングとパスワードの入力がずれた場合も監査ロ
グに記録が残ります。

• サービス・アクセス・ポリシの確立 (管理，パスワード)。

• システムの umaskの決定 (022がシステムの省略時の設定)。

• システムおよびサイトのパスワードなど，完全性を確認するスケジュー
ルの確立。

• システムの境界の定義と，境界の間のインタフェース (たとえば，
telnet，ftp) の定義。

• 磁気メディアのポリシの確立 (特に，リムーバブル・メディアの場合)。

• システムにインストールするアプリケーション・ソフトウェアの決定と
セキュリティ上の問題の確認。

• ユーザのパスワード・ポリシの決定。次のような考慮事項があります。

– 長いパスワードは解読されにくいが，必然的に書き留めてしま
います。

– ユーザが選択したパスワードを使用する場合，そのパスワードを
知っているのは 1 人だけです。
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– 機械生成のパスワードは解読されにくいが，覚えるのも困難で，書
き留めてしまう可能性があります。

• システムのログイン制御の決定。

• システムのスタートアップ，シャットダウン，アップグレードの手
順の確立。

• バックアップおよび回復の手順の確立。

• システム管理者 (rootアクセス)の決定，および管理者の役割の決定。

• 「アカウント・マネージャ」プログラムを使ってユーザ・アカウント
を作成するための，1つ以上のセキュア・アカウント・プロトタイプ
(ローカル・テンプレート)の確立。

• /usr/skelディレクトリ内のスタートアップ・ファイルでのセキュア・
アカウント・テンプレートの確立。

• システム上の各オブジェクトのアクセス制限の決定。

• システムのグループの確立。

• システム上の各ユーザのアクセス制限の決定。

• UIDまたは GID を設定できる，システム上のすべてのプログラムへ
の参照の記録。

• システム上のファイル・システムのエクスポート制限の決定。

• システム上のサブジェクトおよびオブジェクトの変更管理手順の確立。

• 物理的アクセス変更の手順の確立。

• システムおよびコンソールの物理的アクセス要件の確立。

• ネットワーク構成要素の物理的アクセス要件の確立。

• ネットワーク・セキュリティ・ポリシの確立。

• システム上で実行されるリモート・アクセス・プログラム (ftp，
telnet など) の決定。

• システムへのアクセス権を持つリモート・システムの決定。

• システムおよびサイトのコンソール・パスワード要件の決定。

• モデム・ポリシの確立 (認証，着信アクセスおよび発信アクセスの構
成を考慮する必要があります)。
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• 「ユーザ・セキュリティ・トレーニング」コースまたはサイトに関
するマニュアルの作成。

• オペレーティング・システム，データベース，アプリケーション・メ
ニューに対するユーザによるアクセス方法の文書化。

• サイトのセキュア・デバイスの決定。

システムを構成した後は，構成ファイルの変更は少なくし，計画的に変更し
ます。システムの定期的なセキュリティ見直し時に，元の構成ファイルと現
在のファイルの内容と許可を比較してください。次のファイルのリストを
取得してセキュリティ・ポリシに添付することで，基本システムとネット
ワーク構成を文書化してください。

/usr/skel/.profile
/usr/skel/.cshrc
/usr/skel/.login
/var/yp/<domain>/auto.master
/var/yp/<domain>/auto.home
/var/yp/<domain>/auto.###
/etc/auto.*
/etc/auth/*
/etc/dumpdates
/etc/ethers
/etc/exports
/etc/fstab
/etc/ftpusers
/etc/group
/etc/hosts
/etc/hosts.equiv
/etc/inetd.conf
/etc/motd
/etc/netgroups
/etc/passwd
/etc/profile
/etc/csh.login
/etc/logout 使用している場合
/etc/remote
/etc/resolv.conf
/etc/rc.config
/etc/rc.site 省略可能，/etc/rc.config と組み合わせて使用
/etc/screend.config
/etc/services
/etc/sec/site_events
/etc/sec/audit_events
/etc/sec/auditd_clients
/etc/sec/event_aliases
/etc/sec/auditd_cons
/etc/sec/audit_loc
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/etc/securettys
/etc/svc.conf
/tcb/*
/usr/adm/messages
/var/spool/uucp/Permissions UUCP を使用している場合
/var/spool/uucp/Systems UUCP を使用している場合
/var/spool/uucp/remote.unknown UUCP を使用している場合
/var/adm/cron/at.allow
/var/adm/cron/at.deny
/var/adm/cron/cron.allow
/var/adm/cron/cron.deny
/var/adm/crontab/ これらのディレクトリの任意のファイル
/var/tcb/*
/var/yp/src/*

E.2 最小限の C2 構成

『Orange Book』に示されている最小限の C2システムの要件に従った場合の
Tru64 UNIX の構成は次のとおりです。

• サイトのセキュリティ・ポリシの要件が満たされるのは，『Site Security
Handbook (RFC 1244)』で説明しているとおりに，サイトのセキュリ
ティ・ポリシを確立したときです。セキュリティ・ポリシは，文書
化する必要があります。

• ユーザは自身のパスワードを変更することができ，パスワードは機械生
成されていなければなりません (『Green Book』で推奨)。パスワードの
構成についての詳細は， E.3.2 項を参照してください。

• ユーザの最後のログインを通知するという要件は，エンハンスト・セ
キュリティを構成したときに満たされます。

• 任意アクセス制御の要件は，システムに ACL (アクセス制御リスト)
を構成することで満たされます。ACL の構成の詳細については，
2.3 節を参照してください。小規模のシステム (32ユーザ未満) では，
/usr/groups を使用しないでください。

• オブジェクト再利用要件では，xhostエントリなしでワークステーショ
ンを構成する必要があります。

• 共有メモリの分離を有効にしなければなりません。secconfig でセ
グメント共有を無効にするか質問されたときに yesと答えると，分離
を有効にできます。
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• 監査サブシステムを構成し，使用できるようにする必要があります。監
査サブシステムについては，第 3 章を参照してください。

• トラステッド・コンピューティング・ベース (TCB)の完全性を確認する
機能は，サイトのセキュリティ・ポリシに従って，定期的に fverify

コマンドおよび authckコマンドを実行することで実現できます。

E.3 初期構成

Tru64 UNIXソフトウェア・サブセット (オプションのエンハンスト・セキュ
リティとドキュメンテーション拡張サブセットを含む) をシステムにインス
トールした後に，ソフトウェアの構成を開始します。構成中に選択する項目の
いくつかは，システムのセキュリティに影響を及ぼします。最大限の実用的
なセキュリティがシステムに必要であると仮定して説明します。以降の項で
は，セキュリティに関して考慮すべき事柄を推奨構成について説明します。

E.3.1 一般的な構成

一般的なシステム構成には次の事項が含まれます。

• ディレクトリ /tmp，/var/tmp，および /var/spoolは，ルート (/)
ディレクトリおよび /usr ディレクトリのあるファイル・システム
以外に置いてください。

• JAVAを有効にして Netscape Navigatorを実行しないでください。よ
く知られている安全なサイトに接続する場合だけ，JAVA を有効に
してください。

• できるだけシステムをインターネットに接続しないようにしてください。

E.3.2 secconfigを使用した，エンハンスト・パスワードと認証

サイトのセキュリティ・ポリシに合うように，エンハンスト・パスワード属
性を選択します。詳細については A.2.2 項を参照してください。

次のパスワード属性を使用します (省略時の設定は，/etc/auth/sys-

tem/default ファイルに定義されています)。

• ユーザ選択または機械生成のどちらかのパスワードを選択し，次の
ように構成します。

– ユーザ選択パスワードの場合 (/etc/auth/system/default
ファイル内に u_pickpw フィールドあり)，長さの下限を 8文字
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(u_minlen#8)に設定し，上限を 80文字 (u_maxlen#80)に設定
します。

– 機械生成パスワードの場合 (/etc/auth/system/defaultファ
イル内に u_pickpw フィールドなし)，長さの下限を 0 文字
(u_minlen#0)に設定し，上限を 10文字 (u_maxlen#10)に設定し
ます。下限の値を 0にすると，Tru64 UNIXは『Green Book』のア
ルゴリズムを使用して，パスワードを生成します。

• 空のパスワードを使えないようにします (u_nullpw@)。

• パスワードの有効期間に 180日を設定します (u_exp#15724800)。

• アカウントの有効期間に 360日を設定します (u_life#31449600)。

• パスワード・ヒストリ・ファイルの深さに 9 を設定します
(u_pwdepth#9)。

• アカウントがロックされるまでにパスワード入力の再試行回数に 5
を設定します (u_maxtries#5)。

• 新規アカウントがロックされるように設定します (u_lock)。

• 端末がロックされるまでにログインを試すことができる回数の上限に 10
を設定します (t_maxtries#10)。

• ログインの試行間の遅延に 2秒を設定します (t_logdelay#2)。

• 平凡性チェック (u_restrict) およびサイトのパスワード制限
(u_policy) を選択します。

アカウント・マネージャ (dxaccounts)または edauthプログラムを使っ
て，省略時の設定を変更します。

E.3.3 ライブラリ

システム上のライブラリが，攻撃に利用されることがあります。次の方
法で，ライブラリを保護します。

• secconfigから入力を求められたときに yesと答え，セグメント共
有を無効にします。

• アクセス許可が正しいこと (所有者以外の書き込み許可なし)と，リ
ンクされたターゲット・ファイルも含め，シェアード・ライブラリ
(/usr/shlib/*.so)の所有者が rootであることを確認します。この
手順には，ls −lL を使います。
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E.3.4 アカウント・プロトタイプとアカウント・テンプレート

ユーザ・アカウントのスタートアップ・ファイルを作成するためのアカウ
ント・テンプレートは，/usr/skel/.login，/usr/skel/.cshrc，お
よび /usr/skel/.profile です。

アカウント・プロトタイプ (「ローカル・テンプレート」と呼ばれる)は，ア
カウント・マネージャ (dxaccounts)が提供します。プロトタイプでは，
個々のユーザ・アカウントのパスワード有効期間およびログイン試行回数
などの属性を設定できます。属性値がローカル・テンプレートの中に指定
されていない場合は，default ファイルの値が使用されます。システム単
位の省略時の属性値は，/etc/auth/system/default ファイルに格納さ
れています。システムの省略時設定値は，/usr/tcb/bin/edauth コマン
ドを使って設定されます。

ユーザ・アカウントは，次の手順で構成します。

• 提供された省略時のテンプレートを使って，サイトのセキュリティ・ポ
リシを反映したアカウント・テンプレートを作成します。

• umask を /usr/skel/.login ファイルに設定します (HP の推奨値
は，027 です)。

• 必要に応じて，ユーザに制限付きシェル (Rsh)を指定します。

• 各ユーザに，システム上の有効なエントリ・パス (ログイン・シェル)
があることを確認します。ユーザの /home/.profileから，または
/etc/passwdファイル内のエントリからアプリケーションを起動する
か，スタートアップ・プログラムを実行してユーザの開始点としてアプ
リケーションを起動することによって，ユーザを直接アプリケーション
の中に入らせることができます。

• ユーザの .profileファイルから呼び出されたメニュー・スクリプトに
よってユーザのアクセスを制限する場合，Ctrl/C およびその他のキー
ボード割り込みを無視するために，スクリプト・ファイルの先頭に trap

コマンドを置く必要があります。

E.3.5 監査サブシステムの構成

監査サブシステムのカーネル・オプションを構成するには，カーネルに監査
サブシステムを取り込んで構築しておく必要があります。監査サブシステム
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を構成するには，カーネルの構築後に sysman auditconfigユーティリ
ティを使います。監査は，次のように構成し，実行してください。

• 監査ログ (/var/audit/auditlog.nnn)には，省略時の場所を使いま
す。オーバフローから保護するために，監査ログはルート (/)および
/usr以外のファイル・システムに置きます。

• /etc/sec/auditd_locファイルを編集して，監査ログ・データのオー
バフローに備えて，監査ログの代替格納場所を指定します。

• auditdのメッセージをコンソール (/dev/console)に送ります。

• サイト・ポリシの規定に従って，trusted_events を監査し，無効な
アカウントでログインを試みたユーザの名前をログにとるように監
査マスクを設定します。

監査デーモンをコマンド行から開始するには，次のコマンドを使います。

# /sbin/init.d/audit start

監査サブシステムについては，第 3 章を参照してください。

E.3.6 システムの保全性の確認

システムをリブートしてエンハンスト・セキュリティ・オプションを有効
にしたら，fverify および authckプログラムを実行して，システムの保
全性を確認します。

E.3.7 ネットワーク・セキュリティの構成

コンピュータ環境を保護するためには，ネットワークを正しく構成すること
が大切です。ネットワーク構成の手助けとして，次のチェック・リストを
利用してください。

• NIS (以前はイエロー・ページと呼ばれていた，Network Information
Services)を使って rootアカウント情報を配布しないでください。詳
細については A.6 節 を参照してください。

• NIS を使う場合は，ypserv(8) で説明しているように，
/etc/yp/securenetsファイルを使います。

• ypbindは，−ypsetオプションや −ypsetmeオプションを付けずに，
−Sフラグを付けて実行します (省略時の指定)。

• システムに uucpが構成されている場合は，次のようにします。
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– uucpアカウントがパスワード制御されており，アクセスが必要なマ
シンのそれぞれに個別の uucpアカウントがあることを確認します。

– /var/spool/uucp/Permissionファイルに有効なエントリだ
けがあることを確認します。

– /var/spool/uucp/Systemsファイルに有効なエントリだけがあ
ることを確認します。

• ファイル転送プロトコル (FTP)が保護されていることを確認し，可能な
場合は，匿名 FTPアカウントを用意しないようにします。匿名 FTPを
使う必要がある場合は，次のことを確認します。

– FTPアカウントの保護パスワード・フィールドにアスタリスク
(*) があります。

– FTP 用のホーム・ディレクトリ /usr/ftp が作成されていま
す。/usr/ftpディレクトリの下にサブディレクトリ /binおよ
び /etc を作成します。

– ホーム・ディレクトリ内には，ftpが所有しているものがあり
ません。

– 転送ファイルを置いたり，取り出したりするための公開サブディ
レクトリが，/usr/ftp ディレクトリ下に作成されています。
ユーザ ftp は，この公開サブディレクトリに対して書き込みア
クセス権だけを持つ。

– パスワードなしの ftpアカウントだけからなる ~ftp/etc/passwd

ファイルを作成します。

– /etc/sia/bsd_matrix.confファイルを ~ftp/etc/sia/ma-

trix.conf にコピーします。

– /sbin/lsを ~ftp/bin/lsにコピーします。

– ftpアカウントのログイン・シェルは，/sbin/sinkです。

• ワークステーションで DES クッキー・ベースの認証 (省略時の設定)
を使用していることを確認します。詳細については，dtlogin(1)の
XDM-AUTHORIZATION-1の項を参照してください。

• /usr/bin/X11/xhostを実行したとき，何も報告されてはなりませ
ん。出力は次のようにならなければなりません。
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# xhost
access control enabled, only authorized clients can connect
#

E.3.8 インストール後のセキュリティの構成

システムをインストールして構成した後は，以降の項の作業を行います。

E.3.8.1 リモート・アクセスの umask

サイトのセキュリティ・ポリシに記述されているとおりに，ファイル
/etc/csh.login，/etc/profile，および /etc/init.d/inetに umask

エントリを追加します (/etc/init.d/inetファイルは，アップデート・イ
ンストレーションの際に上書きされるので注意してください )。

E.3.8.2 デバイス

/usr/tcb/bin/dxdevicesを使って，サイトのセキュリティ・ポリシを反
映したセキュリティ属性を持つデバイスを作成します。

リモート・ログインのシェル・ファイルを次のように変更して，所有者だけ
が端末ポートを読み取れるようにします。

/etc/profileファイルには，次の内容を追加します。

case "$TERM" in
none) ;;
*) /usr/bin/setacl −b ‘/usr/bin/tty‘ ;;
esac

/etc/csh.loginファイルには，次の内容を追加します。

if ($?TERM) then
if ("$TERM" != "none") then

/usr/bin/setacl −b ‘/usr/bin/tty‘
endif

endif

E.3.8.3 アカウント

ユーザ・アカウントを次のように作成し，チェックします。

• アカウント・マネージャ (/usr/bin/X11/dxaccounts)を使用するか，
以前のシステムから /usr/usersの部分とその関連ファイルをリストア
して，システムのユーザ・アカウントを作成します。
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• ホーム・ディレクトリがオプション noexec，nosuid，および nodev

を付けてマウントされていることを確認します。

• 次のようなコマンドを使って，CDE ユーザに対して自動一時停止機能が
有効になっていることを確認します。

# grep extension.lockTimeout \
~/.dt/sessions/current/dt.resources

ステータスが 0なら，自動一時停止機能は無効になっています。

• /etc/passwdおよび /var/tcb/files/auth.db データベースを参
照して，ユーザのホーム・ディレクトリとパスワードが適切である
ことを確認します。

ユーザ・アカウントの作成については，『システム管理ガイド』を
参照してください。

E.3.8.4 root アクセス

root アクセスは慎重に制御し，監視する必要があるため，次の条件が満
たされていることを確認します。

• システムのインストール後，またはサポート・ベンダがマシンにアクセ
スした後には，すべてのパスワードを変更します。

• パスワード生成方法が漏れるのを防ぐために，ベンダにアクセスを許す
前に root パスワードを変更します。

• シングルユーザ・パスワード機能が有効になっています。sulogin(8)を
参照してください。

• suコマンドを使って rootになると，監査でログにとられます。

• システム上の setuid 0または setgid 0を実行するプログラムへのア
クセスが制限されている (700，710，または 711)。

• rootまたは所有者だけが，/var/spool/cron/crontabs ファイルに
アクセス可能です。

• rootアクセスが特定のログイン・デバイスに制限されているか，ユー
ザが rootアカウントにアクセスするには suコマンドを使わなければ
なりません。詳細については，securettys(4) のリファレンス・ペー
ジを参照してください。

• システム提供の UID のログインが，必要に応じて制限されている
(u_lockフィールドの設定)。推奨される制限は，次の表のとおり。
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UID 推奨するログイン状態

root 制限あり

daemon 不可

bin 不可

sys 不可

uucp 制限あり

nobody 不可

adm 制限あり

lp 不可

E.3.9 ネットワークの構成

/etc/svc.conf ファイルを参照して，NIS 用に適切な構成が設定され
ていることを確認します。また，NISを使う場合は，クライアント・マ
シンおよびサーバのファイル /etc/rc.config または /etc/rc.site

の NIS_DOMAIN 変数に，正しいドメイン名が定義されていることも確
認します。

次の表のネットワーク・ファイルが保護されていることを確認します。

ファイル コメント

/etc/exports エントリの有効性を確認します。できる限
り，−root= オプションを使うのは避けま
す。指定しているすべてのファイル・シス
テムに対して，−access=<hostname> およ
び −ro オプションを使います。

/etc/hosts

/etc/services

/etc/protocols

/etc/inetd.conf

/etc/hosts.equiv エントリがローカル・ホストであるこ
とを確認します。

/etc/ethers

~username/.rhosts および
~username/.shosts

これらのファイルを削除するか，−lフラグを設
定してrlogind と rshd を実行します。
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E.4 物理的セキュリティ

サイトのセキュリティで重要なのが，環境内のすべての構成要素に関する
物理的セキュリティです。以下のようにして物理的セキュリティをチェッ
クします。

• システムとそのケーブルが，安全な環境にあることを確認します。

• すべてのネットワーク構成要素が物理的に保護されていることを確認
します。この構成要素には，ファイル・サーバ，ブリッジ，ルータ，
ハブ/コンセントレータ，ゲートウェイ，ターミナル・サーバ，および
モデムがあります。

• コンソールのプロンプトで次のコマンドを使って，サイトのポリシに
従ってブート・フラグが設定されていることを確認します。

>>> show

• システムがコンソール・パスワード機能をサポートしている場合は，こ
の機能が使用されていることを確認します。コンソール・パスワードが
サポートされているかどうかについては，ハードウェアのドキュメン
トで確認してください。

• コンソール・ターミナルのファンクション・キーに，ログインやパス
ワードの情報が設定されていないことを確認します。

• モデムに自動切断機能があることを確認します。また，モデムが安全な
環境にあることも確認します。

E.5 アプリケーション

システムで実行しているアプリケーション・ソフトウェアのセキュリティを
確保するには，以下の条件を満たしている必要があります。

• setuidプログラムや setgidプログラムを制限しています。

• rootだけが，制御ファイルおよび実行可能ファイルに書き込み可能です。

• ファイアウォール製品がインストールされている場合は，ファイア
ウォールのドキュメントを参照して適切に構成します。

• screendプログラムを実行している場合は，screend(8)で説明されて
いるように構成します。
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• トンネリング・ソフトウェアをインストールした場合は，そのドキュメ
ントの記述に従って保護されています。

E.6 定期的に実行するセキュリティ管理手順

クラスごとの見直し作業の頻度は，サイトのセキュリティ・ポリシによって
決まります。定期的に，以下の作業を行います。

• システムとそのアプリケーションをバックアップします。

• 監査ログをチェックします。

• システム・アカウントのログをチェックします。

• fverifyおよび authckプログラムを実行し，システムの保全性を確認
します。copsおよび tripwireなど，パブリック・ドメイン・プログ
ラムにも，システムの保全性を確認するのに便利なものがあります。

• 必要で，承認されたプログラムだけがシステムにあることを確認します。

• コンパイラを利用できるのが，開発用のシステムだけであることを確
認します。

• 次のコマンドを使って，システムに存在する setuidおよび setgidプ
ログラムは，承認された，root所有のものだけであることを確認します。

# find / \( −perm −4000 −o −perm −2000 \) −ls

• /etc/exports ファイルをチェックし，すべてのエントリが有効で
あることを確認します。

• ユーザ・アカウントを次のようにチェックします。

– /etc/passwdファイルをチェックし，すべてのアカウントがまだ
有効であることを確認します。

– 次のコマンドを実行して，対応する /etc/passwd のエントリの
ないエンハンスト・プロファイル (prpasswdエントリ) がないこ
とを確認します。

# /usr/tcb/bin/convuser −dN

– ホーム・ディレクトリのアクセス許可が，サイトのポリシに従って
設定されていることを確認します。

– ユーザのホーム・ディレクトリ内のすべてのファイルを，そのユー
ザが所有していることを確認します。
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– 各ユーザに，システム上の有効なエントリ・パス (ログイン・シェ
ル) があることを確認します。

– ファイル .rhostsまたは .netrc内のエントリが適切であること
を確認します。.exrcファイルおよび .netrcファイルが，ユーザ
のホーム・ディレクトリだけにあることを確認します。

– hosts.equivファイルをチェックして，エントリが有効であるこ
とを確認します。

– 次のファイルのエントリが，システム・パラメータと競合せず，ファ
イルが 755のアクセス許可で保護されていることを確認します。

.profile

.login

.cshrc

.kshrc

.logout

– 次のコマンドを使って，ユーザ・マスクがサイトのポリシに合って
いることを確認します。

# grep umask /usr/users/*/.*

システムの省略時のマスクは 022です。

• /devディレクトリを参照し，以下のことを確認します。

– 特殊デバイスのアクセス許可が適切です。

– mem，kmem，および swapなどのデバイスへのアクセスが，適切に
保護されている (440)。

– 所有者だけが端末ポートを読み取り可能です。

– ユーザが，ユーザの端末デバイスおよびプリンタ以外のデバイス
を所有していません。

• モデム認証が，意図したとおりに機能していることを確認します。

• 次のコマンドを使って，異なる UID に対して同じユーザ名を使って
いないことを，ローカルの /etc/passwd ファイルと NIS とを併せ
て，確認します。

# ( ypcat passwd ; grep −v ’^[-+]’ /etc/passwd ) | \
sort −t:−k 1,1 −k 3,3n −u | \
awk −F:’{if (n == $1) {print p; print}; \

n=$1; p=$0}’ | \
more
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• 次のコマンドを使って，同じ UIDを持つユーザ名がないことを，ローカ
ルの /etc/passwdファイルと NISとを合わせて，確認します

# ( ypcat passwd ; grep −v ’^[-+]’ /etc/passwd ) | \
sort −t:−k 3,3n −k 1,1 −u | \
awk −F:’BEGIN {u=-1} {if (u == $3) \

{print p; print}; u=$3; p=$0}’ | \
more

• 次の 2つのコマンドを使って，すべてのアカウントにローカル・パス
ワードまたは NISパスワードがあることを確認します。

# sort −t:−n /etc/passwd | awk −F:’$2 == "" print’
# /usr/tcb/bin/edauth −g | sed −f sed_file | egrep −v \

’:u_pwd=[^:]|:u_istemplate:’

sed_file内のコマンドは次のとおりです。

: top
/:\\$/ {
N
b top
}
s/:\\/:/g
s/:[<tab><space>]*:/:/g
s/:[<tab><space>]*:/:/g

• 次のコマンドを使って，システム上のすべての隠しファイルを確認し
ます。

# find / \( −name ’.*’ !−name . ! ! −name .. \) −print

• 次のコマンドを使って，/devディレクトリの外にはデバイス・ファイ
ルが存在しないことを確認します。

# find / \( −type b −o −type c \) −print

• 次のスタートアップ・スクリプト内のエントリが適切で，ファイルが適
切に保護されていることを確認します。

/sbin/inittab
/etc/init.d
/sbin/rc?.d ? は実行レベル

• システム・クラッシュ発生時に /var/adm/crashに保存されたデー
タにアクセスできるユーザが，rootおよび admだけであることを確
認します。

• パブリック・ドメインの crackプログラムのようなパスワード割り出
しプログラムを使って，ユーザのパスワードを特定できないことを確
認します。

C2 レベル・セキュリティの構成 E–17



• サイトの物理的セキュリティ・ポリシを確認します。

• 次のディレクトリのアクセス許可と所有者が，リストされているとおり
に設定されていることを確認します。

ディレクトリ アクセス許可 所有者 グループ

/ 755 root system

/bin 755 root system

/dev 640 rootまたは bin system

/dev/null 666 root system

/dev/ttys 666 root system

/etc 755 root system

/etc/rc.config 755 bin bin

/etc/exports 644 root system

/etc/passwd 644 root system

/etc/resolv.conf 644 root system

/etc/screend.config 755 root system

/etc/sec 755 root system

/home 555 root system

/lib 755 root system

/opt 755 root system

/sbin 755 root system

/sys 755 root system

/tcb 755 root system

/tmp 1777 root system

/usr 755 root system

/usr/bin 755 root system

/usr/lib 755 root system

/usr/ucb 755 root system

/usr/ucb 755 root system

/var 755 root system

/var/adm 755 root system

/var/adm/crash 700 root system

/var/adm/cron 755 root system
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ディレクトリ アクセス許可 所有者 グループ

/var/spool 755 root system

/var/spool/cron 755 root system

/var/spool/cron/atjobs 755 root system

/var/spool/cron/crontabs 755 root system

/var/spool/cron 755 root system

/var/tcb 755 root system

/var/tcb/audit 755 root system

/var/tcb/bin 755 root system

/var/tcb/files 755 root system

E.7 参照ドキュメントとチェック・ツール

次のドキュメントは，セキュアなコンピューティング環境を構築し，保守す
るのに役立ちます。

• 『Site Security Handbook (RFC 1244)』。このハンドブックは，イン
ターネット特別技術調査委員会 (IETF)のセキュリティ分野とユーザ・
サービス分野が共同で作業を行った，サイト・セキュリティ・ポリシ・
ハンドブック・ワーキング・グループが作成したドキュメントです。こ
のドキュメントのオンライン・コピーは，http://www.net.ohio-

state.edu/hypertext/rfc1244/toc.htmlで提供されています。

• Tru64 UNIX『インストレーション・ガイド』

• Tru64 UNIX『インストレーション・ガイド—上級ユーザ編』

• 『Trusted Computer System Evaluation Criteria』(U.S. Department
of Defense, National Computer Security Center, DoD 5200.28-STD,
1985年 12月)。このドキュメントは，そのカバーの色から，『Orange
Book』として知られています。このドキュメントは，トラステッド・
コンピュータ・システムの開発および評価のための，米国政府の
決定的なガイドです。『Orange Book』のオンライン・コピーは，
http://nsi.org/Library/Compsec/orangebo.txt で提供され
ています。

• 『Password Management Guideline』( U.S. Department of Defense,
(CSC-STD-002-85), 1985 年 4 月 12 日)。このドキュメントは，そ
のカバーの色から，『Green Book』として知られています。パス
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ワード・ベースのユーザ認証メカニズムの設計，インプリメント，
および使用についての推奨手順を示すことで，『Orange Book』を
サポートしています。『Green Book』のオンライン・コピーは，
http://www.radium.ncsc.mil/tpep/library/rainbow/CSC-

STD-002-85.htmlで提供されています。

次のドキュメントは，セキュリティの概念および手順について理解するの
に役立ちます。

• 『Computer Security Basics』 (O’Reilly and Associates, Inc.)。

• 『Practical UNIX Security』 (O’Reilly and Associates, Inc.)。

• 『UNIX:Its Use, Control, and Audit』 (249 Maitland Avenue, Altamonte
Springs, Florida 32701-4201の Institute of Internal Auditors Research
Foundation にご相談ください)。

次のツールは，セキュア環境の維持に役立ちます。

• crack は，パブリック・ドメインのパスワード・チェック・プログ
ラムです。

• tripwireは，UNIXシステム用の保全性モニタです。tripwireソフ
トウェアは，いくつかのチェックサム・ルーチンや署名ルーチンを使っ
て，ファイルの変更を検出し，システムが維持する情報のうち選択され
ている項目を監視します。このプログラムは，ファイルおよびディレク
トリのアクセス許可，リンク，サイズの変更も監視します。

• COPSは，Purdue Universityの Computer Oracle and Password System
パッケージです。COPS は，既知の弱点がシステムにないかチェック
し，システム管理者に警告します。場合によっては，COPSが自動
的に問題を解決してくれます。

• SATANは，ネットワークに関連するセキュリティ上のよくある問題をシ
ステム管理者が発見するのに役立つツールです。SATAN は，問題を実
際に試すことなく，問題点について報告します。見つかった各種の問題
について，SATANは，問題の説明，どのような影響があるか，および
問題に対する解決策を示すチュートリアルを提供します。

次のスクリプトは，ユーザが作成できるツールの例です。このツールは，ロ
グインおよびログアウトの情報を監査ログから抽出します。

#!/usr/bin/ksh −ph
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# Script to return summary of login/logout activities on the
# system since the last time it was run.

export PATH=/usr/sbin:/usr/bin:/usr/ccs/bin:/sbin

# where this script should run
Bdir=/var/adm/local
# where to find audit log files
Adir=/var/audit

Ofile="${Bdir}/lasttime"
Nfile="${Bdir}/newtime"
Afile="${Bdir}/lastdata"
Tfile="${Bdir}/lastmsg"

Events="-e trusted_event"

umask 077

# ensure the output format we need from date.
export LANG=C LC_ALL=C
export TZ=:UTC

if [ ! −f "${Ofile}" ]
then
print 700101000001 > "${Ofile}"
touch −t 197001010000.01 "${Ofile}"

fi

date +%y%m%d%H%M%S > "${Nfile}"

curfile=$(auditd −q)
auditd −dx
sleep 20 # give time for compression of the old log
while [ −f "$curfile" −a −f "$curfile".Z ] || [ −f "$curfile" \

−a −f "$curfile".gz ]
do

sleep 2 # wait some more
done

: > "${Afile}"

for af in $(find "$Adir" −name "auditlog.*" −newer "${Ofile}" \
−print | sort)

do
audit_tool −b −t $(<"${Ofile}") −T $(<"${Nfile}") >> \

"${Afile}" −o −Q $Events "${af}" 2>/dev/null

# the suppressed errors are for the {un,}compressed messages
done
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TZ=:localtime

if [ −s "${Afile}" ]
then
audit_tool −B −Q "${Afile}" > "${Tfile}"
if [ −s "${Tfile}" ]
then
Mail −s ’login/out audit summary’ root < "${Tfile}"

fi
fi

mv −f "${Nfile}" "${Ofile}"
rm −f "${Afile}"

以下は上に示したロギング・スクリプトのための crontabエントリです。

0 9 * * * /var/adm/local/lreport
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用語集

アクセス ACL (Access ACL)

ACLの正式名で，オブジェクトへのアクセスの可否を判断するために参照
されます。

ACL (access control list : アクセス制御リスト)

従来の UNIXアクセス許可の拡張 (オプション)で，ユーザおよびグループご
とに，読み取り，書き込み，および実行の許可を指定できます。
アクセス ACL (Access ACL)，省略時 ACL (Default ACL)も参照

管理者 (administrator)

本書では，システムのセキュリティに携わっているユーザに対して「管
理者」という用語を使用します。

監査イベント (audit event)

監査サブシステムで監視して報告するイベント。イベントには，システム・
イベント，アプリケーション・イベント，およびサイト定義イベントがあり
ます。イベントは，システム上で実行するコマンド，システム・コール，
ルーチン，またはプログラムで発生します。

監査 ID (AUID)

ログイン時に作成され，すべてのプロセスに引き継がれる ID。

監査 (auditing)

保護システム上でセキュリティに関係する動作を記録，調査，および確認
することです。

認証 (authenticate)

システムの IDを証明するための証明書をエンティティがシステムに発行
するプロセス。

認証方式 (authentication method)

エンティティが認証されるメカニズム。BSD，エンハンスト・セキュリ
ティ，および Kerberosなどが含まれます。
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BASE (BSD) セキュリティ

BSD UNIXシステムで実行される従来のセキュリティ。BASEセキュリティ
は，ファイル /etc/passwdに存在するユーザ名およびパスワードに基づ
くユーザ認証からなります。BASEセキュリティは省略時の Tru64 UNIX
セキュリティです。

BSD (Berkeley Software Distribution)

カリフォルニア大学バークレー校のコンピュータ・システム・リサーチ・
グループの UNIXソフトウェア・リリース。Tru64 UNIXの機能の一部は
BSD をベースとしています。

復号 (decryption)

暗号化アルゴリズムを使って，暗号化されたテキストを平文 (復号されたテ
キスト) に変換する処理。

省略時 ACL (Default ACL)

ディレクトリに関連付けられた ACL。2種類の ACL (省略時アクセス ACLと
省略時ディレクトリ ACL)で，ディレクトリ内に作成されるファイルおよび
サブディレクトリに与えられる ACLが決まります。

ディジタル証明書 (digital certificate)

個人，サーバ，企業，またはその他のプリンシパルの IDの認証，およびその
プリンシパルと公開鍵を結び付けるために使われる電子的なドキュメント。

ディジタル署名 (degital signature)

メッセージの送り主またはドキュメントの署名者の ID を認証するため
に使われる電子的な署名。

任意アクセス制御 (DAC: discretionary access control)

ディレクトリ，ファイル，デバイス，およびプロセスを含む，システム・リ
ソースへのアクセスを管理します。Tru64 UNIXは，Tru64 UNIXアクセス
権および ACL (Access Control List)使用して，DACを実現します。

暗号化 (encryption)

暗号化アルゴリズムを使って，平文 (暗号化されていないテキスト)を暗号化
されたテキストに変換する処理。

実効ユーザ ID (EUID: effective user ID)

現在のユーザ IDですが，ユーザ自身の IDとは限りません。たとえば，ロ
グイン IDでログインしたユーザは，別の IDに変わる可能性があります。
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ユーザが変更した ID は，ユーザが元のログイン IDへ切り替えるまで実
効ユーザ ID となります。

エンハンスト・パスワード (enhanced passwords)

エンハンスト・セキュリティ・オプションで提供される拡張属性を持つパス
ワード。エンハンスト・パスワードは，ファイル prpasswdに格納され，
エンハンスト・パスワード，保護パスワード，またはシャドウ・パスワー
ドとも呼ばれます。

エンハンスト・セキュリティ (Enhanced Security)

BASEセキュリティで不足している点を補うオプションのセキュリティ機
能。エンハンスト・セキュリティは，エンハンスト・パスワード・プロ
ファイルから構成されています。
エンハンスト・パスワード (enhanced passwords)も参照

エンティティ (entity)

認証の対象となるユーザ，プログラム，システム。

ER (external representation : 外部表現)

ACLの POSIX適合 ASCII表現であり，ユーザへの表示に使います。
IR (internal representation : 内部表現)も参照

評価基準 (evaluation criteria)

トラステッド・コンピュータ・システム評価基準 (TCSEC: Trusted Computer
System Evaluation Criteria)。Tru64 UNIXシステムのエンハンスト・セキュ
リティ機能は，この基準に合うように設計されています。

ホスト・ベース認証 (host-based authentication)

ホスト名およびユーザ名での識別 (パスワードではなく) に基づく非対話式
の UNIX 認証方式。

IPsec

TCP/IP 転送プロトコルを使って交換されるデータに対して，IPレイヤで
リモート認証サービスを提供するプロトコル。

IR (internal representation : 内部表現)

ACLライブラリ・ルーチンで使う ACLのバイナリ表現。
ER (external representation : 外部表現)も参照
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Kerberos

コンピュータ・ネットワークのサービスに対する要求を認証するセキュ
ア・メソッド。

KDC (Key Distribution Center)

プリンシパル間のやり取りを仲介し，秘密鍵認証の使用時に，専用のセッ
ション･キーを作成します。
ER (external representation : 外部表現)も参照

LDAP (lightweight directory access protocol)

TCP/IP で稼動するインターネット標準の分散型のクライアント/サーバ・
ディレクトリ・サービス・プロトコル。

ログイン・スプーフ・プログラム (login spoofing program)

パスワードを盗むために，login プログラムのように見せかけたプログラ
ム。たとえば，スプーフ・プログラムでは，使われていない端末にログイ
ン・プロンプトを出力し，ユーザからの入力を待ちます。

NIS (Network Information Service)

ローカル・エリア・ネットワーク (LAN)の情報を共用するための分散型クラ
イアント/サーバ・データ検索サービス。

オペレータ (operator)

システムの日常的保守を担当している人。これには，バックアップ，ライ
ン・プリンタの保守，およびその他の保守タスクなどがあります。
システム管理者 (system administrator) も参照

プリンシパル (principal)

ユーザ，サービス，アプリケーション，またはホスト。

プロセス ID (PID:)

実行中のプロセスに割り当てられた重複しない番号。

プロセス (process)

オペレーティング・システムが制御する単位。プロセスは必ず 1つのプログ
ラムを実行しています。このプログラムは，現在のプログラムがシステム・
コール exec()を呼び出したときに置き換わります。現在のプログラムが保護
されている (trusted)とき，そのプロセスは保護されていると見なされます。
プログラム (program) も参照

用語集–4



プログラム (program)

プロセスによって実行されるように設計，コンパイル，インストールされた
実行可能ファイル内のアルゴリズム一式。プログラムは，システムのセキュ
リティ・ポリシを満たしているときに保護されていると見なされます。
プロセス (process) も参照

公開鍵認証 (public key authentication)

接続中の 2つのプリンシパル (通常，クライアントとサーバ)が，公開鍵や秘
密鍵を使って互いとユーザを認証し，そこで交換されるデータを暗号化ま
たは復号する暗号化方法。

PPID (parent process ID : 親プロセス ID)

親プロセス，つまり生成元プロセスの ID。

root

スーパユーザ (システム管理者)のログイン名。

ルート・ディレクトリ (root directory)

UNIXシステムのツリー状のファイル構造の最上位ディレクトリの名前。
つまり，絶対パス名の先頭です。パス名の中のルート・ディレクトリは，
先頭のスラッシュ (/)で表されます。ルート・ディレクトリ自身は単独のス
ラッシュで表します。

ルート・ファイル・システム (root file system)

基本的なファイル・システムであり，その他のファイル・システムはすべ
てこの上にマウントされます。ルート・ファイル・システム内には，オペ
レーティング・システムのファイルがあり，これらのファイルで残りのシス
テムを実行します。

秘密鍵認証 (secret key authentication)

接続中の 2つのプリンシパル (通常，クライアントとサーバ)が，セッション
鍵と呼ばれる 1つの秘密鍵を使ってシステムとユーザを認証し，そこで交換
されるデータを暗号化または復号する暗号化方法。

セキュア・シェル (Secure Shell)

コマンドの使用時に交換されるデータに対して，リモート認証サービスを
提供するネットワーク・コマンド一式を備えたクライアント/サーバ・アプ
リケーション。
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セキュリティ属性 (security attributes)

セキュリティを実現するためのトラステッド・コンピューティング・ベース
(TCB)によって使用されるパラメータ。セキュリティ属性には，さまざまな
ユーザおよびグループ IDが含まれます。

SIA (Security Integration Architecture : セキュリティ統合アーキテクチャ)

セキュリティ統合アーキテクチャは，セキュリティ・メカニズムが使われる
順序を管理します。
保証機能 (vouching) も参照

SSO (Single Sign On)

Kerberosを使って，ftp, rcp，rlogin，rsh，および telnetネットワー
ク・コマンドの使用時に交換されるデータに対し，リモート認証サービスを
提供するクライアント/サーバ・ソフトウェア。

サイト定義イベント (site-defined event)

アプリケーション・ソフトウェア (つまり，オペレーティング・システムでは
ない) で作成される監査イベント。

スプーフ・プログラム (spoofing program)

ログイン・スプーフ・プログラム (login spoofing program)を参照

システム管理者 (system administrator)

システム管理者は，ファイル・システムの保守と修復，アカウントの作成，
およびその他の管理作業を担当します。

TCB (trusted computing base : トラステッド・コンピューティング・ベース)

ハードウェア，ソフトウェア，およびファームウェア一式で，これらが一体
となってシステムのセキュリティ・ポリシを実現します。Tru64 UNIXの
TCBには，システムのハードウェアおよびファームウェア，トラステッド
Tru64 UNIXオペレーティング・システムと，セキュリティ・ポリシを実現
するトラステッド・コマンドおよびユーティリティが含まれます。トラス
テッド Tru64 UNIXシステムと併せて提供されるオペレーティング・システ
ムおよびその他のソフトウェアは，セキュリティの要件を満たしています。

従来のセキュリティ (Traditional security)

BASE (BSD) セキュリティ を参照
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平凡性チェック (triviality check)

簡単に推測できるパスワードを使わないようにするために，パスワードに
対して行うチェック。平凡性チェックにより，辞書にある単語，ユーザ
名，およびユーザ名を少し変えた単語をパスワードとして使うのを防ぐこ
とができます。

トロイの木馬 (Trojan horse)

ユーザによって起動されたときに，ユーザのデータを盗むか，ユーザのファ
イルを破壊するか，またはトロイの木馬を仕掛けた人が再度ユーザのアカウ
ントにアクセスできるようにする仕組みを作成するプログラム。ウィルスと
ワームは，トロイの木馬の一種です。
ウィルス (virus)，ワーム (worm) も参照

ウィルス (virus)

システム上の他のプログラムまたはファイルに潜入し，使用できる手段 (ディ
スク・ファイル，ネットワークなど)で別の同じようなコンピュータに自己複
製を行うように設計されたコンピュータ・プログラム。ウィルスは，「感
染」対象のプログラムまたはシステムに損害を与えたり破壊したりするよう
に設計され，多くの場合，ウィルスのプログラマの誕生日のような，特定の
日時に発症するようにプログラムされています。
トロイの木馬 (Trojan horse)，ワーム (worm) も参照

保証機能 (vouching)

セキュリティ・メカニズムが，先に実行されたセキュリティ・メカニズムの
認証処理を信頼できるようにする技法。この機能は，セキュリティ統合アー
キテクチャ (SIA) で実現されます。

ワーム (worm)

システム上の他のプログラムまたはファイルに潜入し，使用できる手段 (ディ
スク・ファイル，ネットワークなど)で別の同じようなコンピュータに自己複
製を行うように設計されたコンピュータ・プログラム。ワームは，損害を与
えるようには設計されていませんが，本来の処理のために用意されているリ
ソースを占有するので有害です。
トロイの木馬 (Trojan horse)，ウィルス (virus)も参照
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Tru64 UNIXドキュメントの購入方法

Tru64 UNIXドキュメントのご購入については，弊社担当営業または日本ヒューレット・パッカードの各営
業所/代理店にお問い合わせください。

各ドキュメント・キットの注文番号は以下のとおりです。ドキュメント・キットに含まれるマニュアルの内
容については『ドキュメント概要』 を参照してください。

キット名 注文番号

■ Tru64 UNIX Documentation CD-ROM QA-6ADAA-G8

■ Tru64 UNIX Documentation Kit QA-6ADAA-GZ

□ End User Documentation Kit QA-6ADAB-GZ

- Startup Documentation Kit QA-6ADAC-GZ

- General User Documentation Kit QA-6ADAD-GZ

- System and Network Management Documentation Kit QA-6ADAE-GZ

□ Developer’s Documentation Kit QA-6ADAF-GZ

■ Reference Pages Documentation Kit QA-6ADAG-GZ

■ TruCluster Server Documentation Kit QA-6BRAA-GZ

■ Tru64 UNIX 日本語ドキュメント・キット QA-6ADJB-GZ

□スタートアップ・ドキュメント・キット QA-6ADJC-GZ

□一般ユーザ・ドキュメント・キット QA-6ADJD-GZ

□システム/ネットワーク管理ドキュメント・キット QA-6ADJE-GZ

□プログラミング・ドキュメント・キット QA-6ADJF-GZ

■ CDE 翻訳ドキュメント・キット QA-6ADJG-GZ

■ TruCluster Server日本語ドキュメント・キット QA-05SJA-GZ

■ Advanced Server for UNIX 日本語ドキュメント・キット QA-5U2JA-GZ





マニュアルに対するご意見

Tru64 UNIX

セキュリティ管理ガイド
AA-RQ2YB-TE

弊社のマニュアルに関して，ご意見，ご要望，または内容の不明確な部分など，お気づきの点がございまし
たら，下記にご記入の上，弊社社員にお渡しくださるようお願い申し上げます。

マニュアルの採点：
大変良い 良い 普通 良くない

正確さ (説明どおりに動作するか)
情報量 (十分か)
分かり易さ
マニュアルの構成
図 (役立つか)
例 (役立つか)
索引 (項目の検索性)
ページ・レイアウト (情報の検索性)

内容の不明確な部分がありましたら，以下にご記入ください：

ペ ー ジ
_________ _______________________________________________________________________________________
_________ _______________________________________________________________________________________
_________ _______________________________________________________________________________________
_________ _______________________________________________________________________________________

その他お気づきの点がございましたら，以下にご記入ください：

___________________________________________________________________________________________________
___________________________________________________________________________________________________
___________________________________________________________________________________________________
___________________________________________________________________________________________________

ご使用のソフトウェアのバージョン： ________________________________________________________

貴社名/部課名 ______________________________________________________________________________
御名前 ____________________________________________________________________________________
記入日 ____________________________________________________________________________________

(注)当用紙を受け取った弊社社員は，すみやかに下記にお送りください。

ビジネスクリティカルシステム統括本部 BCS 技術本部 Alphaソフトウェア技術部


